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Introduction

Avant d’entamer toute introduction, jaimerais tout d’abord vous remercier pour la
confiance dont vous me témoignez a travers I'achat de ce support et jespére que
celui-ci vous permettra de mettre un humble pied a I'étrier de ce domaine.

De fait, a travers ce PDF je souhaite effectivement vous introduire a 'OSINT,
pratique extrémement méconnue, trés mal documentée, dont les pratiquants sont
trés discrets, mais également ses applications dérivées, a la définition, I'étendue, les
acteurs, les méthodes, les sites web pertinents, ainsi que quelques exemples.

Ce faisant, j'espére plusieurs choses :

1) Que vous puissiez réellement définir, assimiler et reconnaitre la pratique de
'OSINT.

2) Vous donner des pistes intéressantes afin de vous permettre d’entamer votre
d’apprentissage de I'OSINT de la meilleure maniére qui soit.

3) Vous faire comprendre les risques quant a la propagation de vos données sur les
réseaux sociaux et internet en général (notamment a travers le PDF complémentaire
au sujet de GDPR -> « Reglement général sur la protection des données »).

4) En parallele a cela, vous permettre de gérer votre empreinte digitale au mieux, et
de ce fait de vous rendre plus difficilement tracable.

5) Accorder aux plus intéressés le maximum d’informations disponibles avant de les
introduire aux rouages les plus complexes a travers la formation supplémentaire qui
se veut beaucoup plus complete et moins inhibée au sujet du contenu.

Enfin, selon la demande et vos retours, ce document est potentiellement le premier
d’'une longue série de plus en plus complexe et ésotérique a ce sujet.
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Avis de non-responsabilité

Je ne suis en aucun cas responsable des dommages directs et indirects subis,
résultant de I'utilisation de cette formation et de I'exécution du présent Contrat, tel que
ces dommages sont communément admis par la jurisprudence francaise.

Raison pour laquelle, I'utilisateur s’engage a étre seul responsable de ses actions suite
a I'application du contenu et I'utilisation de cette formation.

En outre, je n’exerce pas de contrdle a posteriori et je suis uniquement responsable
du contenu posté dans ladite formation, pas des recherches en découlant.

Enfin, I'utilisateur renonce a tout recours contre I'émetteur de ce document.
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L’OSINT, définition et utilisation :

e L'Open Source INTelligence (OSINT) est [lexploitation de données,
d'informations accessibles au grand public. Cela ne se limite pas a ce que I'on
peut trouver via un moteur de recherche, bien que le web soit un élément
important.

e Tout aussi utile et important que puisse étre I'OSINT, l'abondance
d’'informations peut devenir un probléme selon ce qui est désiré par
l'investigateur.

e L’OSINT a son « cb6té obscur » : tout ce qui peut étre trouvé par des
professionnels de la sécurité peut également étre trouvé (et utilis€) par des
personnes malveillantes.

o |l est essentiel de disposer d'une stratégie et d'un cadre clairs pour la collecte
de renseignements de sources ouvertes.

Parmi tous les sous-types de renseignements sur les menaces, et la recherche
d’information sur des cibles/individus, 'OSINT est peut-étre le plus utilisé, ce qui est
logique. Aprés tout, c’est gratuit, et qui peut dire non a cela ?

Malheureusement, contrairement a certains types de mode d’investigation
(espionnage, GEOINT, etc.) TOSINT est le plus mal compris et souvent le plus mal
utilise.

Raison pour laquelle nous allons parler des principes fondamentaux de 'OSINT, y
compris son utilisation, ainsi que les outils et techniques pouvant étre utilisés pour la
collecte et l'analyse.

Qu'est-ce que POSINT ?

Avant d'examiner les sources communes et les applications pour faire de I'OSINT, il
est important de comprendre ce que c'est réellement.

Est considéré comme intelligence ouverte ce qui est :

e Obtenu a partir d'informations open source
o Collectées, analysées et diffusées en temps voulu et a un public approprié
o Ce quirépond a un besoin de renseignement spécifique

La phrase cruciale sur laquelle il faut se concentrer étant « accessible au public ».

Ainsi, le terme « open source » désigne spécifiquement les informations disponibles
au grand public. Si des compétences, des outils ou des techniques sont nécessaires
pour accéder a un élément d'information, celui-ci ne peut raisonnablement pas étre
considéré comme une source ouverte.

Point crucial, les informations open source ne se limitent pas a ce que vous pouvez
trouver en utilisant les principaux moteurs de recherche. Les pages web et autres
ressources disponibles sur Google constituent certes des sources massives
d'informations open source, mais elles sont loin d'étre les seules.
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Pour commencer, une énorme proportion d’Internet (plus de 99%, selon I'ancien PDG
de Google, Eric Schmidt) ne peut étre trouvée a l'aide des principaux moteurs de
recherche. Ce "Deep web" est une masse de sites, de bases de données, de fichiers,
etc., qui (pour diverses raisons, notamment la présence de pages de connexion ou de
modules de paiements) ne peuvent pas étre indexés par Google, Bing, Yahoo ou tout
autre moteur de recherche auquel vous pensez.

Malgré cela, une grande partie du contenu du « deep web » peut étre considérée
comme une source ouverte, car elle est facilement accessible au public.

En outre, de nombreuses informations en ligne librement accessibles peuvent étre
trouvées en utilisant des outils en ligne autres que les moteurs de recherche
traditionnels. Nous examinerons cela plus tard, mais a titre d'exemple simple, des
outils tels que Shodan et Censys peuvent étre utilisés pour rechercher des adresses
IP, des réseaux, des ports ouverts, des webcams, des imprimantes et a peu pres tout
ce qui est connecté a Internet.

Les informations peuvent également étre considérées comme open source si elles
sont :

« Publiées ou diffusées a un auditoire public (par exemple, contenu d'un journal).

o Disponibles au public sur demande (par exemple, données de recensement).

e Accessibles au public par abonnement ou par achat (par exemple, revues
professionnelles).

« Pourraient étre vues ou entendues par tout observateur occasionnel.

e Mises a disposition lors d'une réunion ouverte au public.

o Obtenues en visitant n'importe quel endroit ou en assistant a tout événement
ouvert au public.

Vous pensez qu’il y a beaucoup d’informations a retenir ?
Vous avez raison.

Nous parlons d’'un volume de données exponentielles au point ou personne ne pourrait
suivre leurs croissances.

Méme si nous réduisons le champ a une seule source d’information (par exemple
Twitter), vous seriez obligés de gérer plusieurs millions de nouvelles sources chaque
jour.

Comme vous l'avez probablement compris, il s'agit d'un compromis inhérenta 'OSINT.

En tant qu'analyste, disposer d'une telle quantité d'informations est a la fois une
bénédiction et une malédiction. D'une part, vous avez acces a presque tout ce dont
VOus pourriez avoir besoin, mais, d'autre part, vous devez étre capable de trouver vos
informations un torrent de données infini.
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https://www.shodan.io/
https://censys.io/

Comment utiliser I'intelligence open source ?

Maintenant que nous avons couvert les bases de lintelligence open source, nous
pouvons voir comment elle est couramment utilisée pour la cybersécurité. Il existe
deux cas d'utilisation courants :

1. Pentests

Les professionnels de la sécurité utilisent l'intelligence open source pour identifier les
faiblesses potentielles des réseaux amis afin de pouvoir y remédier avant qu'ils ne
soient exploités par des acteurs malveillants. Les faiblesses couramment constatées
incluent :

« Fuites accidentelles d'informations sensibles, notamment via les médias
sociaux.

o Ports ouverts ou appareils connectés a Internet non sécurisés.

« Logiciels non corrigés, tels que les sites web exécutant d'anciennes versions
des produits de CMS.

o Des actifs ayant fui ou exposeés, tels que du code propriétaire sur des «
pastebins ».

2. ldentifier les menaces externes

Tel qu'énoncé précédemment, internet est une excellente source d'informations. De
I'identification des nouvelles vulnérabilités exploitées a l'interception de discussions
d’acteurs malveillants au sujet d’'une attaque imminente, l'intelligence open source
permet aux professionnels de la sécurité de hiérarchiser leur temps et leurs ressources
pour faire face aux menaces les plus importantes.

Dans la plupart des cas, ce type de travail nécessite qu'un analyste identifie et correle
plusieurs sources de données afin de valider une menace avant que des mesures ne
soient prises. Par exemple, bien qu'un simple tweet menagant puisse ne pas susciter
d'inquiétude, ce méme tweet serait interprété differemment s'il était lié a un groupe
connu pour étre actif dans un secteur spécifique (De LulzSec a 'Etat Islamique).

Une des choses les plus importantes a comprendre a propos de lintelligence open
source est qu’elle est souvent utilisée en combinaison avec d’autres sous-types de
renseignements afin de valider la véracité de certaines informations. Les acteurs
malveillants du web faisant souvent dans la désinformation afin de dissimuler des
opérations a venir.

Le coté obscur de l'intelligence open source

Il est maintenant temps de s'attaquer au deuxieme probleme majeur en matiére de
renseignement de source ouverte : si les analystes du renseignement ont facilement
acces a un élément, ils le sont également aux acteurs malveillants.

Ces derniers utilisent des techniques et des outils d’intelligence open source pour
identifier les cibles potentielles et exploiter les faiblesses des réseaux ciblés. Une fois
la vulnérabilité identifiée, il est souvent extrémement simple et rapide de I'exploiter et
d’atteindre divers objectifs malveillants.
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Cette méthode est la raison principale pour laquelle tant de PME sont piratées chaque
année. Ce n'est pas parce que les groupes s'y intéressent spécifiquement, mais plutot
parce que les vulnérabilités de l'architecture de leur réseau ou de leur site sont
découvertes a l'aide de techniques simples d'intelligence open source. En bref, ce sont
des cibles faciles.

L’OSINT ne permet pas seulement de commettre des attaques sur l'infrastructure et
le systéme d'une entreprise. Les initiateurs de certaines opérations recherchent
également des informations sur des individus et des organisations pouvant étre
utilisées dans des campagnes d'ingénierie sociale sophistiquées a l'aide de phishing
(campagne mail), de vishing (campagne téléphonique) et de SMiShing (SMS).
Souvent, des informations apparemment anodines partagées via des réseaux sociaux
et des blogs peuvent étre utilisées pour développer des campagnes d'ingénierie
sociale extrémement convaincantes, qui sont ensuite utilisées pour amener les
utilisateurs bien intentionnés a compromettre le réseau ou les actifs de leur entreprise.

C’est pourquoi il est si important d’utiliser des informations de sécurité open source a
des fins de sécurité. C’est une opportunité de rechercher et de corriger les faiblesses
du réseau de votre entreprise et de supprimer les informations sensibles avant qu’un
acteur menacgant n’utilise les mémes outils et techniques pour les exploiter.

Technigues d'intelligence open source

Maintenant que nous avons abordé les utilisations de [lintelligence open source
(bonnes et mauvaises), il est temps d'examiner certaines des techniques pouvant étre
utilisées pour collecter et traiter des informations open source.

Tout d'abord, vous devez disposer d'une stratégie et d'un cadre clairs pour acqueérir et
utiliser des informations de source ouverte. Il n'est pas recommandé d'aborder
I'intelligence open source dans la perspective de trouver tout ce qui pourrait étre
intéressant ou utile - comme nous l'avons déja mentionné, le volume d'informations
disponibles via les sources ouvertes vous débordera tout simplement.

Au lieu de cela, vous devez savoir exactement ce que vous essayez d'atteindre - par
exemple, identifier et corriger les faiblesses de votre réseau - et concentrer votre
énergie sur la réalisation de ces objectifs.

Deuxiémement, vous devez identifier un ensemble d’outils et de techniques permettant
de collecter et de traiter des informations open source. Encore une fois, le volume
d'informations disponibles est beaucoup trop important pour que les processus
manuels soient méme légérement efficaces.

De maniére générale, la collecte d’informations open source se divise en deux
catégories : collecte passive et collecte active.

La collecte passive implique souvent l'utilisation de plates-formes de renseignement
sur les menaces (TIP) pour combiner une variété de sources de menaces en un seul
lieu facilement accessible. Bien qu'il s'agisse d'une avancée majeure par rapport a la
collecte manuelle de renseignements, le risque de surcharge d'information reste
important.
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De la méme maniere, des groupes organisés utilisent souvent des réseaux de zombies
pour collecter des informations précieuses a l'aide de techniques telles que la détection
de trafic et les Keylogger.

Par ailleurs, la collecte active consiste a utiliser diverses techniques pour rechercher
des informations spécifiques. Pour les professionnels de la sécurité, ce type de travail
de collecte est généralement effectué pour l'une des deux raisons suivantes :

1. La mise en évidence d’'une menace imminente.

2. Un Pentest.

Outils d'intelligence open source

Pour clore les choses, nous allons voir quelques outils les utilisés pour collecter et
traiter les informations de source ouverte.

Bien que de nombreux outils gratuits et utiles soient a la disposition des professionnels
de la sécurité et des personnes malveillantes, certains des outils de renseignement
open source les plus couramment utilisés sont les moteurs de recherche tels que
Google - mais pas comme la plupart d'entre nous les connaissent.

Tel que précédemment énoncé, I'un des principaux problemes des professionnels de
la sécurité est la régularité avec laquelle des utilisateurs normaux bien intentionnés
laissent accidentellement des actifs et des informations sensibles exposés sur Internet.
Il existe une série de fonctions de recherche avancée appelée requétes « Google dork
» qui peuvent étre utilisées pour identifier les informations et les actifs qu'elles
exposent.

Les requétes Google Dork sont utilisées quotidiennement par les professionnels de
I'informatique et les pirates. Les exemples courants incluent « filetype : », qui réduit les
résultats de la recherche a un type de fichier spécifique, et « site : », qui renvoie
uniquement les résultats d'un site Web ou d'un domaine spécifié.

Le site web de Public Intelligence propose un récapitulatif plus détaillé des requétes
Google Dork, dans lequel il donne I'exemple de recherche suivant :

“sensitive but unclassified” filetype:pdf site:publicintelligence.net

Si vous tapez cette requéte dans un moteur de recherche, il ne renvoie que les
documents PDF du site web Public Intelligence contenant les mots « sensibles, mais
non classifiés » quelque part dans le texte du document. Comme vous pouvez
I'imaginer, avec des centaines de commandes a leur disposition, les professionnels de
la sécurité et les acteurs malveillants peuvent utiliser des techniques similaires pour
rechercher presque n'importe quoi.

Au-dela des moteurs de recherche, il existe littéralement des centaines d’outils
permettant d’identifier les faiblesses du réseau ou les actifs exposés. Par exemple,
vous pouvez utiliser Wappalyzer pour identifier les technologies utilisées sur un site
Web et combiner les résultats avec Sploitus ou la base de données nationale sur les
vulnérabilités afin de déterminer I'existence éventuelle de vulnérabilités pertinentes.
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https://gbhackers.com/latest-google-dorks-list/
https://www.wappalyzer.com/
https://sploitus.com/

Evidemment, les exemples donnés ici ne représentent qu'une infime partie de ce qu'il
est possible d'utiliser avec des outils de renseignement a code source ouvert. Il existe
un grand nombre d'outils gratuits et premium qui peuvent étre utilisés pour rechercher
et analyser des informations open source, avec des fonctionnalités communes,
notamment :

« Recherche de métadonnées

e Recherche de code

« Enquéte sur les personnes et l'identité

e Recherche de numéro de téléphone

e Recherche et vérification par courrier électronique
o Lier des comptes de médias sociaux

e L'analyse d'image

o Recherche géospatiale et cartographie

« Détection de réseau sans fil et analyse de paquets

Ci-dessous, une illustration extraite du kit d’'investigation de Bellingcat
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Commencez par lafin

Quels que soient vos objectifs, l'intelligence open source peut s'avérer extrémement
utile pour toutes les disciplines de la sécurité. En fin de compte, trouver la bonne
combinaison d’outils et de techniques pour vos besoins spécifiques prendra du temps,
ainsi que des essais et des erreurs. Les outils et techniques dont vous avez besoin
pour identifier les actifs non sécurisés ne sont pas les mémes que ceux qui vous
aideraient a suivre une alerte de menace ou a connecter des points de données a
travers diverses sources.

Le facteur le plus important dans le succés de toute initiative d’OSINT est I'élaboration
d’'une stratégie claire : une fois que vous savez ce que vous essayez d’accomplir et
gue vous vous étes fixé des objectifs, il est beaucoup plus facile d’identifier les outils
et techniques les plus pertinents.
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Vous trouverez ici, des stratégies completes d’investigation par FOSINT (qui
seront abordées de maniére bien plus technique et approfondies lors de la
formation orale) :

https://www.assoeunomia.fr/2019/03/10/guide-dinvestigation-utiliser-les-sources-
ouvertes/

https://www.institut-pandore.com/hacking/pister-espionner-retrouver-sur-internet/

https://Oxpatrik.com/osint-people/

Liste d’outils et méthodes

https://github.com/jivoi/awesome-osint

https://github.com/Ph055a/OSINT-Collection

https://phonexicum.github.io/infosec/osint.html

Des podcasts a écouter gratuitement

http://osintpodcast.com/

Site et blog

https://osintcurio.us/

https://inteltechniques.com/blog/

Pour illustrer les propos et définitions ci-dessus, je vous propose un exemple d’OSINT
basique permettant d’identifier une personne pour une levée de doutes, puis un
exemple de GEOINT d’une personne ayant posté une simple photo sur son compte
Twitter.

OSINT : cas concret

L’OSINT (Open Source INTelligence) permet parfois d’enquéter sur un individu avec
un seul élément et des connaissances basiques d’internet. Je vais ci-dessous,
démontrer qu'un simple compte twitter sans information de base peut permettre de
remonter jusqu’a un individu, connaitre toutes ses habitudes, usurper son identité et

éventuellement répandre des fake news.
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Twitter : Un vivier d’informations

Prenons toujours sur le réseau social Twitter, une utilisatrice lambda : @enimar68.
Son contenu est souvent généraliste avec beaucoup de soutien a I'extréme droite et
la propagation de fausses nouvelles. Ce compte Twitter est un soutien tres actif de
Marine Le Pen sur ce réseau. En passant par une simple procédure de déclaration de

perte du mot de passe, nous pouvons obtenir ceci :

W Reéinitialisation du mot de passe francais ~

Comment voulez-vous réinitialiser votre
mot de passe ?

T anne lalanne
' {@enimarts
!j-l'

-

Mous avons trouvé les informations suivantes relatives a votre compte.

® Envoyer un code par SMS a mon numéro de téléphone se terminant par 66
 Envoyer un lien par email & en™ == @y** >

Nous pouvons deviner I'adresse mail de récupération qui est : enimar68@yahoo.fr

Pour la confirmer, inversons la procédure en déclarant ne plus nous souvenir du nom

du compte, mais seulement de I'adresse mail :
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Etape 1:

W Réinitialisation du mot de passe francais -

Rechercher votre compte Twitter

Entrez votre email, numéro de téléphone ou nom d'utilisateur.

enimaré2@yahoo. ir

Etape 2.

W Réinitialisation du mot de passe francais -

Comment voulez-vous réinitialiser votre
mot de passe ?

Mous avons trouvé les informations suivantes relatives & votre compte.

® Envoyer un code par SMS a mon numéro de téléphone se terminant par 66
O Envoyer un lien par email & en™=*g@y****

Je n'ai pas accés a ces éléments.

Les informations correspondent, nous pouvons poursuivre la procédure d’OSINT en

interrogeant la base de données de Yahoo en suivant la procédure de perte du mot

de passe :
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Etape 3:

YAHOO!

FRAMCE

Accédons a votre compte
Communiguez-nous I'une des informations
suivantes pour commencer.

» Adresse mail ou numéro de téléphone
portable de connexion

= Numéro de télephone de récupération
= Adresse mail de récupération

enimars&@yahoo.fr

Continuer
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Etape 4 :

Déclarer ne plus avoir acces aux informations de base

v , YAHOO!
AHOO' FRAMCE

FRANCE
enimarsa@yahoo. fr Ce n'est pas
- - . ?
Avez-vous acceés a ce compte mail ? ous
enimar63@yahoo.fr modfier Pour des raisons de sécurité, vérifiez les

chiffres manquants

FPour confirmer qu'il 5'agit bien de voire adresse
mail, appuyez sur le bouton ci-dessous et vous
recevrez une clé de compte.

uE =Xk &k o 55

Qui, m'envoyer une clé de comple
Envoyer

Je n'ai pas accés a ce compte mail

Non, je ne connais pas ces chiffres
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Etape 5:

Continuer de nier connaitre les informations de récupération

YAHOQ!

FRAMCE

enimarsg@yahoo fr

Ce n'est pas
vous ?

Avez-vous accés a ce compte mail ?
cr=*e=**at@gmail.com

Pour confirmer qu'll 5'agit bien de voire adresse
mail, appuyez sur le bouton ci-dessous et vous

YAHOO!

FRAMNCE

enimarss@yahoo.fr

Ce n'est pas
vous 7

Avez-vous acceés a ce compte mail ?
m*****=**an@yahoo.fr

Pour confirmer qu'il s'agit bien de voire adresse
mail, appuyez sur le bouton ci-dessous et vous

recevrez une clé de compte.

Cui, m'envoyer une clé de compte

Je n'ai pas accés a ce compte mail

recevrez une clé de compte.

Qui, m'envoyer une clé de compte

Je mai pas acces a ce compte mail

Cette étape permet de « deviner » une adresse bien que nous n’ayons pas d’éléments

factuels concernant le possesseur du compte de récupération.

En effet, sur la derniére capture nous pouvons deviner : marinelepen@yahoo.fr, mais
aucun élément concret ne peut prouver cela pour l'instant. Nous allons donc nous
intéresser aux pistes alternatives en passant par le site de dump de base de données
www.weleak.info (un peu plus « intrusif » car il s’agit de DUMP de bases de données).

En entrant la premiére adresse mail, nous obtenons ceci :
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mailto:marinelepen@yahoo.fr
http://www.weleak.info/

Search Term:

Search Type:

Search

M Wwildcard W Regex Show Raw Results

Results:

Query Time: 0.00015 seconds
Total: 1 Hits

Results Per Page: 1,000 Records
Curent Page: 1

Total Pages: 1

Dailymotion.com 10-2016

Username: 1280033170080d6517a5bber
Email: enimar6&@yahoo.fr

L’utilisateur de cette adresse mail a créé un compte sur le site Dailymotion au mois

d’octobre 2016. Répétons I'opération avec la seconde adresse :

Search Term:

Search Type:

Search

M Wildcard M Regex Show Raw Resulis
Results:

Query Time: 0.00023 seconds
Total: 1 Hits

Results Per Page: 1,000 Records
Curent Page: 1

Total Pages: 1

Dailymotion.com 10-2016

Usemame: 6e7ed47821404aad3e2d10e0ar

Email: marinelepen@yahoo fr
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L’utilisateur a également utilisé cette adresse pour créer un compte Dailymotion en
octobre 2016.

Nous avons donc une piste temporelle, les 2 utilisateurs semblent actifs au méme
moment sur internet. Dernier point, le réseau social Facebook. Nous allons initier une

procédure de perte de mot de passe avec I'adresse enimar68@yahoo.fr
Etape 1

Retrouvez votre compte

‘Weuillez saisic voire adresse e-mail ou votre numéaro de téléphone pour
rechercher votre compte.

enimardE@yahoo.fr

Etape 2:

Nier avoir recu le code de sécurité

Entrer le code de sécurité

Merci de vérifier gue vous avez recu un e-mail avec votre code. Celui-ci est composé de G
chiffres.

Mous avons envoye votre code a :
E r-‘ rez 3 ™0 ] [}
L e il enimarf&@yahoo. fr

Code non regu 7 m Annuler
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mailto:enimar68@yahoo.fr

Etape 3

Dire que I'on ne possede plus acces a la boite mail

Réinitialiser votre mot de passe

Comment voulez-vous recevoir votre code de réinitialisation
du mot de passe 7

.:é:: = Envoyer le code par e-mail Enimarﬁ,g@y’a hoo.fr
enimarS3@yahoo. fr tilisateur de Facebook

Vous n'avez plus accés 3 ces elémenis. ? LT | Ce n'est pas vous 7

Nous sommes bloqués a la derniére étape, mais cela prouve que I'adresse

enimar68@yahoo.fr possede un compte Facebook.
Réessayer de se connecter

Sivous n'avez plus accés 2 votre e-miail, vous pouvez essayer de vous reconnecter, Une fois
connecté(z), vous pouvez changer |'e-mail de votre compte.

enimaré@@yahoo.fr

Entrez le mot de passe pour vous connecier Je ne peux pas acceder 2 ma boite e-mail

En allant dans la barre de recherche Facebook et en entrant 'adresse mail ci-dessus,
nous arrivons sur l'utilisateur suivant, que nous allons comparer a la biographie de la

chef du parti « Rassemblement National » :
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mailto:enimar68@yahoo.fr

Nom de : )
— Marion Anne Permine Le Pen
lilio s 5 aoiit 1963 (50 ans)
naissance
Lieu de Heuilly-sur-Seine (Hauts-de-
: naissance Seine, France)
Marion Lalanne Mationalite francaise

Parti politique FM (1885-2018)
RH {depuis 2018)

Amis Photos Vidéos .
Pere Jean-Marie Le Pen
PHOTOS Mére Piemette Lalanne
Fratrie Marie-Caroline Le Pen
Yann Le Pen
Conjoint Louis Aliot (depuis 2008)
Entourage Marion Maréchal (niéce)
| Diploméee de universite Panthéon-Assas
S S Profession avocate
Religion catholique’

Connexion & Facebook Site web marinelepen. fri? [archive]

Nous ne pouvons pas aller plus loin pour des problémes d’éthique et techniques, mais
par déduction et croisement des données, il apparait donc que I'utilisatrice du compte
twitter « Anne Lalanne » soit bel et bien Marine Le Pen en personne. Ces informations

sont publiques et je n’ai utilisé aucune autre technique que I'OSINT.
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GEOINT : Mise en situation

Identification d’un individus par le biais d’une photo anodine

A partir d’'une photo trouvée sur Twitter d’un individu ayant désactivé son compte (pour
des raisons de confidentialité parmi la dizaine d’exemples de GEOINT dont jai été a
linitiative)

Je sais seulement qu'il s’agit d’'un individu francophone, photo prise sans savoir si c'est
en live

11:08 AM - 30 janv. 2019 - Twitter for Android
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La photo téléchargée :

22 | OSINT - GEOINT




Google Image Reverse =rien

O

Google

@ google.com/search?tbs=sbi:AMhZZisG :
‘;?‘;qDerm...ESZTe.]peg %) snow B Y Q

Q Tous [&) Images (8 Maps ¢ Shopping : Plus Parameétres  Outils

Environ 2 résultats (0,76 secondes)

Taille de I'mage :
2048 x 1765

Aucune autre taille dimage trouvée

Recherche associée possible : snow

© YouTube>watch ~

Moha La Squale - Snow - YouTube

25 nov. 2018 - Ter album "Bendero” disponible ici :
https://mohalasquale.Ink.to/benderoAY - Ecoute tous les titres de
Moha La Squale ici ...

W Wikipedia > fr » wiki > Snow_(chanteur) ¥

Snow (chanteur) — Wikipédia

Darrin Kenneth O'Brien, dit Snow, est un chanteur canadien, né le
30 octobre 1969 . Il méle le rap et le reggae dans ses
compositions. Son pseudonyme luia ...

Images similaires

Signaler des images inappropriées
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Yandex = résultats approximatifs (couche IA qui tente de reconnaitre visage +
paysages + monuments historiques) Mais aucun résultat.

{3 & yandex.ru/images/search?source=coll :

Aupekc = D o

Search Pictures Video Cards Market News Air Music More

My feed My collections Topicsv Yet v

< come back

Source image
1160 x 1000

No similar images found

It seems in the picture

skating rink locomotive ryazan skating rink spark skating rink on the river

skating rink skating rink at the stadium locomotive eee

Similar Images

More
similar

Sites where the picture occurs

i [V SSRESRN T VDR [ S SO SO (Y SR 7
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https://yandex.com/

Donc tentative de détermination de l'angle de la photo via Suncalc qui donne
I'orientation globale.

Cette orientation permet d'estimer si la photo est prise en France ou a I'étranger, le
paysage en arriere-plan ne permet pas de déterminer I'emplacement exact et il est
similaire a certaines zones au Québec (pas de détails marquants).
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http://suncalc.net/

{3 @ suncalcorg/#/48.8589,2.3469,7/2019.01.30/11:08/1/0 :

Computation path of the sun for:

Paris

Le Havre

30.Jan.2019 In:os UTCH+1

Rouen

Solar data for the selected location .

Caen Reims
Dawn: 07:49:41
Sunrise: 08:23:29
Culmination: 13:03:50 Normandie w E
Sunset;: 17:44:46 "
Dusk: 18:18:34
Daylight duration: 9h21m17s
Distance [km]: 147.362.703 Troyes

Altitude: 18.70°
Azimuth; 150.87°

Shadow length [ml: 2.96

at an object level [ml;

te Mans 5 —
7] Fi

Nord-Ouest

e

-

Wk

Fe. ﬁ‘:
S 2 o

Vérification du timing de la timeline de I'utilisateur afin de définir s'il tweet dans des
"horaires normaux" GMT +1 et non en décalage horaire (en prenant en compte les
heures de sommeil).

Exclusion de la "piste Québec".
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Donc hypothése globale : Photo prise en direct (~10h08), en France, et I'ombre de
I'individu donne l'orientation.

Ce que lI'on remargque ensuite sur lI'image c'est un grand ciel bleu, un lac un peu gelé
et la luminosité, un "beau temps". A partir de ¢a, il a fallu déterminer dans quelle zone
géographique ces conditions étaient réunies.

hY

L'étendue d'eau et la ville font penser a une zone avec parcs + rivieres (Lyon,
Toulouse, Paris, etc.) donc il a fallu procéder par élimination : historique météo sur
Toulouse, Lyon pouvait correspondre mais il n'y a pas eu d'épisode neigeux, Paris
pouvait matcher mais également Lille car il y a eu un jour de beaux temps
contrairement a Paris (ciel dégagé en premier lieu).
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¥ WolframAlpha iz

l Weather Toulouse January 2019 k¢ BI

f5o £ Upload 32 Examples 28 Random

Weather history:

{ Month =

Temperature

Dec3l-Jan6 Jan7-Jan13 Jan14-Jan 20 Jan 21-Jan 27 Jan 28-Feb 3
low: -5°C average high: 8°C high: 12°C
Fri, Jan 4, 7:00am average low: 1°C Wed, Jan 15, 3:00pm
Cloud cover
e R R b S M T (RN
l. I’: : ‘\ l'
0% . fa=y ) \_'
Dec31-Jan6 Jan7-Jan13 Jan14-Jan 20 Jan 21 -Jan 27 Jan 28-Feb 3

overcast: 67.2% (8.9 days) | clear: 4.7% (15 hours)

2

Conditions

rainf-®------cccecmeaboaas L R - - - e - e - e - c—

fog— - - - - - PO - -
Dec3l-Jan6 Jan7-Jan13 Jan14-Jan 20 Jan 21 -Jan 27 Jan 28 -Feb 3

rain: 20.3% (2.7days) | fog: 7.1% (22.8 hours)
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% WolframAlpha s

[ Weather Lyon January 2019 w B ]
I5o £ Upload 2 Examples 28 Random
Weather history:
Month ~ ’
Temperature
10+
0+
Dec31-Jan6 Jan7-Jan13 Jan14-Jan 20 Jan21-Jan 27 Jan 28-Feb 3
low: =5 °C average high: 6°C high: 12°C
Sat, Jan'19,8:00am average low: 1°C Wed, Jan 16, 4:00pm

T

Cloud cover

100% --"\”,---v ----- wﬁrp"“—r---o"l\\‘ O "" "'7': "-."v"\'"r‘-7|
I
: 1
0% J

Dec3l-Jan6 Jan7-Jan13 Jan14-Jan 20 Jan 21 -Jan 27 Jan 28 -Feb 3

overcast: 72.5% (9.9 days) | clear: 8.4% (1.1 days)

2

Conditions
rainp-------+-----0@-}-.q - W - @e@ccsacasalaa - R - -
snow . - I
] NC—— S ==L [ S— N0 (8= PO
Dec3l-Jan6 Jan7-Jan13 Jan14-Jan 20 Jan 21-Jan 27 Jan 28 -Feb 3
rain: 13.1% (1.8days) | fog: 6.3% (20.5hours) | snow: 2.4% (7.8 hours)
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& WolframAlpha i

[ Weather Paris January 2019 ikl = | ]
f5o £ Upload 33t Examples >4 Random

Weather history:

’ Month ~ ’

Temperature

‘Dec31-Jan6 Jan7-Jan13 Jan 14-Jan 20 Jan 21-Jan 27 Jan 28-Fcb 3
low: —4°C average high: §°£ high: 12°C
Mon, Jan 21, 8:00am average low: 2°C Sun, Jan 13, 12:30pm, ...
Cloud cover
100% F==pri=———— Rl -Pﬂ.‘r“"'\» ~ '--: T=Tg ---rr:»n«wﬂ
i ! !
| 1
0% i
Dec3l-Janb Jan7-Jan13 Jan14-Jan 20 Jan 21-Jan 27 Jan 28 -Feb 3
overcast: 73% (11 days) | clear: 3.6% (13 hours)
Conditions
rainf--e---cccceeanns - e ww L me mew - aew R - s wmew -
snow - -
fos ~~~~~~~~ e L I Y ———— - —— SR e
Dec31-Janb Jan7-Jan13 Jan14-Jan 20 Jan 21-Jan 27 Jan 28-Feb 3

rain: 14% (2.1days) | fog: 13.9% (2.1days) | snow: 4.3% (15.8 hours)

30 | OSINT - GEOINT




¥ WolframAlpha

computational

intelligence
[ Weather Lille January 2019 w B ]
I5o £ Upload ::: Examples >8 Random
Weather history:
’ Month ~ ’
Temperature
10 .
lf -
. M p
| ' i
‘Dec31-Jan6 Jan7-Jan13 Jan14-Jan 20 Jan 21-Jan 27 Jan 28-Fcb 3
low: —=7°C average high: 6°C high: 11°C
Thu, Jan 24, 8:00am average low: 1°C Sun, Jan 13, 12:00pm
Cloud cover
100% -Wn-"‘{v ------- T l\/.ﬁ"l'","}-_\ """l"'\{ _n' "'i ':}" :rrvv-‘c.’:_=|. :"
' : L Vod o
- L. 2
Dec3l-Jan6 Jan7-Jan13 Jan14-Jan 20 Jan 21-Jan 27 Jan 28 -Feb 3
overcast: 67.4% (9.8days) | clean: gﬁ :%hours.
Conditions
raint = =« e e memes ww e W e S T - —e——- .-
snow - -
fos ~~~~~~~~ D I [ R L R e e— e—— - —
Dec31-Janb Jan7-Jan13 Jan14-Jan 20 Jan 21-Jan 27 Jan 28 -Feb 3

fog: 19.9% (2.9days) | raim: 15.3% (2.2days) |
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snow: 3.5% (12.2 hours)




Vérification des zones a l'est, Strasbourg est éliminé en plus des conditions météo
(pas de neige). Besancon éliminée également, ca laisse donc penser qu'il s'agit d'une
zone dans le Nord de la France, potentiellement Lille et Paris grand maximum.

Je pouvais penser également a I'ouest, Reims, etc.
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¥ WolframAlpha

computational

intelligence
[ Weather Strasbourg January 2019 v B ]
I5o £ Upload 2 Examples 28 Random
Weather history:
’ Month ~ ’
Temperature
10
0
~10
Dec3l-Jan6 Jan7-Jan13 Jan14-Jan 20 Jan21-Jan 27 Jan 28-Feb 3
low: —8°C average high: 5°C high: 10°C
Tue, Jan 22, 1:30am

average low: -1°C

e

Sun, Jan 13,3:30pm, ...

Cloud cover
100% \Er\’--:" ----- “ﬁ"--' ----- '6'\'..W :F\'l.r\l -"|l -: '1----1(--1,‘.’-?-‘-'-
i i - 1 &y .
; ' i
0% 4
Dec3l-Janb Jan7-Jan13 Jan14-Jan 20 Jan 21 -Jan 27 Jan 28-Feb 3
overcast: 66.2% (10.8 days) | clear: 6.7% (1.1 days)
Conditions
rain - - — wmw = - e— L - w— -
snow - - - Srcamimrsnns/teess fnnnmee
fos- ~~~~~~~~ - . - L R - — — - -
Dec3l-Jan6 Jan7-Jan13 Jan14-Jan 20 Jan 21 -Jan 27 Jan 28 -Feb 3

rain: 23.6% (3.9days) | fog: 9.6% (1.6days) |

33 | OSINT - GEOINT

—
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% WolframAlpha s

[ Weather Metz January 2019 w B ]
I5o £ Upload 2 Examples 28 Random
Weather history:
’ Month ~ ’
Temperature
10
0
Dec3l-Jan6 Jan7-Jan13 Jan14-Jan 20 Jan 21-Jan 27 Jan 28-Feb 3
low: -7°C average high: 3°C high: 9°C
Mon, Jan 21, 8:00am average low: -1°C Sun, Jan I3, 3:30pm. ...

e

Cloud cover
- I [T S e 2 T :gr"' "’"""'H'ﬁ'
1 | R -
0%, : : 1' :_::.' -
Dec31-Jan6 Jan7-Jan13 Jan14-Jan 20 Jan 21-Jan 27 Jan 28-Feb 3

overcast: 69.4% (11.6days) | clean: 6.3% (1.1days)

e

Conditions
raintess- - -— - ——— L - — .J
snow - ’ - - - — | ——
fos- ————— L I L R e i —— - w —-—— -
Dec31-Janb Jan7-Jan13 Jan14-Jan 20 Jan 21 -Jan 27 Jan 28-Feb 3

1ain: 17.8% (3days) | fog: 12.7% (2.1days) | snow: 7% (1.2 days)
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¥ WolframAlpha

computational
intelligence

[ Weather Besan¢on January 2019

~a|

I5s £ Upload 3t Examples >3 Random
Weather history:
Month ~
Temperature
10F 3
0t ' f
Dec3l-Jané Jan7-Jan13 Jan14-Jan 20 Jan 21-Jan 27 Jan 28 -Feb 3
low: —=7°C average high: 4°C high: 9°C

Sat, Jan19,8:30am

£

Cloud cover

average low: - 1°C Sun, Jan 27, 12:00pm

T

'Dcc31—lan6 Jan7-Jan13 Jan14-Jan 20 Jan 21 -Jan 27 Jan 28-Feb 3
overcast: 69% (12.1days) | clear: 4.5% (19 hours)
Conditions
raint *= = —— . w——— ——— - oo > cceeanan - ——- e .=
snow - - — - - -
fogbv.-------..—-- - — .- .- e— - e B |
Dec3l-Janb Jan7-Jan13 Jan14-Jan 20 Jan 21 -Jan 27 Jan 28 -Feb 3

rain: 28% (4.9 days)
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| fog: 17% (3days) |

snow: 5.7% (1 day)




En analysant les éléments de fond de la photo, on peut distinguer un beffroi et des
brigues rouges. Ces dernieres sont tres caractéristiques des villes du Nord/Nord-
Ouest.

Par contre, le beffroi n'est pas tres classique, ce qui donne un indice de plus.

Via Google images, recherche des différents beffrois.

Il s'agit souvent de monuments historiques mais la, nous pouvons clairement voir qu'il
s'agit d'un monument moderne/contemporain, aucun résultat via la méthode Google
image simple.
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(3 & google.com/search?q=beffroi+briques :
= Google ®

beffroi briques rouges X

TOUS IMAGES ACTUALITES MAPS VIDEOS SHOPPIN

Lesplusrécents GIF HD & Produit (D D

lille de lille emile dubuisson style russe istock

Brique Rouge Et Beffroi De Marbre Blan...
fr.dreamstime.com

Beffroi de Doullens - Beffrois
beffrois.com
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O @ google.com/search?q=beffroi+contem
= Google ®

beffroi contemporain X E

TOUS  IMAGES  ACTUALITES ~ MAPS  VIDEOS  SHOPPIN
Lesplusrécents GIF HD 4 Produit (D

lille dunkerque douai beaux arts miniartextil

Le Beffroi - Ville de Béthune
bethune.fr

Beffroi de Lille — Wikipédia
fr.wikipedia.org

La photo du lundi n°3 Mars 2017 - Dans ...

acuramiteiikn nniineaerheriae nvar-hlan ram
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O # google.com/search?q=beffrois+du+no
= Google ®

beffrois du nord X

TOUS IMAGES ACTUALITES MAPS VIDEOS SHOPPIN!

Lesplusrécents GIF HD 4 Produit (D D

monuments carte douai comines dunkerque

Liste des beffrois du Nord-Pas-de-Calai...
Liste des beffrois du Nord-Pas-de-Calais..  frwikipedia.org

fr.wikipedia.org

Les plus beaux beffrois du Nord-Pas-De...
lebonguide.com

Liste des beffrois du Nord-Pas-de-Calais...

p WL YIRS P S0

39 | OSINT - GEOINT




O @ google.com/search?q=beffroi+carte&t :

= Google ®
beffroi carte X

TOUS IMAGES ACTUALITES MAPS VIDEOS SHOPPINC

Lesplusrécents GIF HD 4 Produit (D D

belgique cdv albumen ebay bruges vieux beffro

ST e g g R

¥ g

Beffrois de Belgique et de France — Wiki.. L
fr.wikipedia.org BEFFROIS
medieval.mrugala.net

B carn & daver
B osrion sren v

LA REGION @ Beffrois de Belgique et de France
asso.nordnet.fr fracademic.com

i [oEE
La Région des beffrois - Réflexions Nord.. @z
pourlenordpasdecalais.over-blog.com [
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O

Beffrois de Belgique et de France — Wikipédia

Les images peuvent étre soumises a des droits d'auteur. En savoir plus

Images similaires

-leﬂllll!‘ﬂﬁ

&\

"'i‘@glm"'ﬂ_b:'

v ———,

FRANCE

sy
fil, info, belgique, carte, info, belgique, c...
fil-info-france.com

Carte de la Belgique - Découvrir plusieur...
actualitix.com

uretles
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Passage a une recherche web d'une page listant les différents beffrois en France.
Cette derniere donne une carte des beffrois.

Nous avons donc une image de base avec un beffroi en fond et de I'eau en premier
plan, ce qui indique qu'il y a une riviére & proximité.

Une étendue d'eau ou la glace n'est pas uniforme donc un lac (sinon la glace serait
plateformée)

Partons sur cette hypothése avec risque de fausse piste et retour aux étapes
précédentes.

QO . ;
~ Dunkerque V" O Diksmuide Ge
Gravelines C O Tielt
Calais i
- O OLO Oroesclére
Bergue 4
perQ Konru O
Boqugnsur-Mer Bailleul(S ™ Nenen
Aire-sur-la-Lys Py Conmges Sl
(D~ Armentiéres @Llll ~
O Loos
: Béthune
Hesdin c9ouai
o Lucheux {mbrai
St-Riquier CP @
C Doullens
Abbeville
Amiens

France
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En regardant le plan des villes ou les beffrois sont listés par le site précédent, nous
allons tenter de trouver un lac et beaucoup ne collent pas. Typiquement Cambrai,
Amiens peut-étre, mais trop vaste donc pas de conclusion.
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X
(=

= Cambrai

A L TR
Tilloy-lez-Cambrai DS Y
2 s
p {@ Escaul
%, S
’ o
‘\\ a ¢
®

Neuvilféfsaintflgémy

).

>
B s
Cambrai
D644
B
D2076 e,
: %, D2643
/\/‘/\/\ é\
&
ville D76
2
®
D644 %
: (& 2%
| § 2 y
& g
Z 5]
(=%
Y
oJ \ ‘)|
Nier, ~ /

Vg

Cambrai

)|

A Démarrer [[] Enregistrer < Pars
v
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Amiens

< A Démarrer / ( [ Enregistrer f\'( Par

L
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Tournai également, 'individu aurait pu étre en Belgique zone francophone.

Retour sur Amiens, recherche des monuments historiques sans résultat mais je
remarque une tour, comme sur la photo d'origine, aucun résultat.

™ I L

=  Tournai, Belgique X ¢

—~y

Bizencourt

Ag)

Pic-au-Vent

Tournai

Belgique

A Démarrer [] Enregistrer < Par,
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Toujours avec le risque de fausse piste, je retourne sur la « piste Amiens »

(O @& google.com/search?q=beffroi+amiens:
= Google ®

beffroi amiens X D

TOUS IMAGES ACTUALITES MAPS VIDEOS SHOPPIN

Lesplusrécents GIF HD 4 Produit (D D

routard septembre 2019 tripadvisor xveme siecle

Beffroi d'’Amiens : 2019 Ce qu'il faut sav...
tripadvisor.fr

Beffroi d'Amiens — Wikipédia
fr.wikipedia.org

r

Beffroi d’Amiens,Musées et lieux de visi...
somme-tourisme.com
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Beffroi d'Amiens - Des Voyages et des ...
desvoyagesetdesmots.fr

-

Le beffroi d'Amiens : Beffroi d'’Amiens : ...
routard.com

Recherches associées

tour amiens

beffroi douai

Amiens : présentation des anciennes pri...
criminocorpus.hypotheses.org

Le beffroi d'’Amiens - Nord Escapade
nord-escapade.com

Beffroi d'’Amiens,Musées et lieux de visit...
somme-tourisme.com

Beffroi d’Amiens a Amiens: 2 expérienc...
monnuage.fr
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O # google.com/search?q=tour+amiens&tt

tour amiens X b

TOUS IMAGES ACTUALITES MAPS VIDEOS SHOPPIN

Lesplusrécents GIF HD € Produit ([N D

auguste perret nuit my way projet amiens const

e —
e i b it

Tour Perret (Amiens) — Wikipédia

fr.wikipedia.org Tour Perret (Amiens) : 2019 Ce qu'il faut...
tripadvisor.fr
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Retour sur Google maps avec recherche sur des photos a 360°, idéalement en
hauteur.

Sélection d'une photo avec ces criteres proches de la cathédrale et zoom sur les
hauteurs de la ville en panoramique, certains éléments collent avec la photo
d'origine.

Au fond, a c6té de la cathédrale plusieurs éléments semblent matcher mais c’est
encore trop imprécis.

< Amiens

| -

Les plus
récentes Photos du

ily a unjour propriétaire . Vuea360°
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Gerard Xavier

es images peuvent é

Gerard Xavier
es images peuvent étre soumises a des droits d'aute

=

Cathédrale Notre-Dame d'’Amiens
./

Poursuite de la recherche dans cette zone via des photos aériennes sur Google avec
la simple requéte :« Amiens photo aérienne », Les photos satellites ne sont pas assez
précises et nous arrivons facilement au flou, trop plat pour repérer les batiments.
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O @ google.com/search?q=amiens+photo+

= Google ®
amiens photo aérienne X

TOUsS IMAGES ACTUALITES MAPS VIDEOS SHOPPIN

Lesplusrécents GIF HD 4 Produit (D D

picclick chu amiens patrice blot somme 80 loci

Amiens - 80 - Hypercentre, vue aérienne ...
canope.ac-amiens.fr

Amiens - 80 - Centre- ville, vue aérienne ...
canope.ac-amiens fr

S

Amiens - 80 - Vue aérienne (IDF/IDP) - I...
crdp.ac-amiens.fr
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() google.com/search?q=amiens+photo+aérie

Atelier Canopé 80 - Amiens

@ Consulter
Amiens - 80 - Centre ville, vue aérienne
(IDF/IDP) - Images de ...

Les images peuvent étre soumises a des droits d'auteur. En savoir plus

Images similaires

Photo aérienne de Amiens - Somme (80)

survoldefrance.fr Photo aérienne de Amiens - Somme (80)

survoldefrance.fr

Amiens - 80 - Centre- ville, vue aérienne ...
canope.ac-amiens.fr
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J'arrive donc a identifier une zone avec un lac et de I'herbe donc un parc autour.

Le parc semble donc étre I'endroit ou a été prise la photo mais la recherche continue
afin d'étre sdr.
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canope.ac-amiens.fr

@ Consulter

Amiens - 80 - Hypercentre, vue aérienne
(IDF/IDP) - Images de Picardie

Les images peuvent étre soumises a des droits d'auteur. En savoir plus

Images similaires

Amiens - 80 - Cathédrale, vue aérienne (I...
canope.ac-amiens fr

Photo aérienne de Amiens - Somme (80)

survoldefrance.fr

g -'\_’_ L L B
Photos aériennes de Amiens (80000) | S...
leuropevueduciel.com Amiens - 80 - Centre- ville, vue aérienne ...

canope.ac-amiens.fr
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Vue aérienne d'Amiens avec la cathédral...

alamyimages.fr

Photo aérienne de Amiens - Somme (80)
survoldefrance.fr

Amiens - 80 - Parc Saint Pierre, vue aéri...
canope.ac-amiens.fr

Lisolation vue d'en haut - Amiens Métro...
amiens.fr

Autour d’Amiens / La culturelle - Amiens...
amiens-tourisme.com

Amiens - Vue aérienne du quartier Etouv...
anru.fr

57 | OSINT - GEOINT




Atelier Canopé 80 - Amiens

Amiens - 80 - Parc Saint Pierre, vue aérienne -
Images de Picardie

Les images peuvent étre soumises a des droits d'auteur. En savoir plus

Images similaires

. A ‘it'-\'
Travaux d’'aménagement du parc Saint-P...

amiens.fr

PARC SAINT PIERRE AMIENS

aesqsf.free.fr

Amiens - 80 - Parc Saint Pierre et quarti...

canope.ac-amiens.fr

Amiens - 80 - Hypercentre, vue aérienne ...

canope.ac-amiens.fr
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www.amiens.fr

Travaux d'aménagement du parc Saint-Pierre -
Amiens Métropole

Les images peuvent étre soumises a des droits d'auteur. En savoir plus

Images similaires

Amiens : les activités du Parc Saint-Pier...

evasionfm.com

Amiens - 80 - Parc Saint Pierre, vue aéri...

canope.ac-amiens.fr

Amiens - 80 - Les Hortillons - Images de..  PARC SAINT PIERRE AMIENS

canope.ac-amiens.fr aesgsf.free.fr
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Comité de quartier Saint-Plarre dAmiens|

gazettesports.fr

Consulter
[HORS-CHAMPS] FERMETURE TEMPORAIRE DE

LA BAIGNADE AU PARC ST PIERRE ! -...

Les images peuvent étre soumises a des droits d'auteur. En savoir plus

Images similaires

Amiens - 80 - Parc Saint-Pierre - Images ... -

canope.ac-amiens. fr Parc Saint Pierre d'’Amiens - Photo de P...
tripadvisor.fr

)

L ad

Amiens : du nouveau dans l'accés au Pa...
evasionfm.com

‘. Parc Saint-Pierre,Parcs et Jardins,
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Pour me "balader" dans le parc, passage de Google photo aérienne & Google Street
View (parc saint pierre, Amiens).

L'endroit est le bon, maintenant, je tente d'identifier 'emplacement exact ou a été
prise la photo.

Boulevard de Beauvillé, 80000 A.. X &
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Boulevard de Beauvillé
80000 Amiens - & 4 h 25 min

A Démarrer [[] Enregistrer < Par

.
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Retour sur Google Maps, "parc saint pierre” pour voir si je peux retrouver le point de
vue de la personne a l'origine de la photo et retour sur Street View : Emplacement

exact identifié

Google
© 2019 Google

ﬁ' $

-d o4

Boulevard de Beauvillé
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. Gaisse,diEpargne: =
o _Amiens Saint Pierress -

-

106-114 Chaussée Saint-Pierre
80080 Amiens

A Démarrer [] Enregistrer < Par
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Carrefour

S
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dAm[ens 4 N3 r ¥ Saint-Pierre

127-115 Chaussée Saint-Pierre
80080 Amiens

A Démarrer [] Enregistrer « Par
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Je finis par la recherche des détails de la photo et tout colle parfaitement.

106 Chaussée Saint-Pierre
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Cette recherche a été faite simplement via un smartphone. Tout le monde peut accéder
aux outils et pour réaliser ce genre de chose, il faut également s'armer de patience.

Sur PC, vous avez de meilleures chances de localisations car les photos en 360 sont
plus exploitables pour de la géolocalisation a 99% (exemple ici)

St. Pierre Park

” @ﬁ’; e

Cette démo de GEOINT a été réalisée en 40 minutes.
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Cas d’OSINT / GEOINT dans I’histoire d’internet

Le plus connu étant le conflit opposant Shia LABOEUF au forum 4Chan.
Les utilisateurs ayant eu recours a des techniques comme la localisation via la position
des étoiles et 'analyse du trafic aérien via flightradar24.

Le dox du compte twitter @Avec_Marlene a également été fait via une procédure de
reset et de 'OSINT. Comme I'a décrit le journal Libération :

« La démarche est assez simple : l'internaute essaye de se connecter au compte
Twitter @Avec_Marlene. Le réseau social lui indique qu’il est associé a I'adresse
g@yFFFRERkkkkkkkk @ g **ryy (ce n’est dorénavant plus le cas, a constaté
CheckNews). L'internaute essaye ensuite de se connecter a la boite Gmail (la
messagerie de Google) « avecmarleneschiappa@gmail.com ». Cette adresse existe
bien : nous lui avons envoyé un mail, resté sans réponse.

L’internaute constate ensuite que I'adresse de récupération de ce compte Gmail, c’est-
a-dire I'adresse de secours pour récupérer le mot de passe du compte, est une autre
adresse Gmail. Elle commence par « mpo... » (la suite est masquée par Google). Ces
trois lettres amenent l'internaute a faire le lien avec Mathieu Pontécaille, « conseiller
spécial, chargé de la stratégie communication et de la presse» au sein du cabinet de
Marléne Schiappa. Mathieu Pontécaille posséde bien une adresse Gmail commencant
par « mpo », a constaté CheckNews. »

Par contre, il manque une étape : Pour arriver au nom de Mathieu Pontécalille, je suis
allé sur le site du ministére attribué a Mme Schiappa et j’ai simplement vérifié les noms

de ses assistants. Le mail de récupération commencant par mpo.... Correspondait a
Mathieu Pontécaille qui possédait également un compte Twitter avec cette adresse.

Juste pour le fun, saviez-vous qu’il était possible de localiser Donald TRUMP en
temps-réel au début de son mandat ?

En effet, il utilisait au départ son mobile Android (Samsung Galaxy S3) non sécurisé
et avait laissé la géolocalisation activée...

Via une API, nous avions eu avec @Donot3sk, la possibilité de le suivre selon ses

tweets et de faire un « rapport » de ses habitudes hebdomadaires.

A vous de trouver la méthode et de revenir vers moi ! ©
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https://www.vice.com/en_au/article/d7eddj/4chan-does-first-good-thing-pulls-off-the-heist-of-the-century1
https://www.liberation.fr/checknews/2018/08/03/est-ce-que-le-compte-twitter-avec_marlene-est-gere-par-le-conseiller-com-de-marlene-schiappa_1670446
https://www.gouvernement.fr/ministre/marlene-schiappa
https://www.gouvernement.fr/ministre/marlene-schiappa

Mot de la fin

Ce document étant trés probablement I'un des premiers supports francophones ayant
été publié a ce sujet, il me sert essentiellement a vous introduire candidement a ce
domaine et également a capturer la demande et 'engouement réels derriere cette
pratique.

Vous l'aurez compris, le monde de I'OSINT est encore tres méconnu et sa
communauté reste extrémement imperméable aux néophytes, raison pour laquelle je
me propose de jouer le réle du guide, et de vous introduire graduellement a cette
pratique.

Toutefois, afin de m’éviter de lourdes représailles ainsi que des impacts négatifs trop
importants suite a l'utilisation de cette formation, jespére que vous aurez compris qu'’il
m’est également impossible de tout dévoiler sans le moindre contréle, raison pour
laguelle la formation vocale est un format plus adapté pour une mise en pratique plus
réelle et plus précise.

Néanmoins, 'OSINT est une pratique typique de I'ére digitale, pour laquelle I'écrasante
majorité des pratiquants sont des autodidactes ayant investi énormément d’heures
dans la recherche et le développement de ses compétences.

Raison pour laquelle je peux vous garantir que les outils que j’ai mentionnés, les sous-
entendus ainsi que les sites web/forums cités vous permettront, si vous vous y mettez
réellement, de vous construire I'entiéreté de votre portefeuille de compétences.

J’ai confiance en vous pour vous frayer votre chemin dans la sinueuse recherche
d’'informations complémentaire, je vous souhaite également beaucoup de courage
dans cette quéte et jespére que vous mettrez ces informations a usage pour une
bonne cause.

Selon les retombées de cette formation tant auprés de la communauté OSINT,
qu’auprés de vous, je pourrais potentiellement envisager des formations de plus en
plus complexes et approfondies.

J'espére que vous avez apprecié la lecture de ce document et je reste disponible pour
tous vos retours potentiels.

LC
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