Introduction au cracking

( explications de base )

(_ Les explications données dans ce tuto sont trés simplifiées, afin que les plus débutants puissent

comprendre facilement, ce tuto n'a pas pour but de donner un cours précis sur le cracking, mais de
faire comprendre aux novices en quoi cela consiste .)

By Mr roW



Le cracking, c'est le fait de contourner la sécurité des logiciels, exemple :

Vous avez un programme en version d'essai, il suffit de le « cracker » pour avoir une version
illimitée.

Bon d'accord 1a je fais un peu simple, pour expliquer correctement, techniquement, cracker un
programme consiste a le désassembler, et donc , d'obtenir son code source en langage Assembleur,
afin de comprendre son fonctionnement et de modifier certaines données de celui ci pour , en
général, contourner les sécurité, exemple, le programme demande d'entrer une clé d'activation, en
modifiant certaines parties du programme, on peut modifier la condition qui teste le mot de passe
entré pour que le programme accepte méme un mot de passe faux.

Eh bien vous avez besoin de :

1/ Un desassembleur, comme : Ollydbg
2/ Un éditeur hexadécimal, comme : EditHexa
3/ Des connaissances en Assembleur ( car je ne donnerai pas de cours ici )

4/ Un cerveau performant



Bon, pour vous expliquer cela correctement, j'ai créer un crack-me tout simple ;)
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ERROFR : Mauvais mot de passe, réessaye

Comment faire ( a part en devinant le mot de passe :p ) pour réussir a contourner la sécurité ?

Eh bien c'est simple, pour cela on va désassembler notre programme a l'aide du désassembleur
( dans le cas présent : Ollydbg ).
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Olalalalalah mais qu'est ce que c'est que tout ¢a ? Quel démon a pu inventer une horreur pareille ?
AN

Non , honnétement ¢a parait monstrueusement compliqué a premicre vue mais ¢a ne l'est pas tant
que ¢a ;)
Le code source du programme est donc ce que vous voyez dans cette fenétre en haut a gauche.

Et 14 un outil magique va nous venir en aide, on fait un clique droit dans le fenétre en haut a droite,
et on clique sur : search for > All referenced text strings

Ce sont les chaines de caractére du programme qui sont disponible dans leur format ASCII .

Donc une fois que I'on a cliqué 1a dessus, on a les chaines de caractéres ASCII du programme
( celles qui sont disponibles évidemment ")

Nous avons vu plus haut que le programme affiche un message d'erreur en cas de faux mot de
passe, on peut donc se douter qu'il mettra un message de validation en cas de password valide, en
cherchant un peu dans les « referenced text strings », on arrive a trouver cela

t tu as contourn'

Tiens donc " mais ne serai-ce pas notre message d'erreur sur la ligne que j'ai surligné en rouge ?

Et si on regarde bien en dessous, on voit un « Bien jou...» ( chaine coupée, car le «é» ne passe pas
au désassembleur ;) )

Vous vous doutez bien que cela est notre message de validation .



Bon double cliquons sur la ligne du message d'erreur, on se retrouve dans le code source (en ASM)
a l'endroit ou le message d'erreur apparait

Instruction JE en hexadécimal

R
OWoORD PTR
L DWORD PTR

On arrive ici, la ligne surlignée en rouge correspond au message d'erreur, vous l'aurez compris ;)

Si on regarde un peu plus haut au dessus du message d'erreur ( ligne indiquée par une fléche verte )

Il y a une instruction nommée JE , en assembleur, 'instruction JE est un saut conditionnel, ( JUMP
if EQUAL ), Je n'ai pas besoin de vous faire un dessin, le programme fait un saut au message « Bien
joué » si le mot de passe entré par l'utilisateur est égal a la variable qui le contient

( d'ailleurs on peut le remarquer dans Ollydbg, car si on se met sur la ligne du JE et que l'on
appuie sur Entrée, le désassembleur nous place a l'endroit du code ou le message « Bien joué »

apparait )

Pour vous renseigner sur les instruction principales en assembleur,

jettez un oeil ici : http://www.commentcamarche.net/contents/asm/liste.php3

Il nous suftit donc de modifier cette condition dans le programme, l'instruction JE en hexadécimal
indiquée sur le screen est 74 43 , il nous suffit donc de modifier le 74 en 75 a l'aide de 1'éditeur
hexadécimal, pourquoi 75 ? car 75 est un «JNE» c'est a dire une instruction qui fait le contraire de
JE, il fait un saut au message de réussite «Bien Joué», tant que le mot de passe est faux dans le
champ texte " , il n'interdira donc pas l'acces ,



On ouvre donc notre crack-me avec 1'éditeur hexadécimal :

& Fichier Affichage Options Outils  Qutils avancés  Cutils disque  Fenétre  Aide
[l Ll =
M EISA@HPT R e 4 & B
Dannees Offset o1 2 % 4 5 & 7 &8 5 BB CDEZF
8 bits () 77 oooooooo 8B SR S0 00 03 00 00 00 04 00 00 00 FF FF 00 00 M 2O
8 bits (+) 77/ 00000010 BE 00 00 00 00 00 00 00 40 00 00 00 00 00 00 40 &
: 00000020 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
e BT opooozo 00 00 00 00 00 OO 00 00 00 00 00 00 F8 00 00 0O
16 bits (+) 23117 00000040 O 1F BA OE 00 B4 05 CD 21 BE 01 4C CD 21 54 &5 = I
32 bits () 9450301 00000050 ®3 73 Z0 70 72 GERE 6F 13 prograr
- 00000060 T4 20 €2 65 20 T2 75 €2 20 &9 6Z 0 44 4F 53 20 t be run
32bits (+) AL 00000070 &0 &F &4 &5 ZE OD OD OR 24 00 00 00 00 00 00 00 mode s
&4 bits (£) 12894362139 000000280 86 SF DS S8 CZ2 FE BB OB CZ FEBRB OB CZz FEBR OB +¥0XEpw» A}
Binaire 01001101 00000030 DT AC 3F OB 5B FE BB OB CB 56 22 0B E§ FE BB OB -3 >b» g -
0O00000RD OB 86 3F OB SZE FE BB OB CE 56 35 0B 75 FEBR OB 2+7 fpbe 2
Float 1.325671e-033 0O00000B0  E5 35 DEOE O3 FE BB OB Z5 33 CO OB D3 FEBR OB 288 Eps &
Diouble 6.370651382519e-314| 000000CO0 CZz FE BA OB S8C FF BB OB CB 86 31 0B 84 FEBB OB Apb= E¢» -
00000000 2 CB 86 2F OB C3 FE BB OB CB 86 2B OB C3 FE BB 0B E + Ppws £
Informations 000000E0 52 69 &3 &8 C2 FE BB 0B 00 00 00 00 00 00 00 00 Richips
000000F0 00 00 00 00 00 00 00 00 50 45 00 00 4C 01 04 00 o
Taille 1298432 octets|  ggpoploo B2 89 &4 4B 00 00 00 00 00 00 00 00 E0 00 0% 01 * R dE
Créé le 13/07/10 - 11:41:34| 00000110 OB Ol 0% 00 00 E2 OE 00 00 EA 04 00 00 00 00 00 & i
o 18/07/10 00000120 16 OF 07 00 00 10 00 00 3:1 00 OF 00 00 00 40 00
00000130 00 10 00 00 00 02 00 00 0% 00 00 00 00 00 00 00
Modifié le 30/01/10 - 20:34:14|  pgoool4o 05 00 00 00 00 00 00 00 00 30 14 00 00 04 00 00 t
Atiributs A 00000150 E4 CB 14 00 02 00 00 80 00 00 10 00 00 10 00 00 & & €
; 00000160 00 00 10 00 00 10 00 00 00 00 00 00 10 00 00 00
S ELR EditHexa.exe|  ;oi00100 00 00 00 00 00 00 00 00 48 7% 13 00 B4 00 00 40 Hi
00000180 00 20 14 00 00 10 00 00 00 00 00 00 OO0 00 OO0 00
00000130 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
0000010 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
000001BO 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
000001CO0 &8 1D 12 00 40 00 00 00 00 00 00 00 00 00 00 00 h B

Eh oui, tout ce que vous voyez 14, c'est notre programme sous forme de chaines hexadécimales,
( avec les caracteres ASCII disponibles a droite ** )

Donc, pour retrouver notre JE, il faut retourner a OllyDbg , et regarder la chaine exacte de
l'instruction ( avec la chaine précédente et la chaine suivante )

E
E
E
E
E
E

UMICODE "ERROFR =

BLMEE. __

On voit donc que si on prends la chaine du JE avec la chaine lui succédant, la chaine hexadécimale
est : 74438d5590



Pourquoi prendre la chaine suivant notre instruction ? Hahaaa ? Car on peut facilement retrouver
plusieurs fois la méme occurrence dans le programme, donc afin de ne pas se retrouver avec une
vingtaine de 74 43 a trier pour trouver le bon " on prends une chaine plus grande, comme ¢a,
moins de chances de la retrouver plusieurs fois :) ( Généralement on prends aussi un morceau de
la chaine précédant l'instruction, je ne 1'ai pas fait das mon exemple, mais je le précise ;) )

L] = = E =S ] Y "N b [ W Y
BN Offzet 01 z 3 4 5 & 7 8 9 R B CDETF
& bits () 116/  goool=oo  oOC 1B 40 00 70 1B 40 00 0 32 40 00 GC ©C CC CC B . p. @
8 bits () 115 00001E10 ES ES ES ESCCCCCCCCCCCCCCCCCCCOCCCC é€ééé&Iiil
ShE @) S -:uoc:-:uli‘-:u 55 28 -:c as iu_: oC &2 B 10 40 Eﬂ 6421000000 U<ifi hf
00001E30 00 50 &4 85 25 00 00 00 00 81 EC &0 00 00 00 53 Tdt s
16 bits (+) 17268 00001E40 58 57 25 65 F4 C7 45 F2 A0 10 40 00 8B 75 08 BB VWiedCE e
32 bits () 1435301004 00001E50  CE 83 E0 Ol 85 45 FC 83 56 FZ 56 83 75 08 8B 0E EFf& REQF
— - 00001E60 FF 51 04 33 FF BA 93 1B 40 00 8D 4D E8 83 7DES ¢4 . 3% ° °
£ 32bits (+) 1435321204 ,1001=70 89 7D =4 89 7D E0 89 TD DO 89 7D CO B9 TDBO B3 E JAE} AL}
64 bits (£) -3430935289563692172 O0001EE0 7D 20 89 7D 30 FF 15 &C 10 40 00 8B 16 56 FF 32 } %} O¥% . 1
Bingire O1ii0i0g| 00001ESO 04 03 00 00 50 8D 45 E0 50 FF 15 20 10 40 00 8B POE2
00001ER0 FO 8D 55 E4 52 56 8B OE FF 91 20 00 00 00 3B C7 S OUERV<
Float 1.941511e+013|  y5pp1zen DB E2 7D 12 68 A0 00 00 00 68 A8 1B 40 00 56 50 W&}  h
Double £.844003431933e+078| 00001ECO  FF 15 18 10 40 00 8B 45 =4 8B 4D E8 50 51 FF 15 ¢ @ <E
00001ED0  3C 10 40 00 8B 1D 94 10 40 00 BB FO FT DE 1B Fé < @ . < . ~
Informations 00001EE0 8D 4D E4 F7 DE F7 DE FF D3 8D 4D E0 FF 15 98 10 OME+E+E§
00001EF0 40 00 B9 04 00 02 50 B3 0A 00 00 00 &6 3B F7 83 @ . @ €.
Taille L 20480 octets|  gpooiroo 4D g S 20 59 4D BB B9 45 B0 89 4D C8 89 45 M ":E 1M,
Crés e Cha|n315&ﬁhﬂ5heem_ﬁ%\aj 4D D0 C7 45 38 BC 18 40 00 Afflcovoown
Accis igjo7/p| 00001F20  CTE5 SUTEUUOU 00 FF 15 7C 10 40 00 8D S5 A0 ¢ 3? ¥
00001F30 8D 45 BO 52 8D 4D CO 50 S1 BD 55 DO 57 52 FF 15 OE "ROMATE
Modifié le 18/07f10 - 15:35:21|  QQoOlF40 24 10 40 00 8D 45 A0 8D 4D B0 S0 8D S5 COSL 8D ¢ @ . OE O
Attributs A 00001F50 45 DO 52 50 EB SE 5B 35 14 10 40 00 68 10 1C 40 EDRTD&[< 5
; 00001FE0 00 €8 70 1C 40 00 FF D& 8B DO 3D 4D E4 FF 15 o4 hp @ 6
FELELE CRACK-~LEXE|  qnppiF7n 10 40 00 50 &8 7€ 1C 40 00 FF D& 8D 4D A0 85 45 @PL‘h I J@
00001F80 D& 8D S5 BO 51 8D 45 CO 52 50 8D 4D DO 57 51 C7 S OUC°QOER
00001F30 45 DO 08 00 00 00 FF 15 24 10 40 00 6D 4D E4 FF E D ¥
00001FR0 D3 8D 55 R0 8D 45 BO 52 8D 4D €O 50 8D 55 DO 51 OOU OEC°R
00001FBO0 52 €2 04 FF 15 08 10 40 00 83 C4 14 89 7D FC &8 R . % @
00001FCO  FE AF 40 00 EB 2E 8D 4D E4 FF 15 94 10 40 00 8D b . @ . & . OM
00001FDO 4D E0 FF 15 93 10 40 00 8D 45 A0 8D 4D BO S0 8D M2 ¢ .~ @
00001FE0 55 CO 51 8D 45 DO 52 S0 6A 04 FF 15 08 10 40 00 U AQOEBRED
00001FF0 83 C4 14 C3 8D 4D 28 FF 15 54 10 40 00 C3 8B 45 f i EoOMe

Nous n'avons plus qu'a modifier notre 74 43 en 75 43 comme je 1'ai mentionné plus haut, on
sauvegarde ensuite notre fichier ( de préférence sans €craser notre fichier d'origine, donc
sauvegardez sous un autre nom )

Ensuite, on lance le crack-me modifié, on entre un mot de passe bidon, exemple : 123456

i ikl
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et on valide ;)

crack-me_h

|123455

Paszs

W alider

Bien joué ;) soit tu as trouve le mot de pass
Soit tu as contourné la securité



Voila, c'était une breve introduction au cracking pour ceux qui se demandaient en quoi ¢a consistait.

Evidemment, pour de vrais programme cela n'est pas aussi rapide, il faut un certain temps avant de
trouver LA ou LES sécurités a contourner. Si aprés cette introduction le cracking vous intérresse, je
vous conseille ce site afin de suivre des cours bien construits, bien expliqués et qui vous aideront a
avancer a grands pas dans le monde de la sécurité logicielle.

Lien du site : http://www.deezdynasty.xdir.org/tutorials.html

Cordialement, Mr Row ...
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