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|. Introduction

Conformément a l'ordre de mission N°502-NXH-857, la centrale de I'organisation « Société
d’Investigations Spécialisées » a recruté 33 équipes composées d’agents d’élite chargés de mener
I’enquéte sur une levée de fond en cryptomonnaies s’avérant suspecte.

En effet, certains investisseurs ayant participé a cette levée de fond émettent des doutes quant a la
légitimité des objectifs de SupremloT et demandent a obtenir le maximum d’informations sur cette
entreprise et ses employés.

Votre centrale vous met donc a disposition une partie des archives concernant cette affaire (le reste
étant toujours classé) . Vous trouverez néanmoins d’excellents rapports émanant des autres équipes
qui précisent certains points.

Bien évidemment, ce dossier classifié TRES CONFIDENTIEL est tamponné - double tamponné et tente
de respecter les termes techniques du vocabulaire souverain.

Pour plus de réalisme et pour respecter la confidentialité de chacun durant les phases de filature, le
staff s’est abstenu de prendre des photos et s’est permis d’en récupérer quelques-unes dans les
rapports des équipes afin d’illustrer au mieux les épreuves.
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ll. L'entreprise

1. La présence de SupremloT sur la Toile d’Araignée Mondiale

SupremloT parait étre une organisation présente sur plusieurs fronts. En effet, a I'aide de I'outil
checkusernames.com ainsi que de moteurs de recherche, bien que quelques faux positifs sortent, il
apparait que 'organisation se trouve sur les réseaux Facebook, Twitter, Linkedin, Vimeo, Github ainsi
que Telegram.

3
UE‘HECKUSFQHM MES™

Check the use of your brand or username on 160 Social Networks:

Check User Name

You Tube Available Live Leak Available
W Wikipedia Available ¥ /imbio Available

My Space Awvailable
e Ebay Available
Tumblr Available ( Cracked Available

A. Le site Internet

L'organisation possede un site Internet (www.supremiot.fr) de haute qualité graphique, mais celui-ci
parait bien récent.

Il est en effet a remarquer que I'organisation a déposé le nom de domaine le 30/01/2018 chez
I’'hébergeur OVH.

En parcourant ledit site, nos agents repérent directement un organigramme permettant de mettre
plusieurs noms et visages derriére I'organisation.
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NOTRE EQUIPE

AVDEI TRETIAKOV IAN KUDRYASHOV UMBERTO FERREIRA BENOIT ROCHAT

Le pied de page du site permet également d’obtenir I'adresse des locaux, le numéro de téléphone du
standard, I'adresse courriel de contact ainsi que pléthore de réseaux sociaux tels que Telegram
permettant aux collaborateurs de répondre de maniere instantanée aux questionnements des
investisseurs.

PROJET ~ EQUIPE  ROADMAP  CONTACT

o r SupremloT
r9-o Quantum revolution for scalable

'Y and secure loT blockchain

RESTONS EN CONTACT

Suivez-nous

@ = f in

A I'aide d’une simple recherche, il apparait que les locaux de SupremloT se trouvent dans un centre
d’affaires situé a Gibraltar (lieu géographique connu pour étre favorable a certaines organisations
travaillant dans le monde de la chaine de blocs [blockchain]).
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Je Frangais v Créezuncompte | Nousappeler 0800 023 077

Regus sites | Services | Taille d'entreprise | Agents immobiliers | Magazine
' S Bureaux a louer a Gibraltar WTC

6 Bayside Road, Gibraltar, GX11 1AA

Gibraltar WTC is located in a new and impressive building in the harbour of the city and in the
proximity of a residential area. This center has a wide range of options for the customer and a wide
selection of meeting reoms, training facilities and a large amount of communal space.

Gibraltar is a strategic place because it provides an extensive selection of products and services
that meet the requirements of local and international investors. The centre is just 5 minutes from
Gibraltar Airport and 10 minutes from La Linea de la Concepcion. The centre is also accessible by
going on foot and moreover in a short drive from the city center with it's shops, bars and
restaurants.

DISPONIBILITES OBTENIR UNDEVIS )

Accueil > Espacede bureaux > Gibraftar > Gibraltar WTC

Avec quelques recherches supplémentaires, il est facile de récupérer le numéro d’accueil du centre
d’affaires, de les contacter, et de s’apercevoir qu’aucune entreprise du nom de SupremloT ne siége
dans ces locaux.

B. Lavidéo de présentation

Une vidéo de présentation du projet est mise en ligne sur le site, hébergée chez Vimeo et postée le
23 mai 2018.

A propos de X

Titre SupremloT - Présentation de la blockchain
quantique révolutionnaire

Uploader SupremioT

Mis en ligne mercredi 23 mai 2018 16:37 EST via Parallel
Uploader

Etiquettes #5upremloT, #blockehain, #quantigque,
#quantum, #iot, #smart, #big data, #cloud,
#revolution, #bitcoin, #ethereum, #bic, #eth,
#shitcoins,
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En plus de nous apprendre la date de publication, et que I'équipe derriere le projet est trés familiere
avec le management de communautés sur les Nouvelles Technologies de I'Information et de la
Communication, nous pouvons remarquer que le mot-diese « #shitcoins » a été utilisé.

Ce terme est régulierement utilisé dans la communauté des cryptoactifs afin de désigner un projet
avec une technologie et une pérennité douteuse, mais permettant un haut taux de rentabilité en cas
d’investissement. Suspect.

Le contenu de la vidéo, quant a lui, nous apprend énormément de choses tant sur les collaborateurs
gue sur I'environnement technique :

1. L’OS du pc utilisé pour vidéoprojeter ressemble a un Windows XP

2. Le tableau contient moult informations

3. Lan semble étre concentré au maximum sur son travail, mais surtout sur sa partie d’échecs et
son agenda vide, sur son Macintosh...

4. Umberto en plein travail semble avoir laissé des informations intéressantes sur les moyens de
télécommunication qu’il posséde ainsi que sur ses activités sportives
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1. Le pc de présentation semble attendre I'installation d’une mise a jour Java

2. Advei est en admiration devant Vitalik Buterin (Fondateur d’Ethereum), des mains duquel
émane miraculeusement une Lamborghini. On peut en déduire son aspiration pour le profit

3. L’équipe de SupremloT semble ne pas vouloir participer a I'effort fiscal demandé par notre
bon gouvernement

1. Les agents possédant un écran 4K ou des yeux bioniques peuvent voir apparaitre un mémo de
commandes git

2. https://bit Iu/SStl6]
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Umberto utilise un PC de marque Dell. Cette information peut s’avérer utile afin de mener une
action de vishing

Le développeur semble utiliser la commande man Is. Qu’en déduire de ses compétences ?

La cible possede une carte d’‘abonnement a une salle de sport Basic Fit ainsi qu’un téléphone
avec un logo ressemblant a celui de Xiaomi

YOU GOTTA 00
WHAT YOU GOTTA DO

%
(
i‘jjftill,f:y}"i\?" i
//W}J///////,, //’/

IAN posséde un MACINTOSH

Les locaux sont décorés avec des slogans ne faisant pas montre d’un engouement
professionnel exceptionnel, provenant de la série Futurama

lan semble aimer la sapologie
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1. Les bénéfices non garantis peuvent éveiller I'inquiétude de certains investisseurs
2. Des brouillons de feuilles se trouvent dans les locaux. Certaines informations sensibles
peuvent s’y trouver et étre récupérées par nos agents si une action d’intrusion physique dans
les locaux de la cible est envisagée
3. Des informations de connexion pour une plateforme de préproduction et ne liste d'actions a
faire :
a.

Q@ ™o oo

« contacter Mark Karpeles » (ancien dirigeant d’une plateforme d’échanges de crypto
monnaies ayant connue une disparition soudaine des actifs des clients). Cette tdche
est indiquée comme réalisée, on peut imaginer que SupremloT souhaite se volatiliser
avec les finances de leurs investisseurs

« Voir la faisabilité du montage a malte ». Cette tdche réalisée nous indique que
SupremloT cherche vraisemblablement a mettre en place une amélioration continue
de ses mécanismes d’évasion fiscale

« Répondre a la NSA pour utiliser le réseau SupremloT pour du calcul/attaques »

« Implémenter la backdoor sur Android/iOS »

« Contacter Tesla et Lamborghini a propos des dates de livraison »

« Se mettre en conformité RGPD.... LAUL »

« Voir le contrat de revente des données a Emerdata »

4. Nous pouvons supposer que Advei porte une montre ressemblant a une Daniel Wellington.
Peut s’avérer utile pour une attaque de phishing/vishing.
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C. Smart contract

L'agent Martin nous indique I'adresse du SmartContract
(https://fr.wikipedia.org/wiki/Contrat_intelligent) utilisé pour I'ICO de SupremloT, celui-ci gérant le
token SHIOT :

https://ropsten.etherscan.io/address/0x3e33c9a96b39a1484bff0de0a9cceb4e6e8a7426
En gage de transparence, les auteurs du contrat en ont publié son code.

Les variables membres suivantes sont y sont déclarées:

13 * contract SupremIOTToken {

14 string public constant _name = "Suprem IOT Token";

15 string public constant _symbol = “SHIOT";

16 uint256 public constant _totalSupply = 20888888 * 18**uint(_decimals); /7 WOW, 2,000,800 tokens !

17 uintsd public constant _decimals = 18; /4 OMFG thaot's 2,868,000, 00000000008000088 tokens now !
18

19 address public owner; /f thot's us

28 address public trustedThirdParty; /f thot's not us

21 uint public deposited; // the reol money

22 mapping (address => uint) public balances; / T

23 uint256 public availableSupply = 2808888 * 18**uint(_decimals); n't been sold
24 uint public tokenRate = 186804; (=

25 uint[] public guanticBlockchainBigData; // the guantic blockchain big dato

Les constantes principales du contrat sont donc:

- Nom du token (_name): Suprem IOT Token

- Symbole du token (_symbol): SHIOT

- Total de tokens distribuables (_totalSupply): 2 millions

- Nombre de décimales (_decimals): 18

Les variables suivantes sont initialisées a la création du contrat:
- Propriétaire du contrat (owner): OxaEC197365EFAdfc671A3eca279b9cdFeb5B67DA5
- Tiers de confiance (trustedThirdParty): 0x3288d807dB0642Ac177F762fdaAD4b3dbeFdfc97

Les méthodes exposées par le contrat sont les suivantes:

function SupremlOTToken(address _trustedThirdParty) public
function name() public pure returns (string)

function symbol() public pure returns (string)

function totalSupply() public pure returns (uint256)

function decimals() public pure returns (uint8)

function deposit() public payable

function balanceOf(address tokenOwner) public view returns (uint balance)
function transfer(address _to, uint _value) public

function withdraw(uint amount) public onlyTrustedThirdParty
function entangleQuanticCloudIOTData(uint I0OTData) public

function detangleQuanticCloudIOTData() public

function modifyQuanticCloudIOTData(uint index, uint IOTData) public
function killltWithFire() public onlyTrustedThirdParty
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Rien d'anormal ici, pour un token suivant le standard ERC20.

Les fonctions entangleQuanticCloudIOTData, detangleQuanticCloudIOTData,
modifyQuanticCloudIOTData et killltWithFire sont spécifiques a SupremlIOT.

Analysons ce qu'il s'est passé a partir de la création du contrat.

Nous constatons tout d'abord que plusieurs adresses ont participé a I'lCO, chacune ayant "investi" 1
ETH:

- 0xf47184c95B9Cceae20aakE37C489C1694DBBD58CY
- 0x333C2358bDF6b7d5C9a78aB902E52353f31F9bdd
- 0x39699800d5635499f34B22c893177B1fA35D47bF
- 0x72920E21A6ba67aF6200323d05BAcC0406dD6d05
- Oxb56e6e05BfC831bB99FE66becOA3d7008EECI84E
- 0x6d86B93E3a9dCCF90A28961dD617428509372C15
- OxfAC857EdOCA27e4B829CBa92a3Dd1Bb2450bbfea
- 0xd09c5CA4885203d74a81251Aa279f38D1903dF41
- OXFE9DeaB67bAd15Dd084faA8df8ab29bc48dB68dD
- Oxd75e16A25bFeA144363C766a9CC88A710E994d43
- 0xd5c9C8c36ae9De6Dab46C4587E6a861232d184b6
- OxF50Cd7F400d3698040DC07e1CdD4a057a32386e6
- 0xdB07D516B79361AA38b8b95b09C880709C000095
- Oxf793E5C5ba8787feBcC1c5CddCCF2c0aAE786f19

- OxfdC24fFAa8eBC4FD402C5a9d095F311E6330c01B

- Ox6Af075883cE81a10914A80b6c2DEE189E96a98a9

- 0x01Ce252c4d64bf2c2BB679115169BBF8faF58A77

Ensuite, trois transactions suspectes sont effectuées par I'adresse
0xe3291eled38a6c05dfb48bc974aaf0004dd67974 (dénommé dans la suite de ce write-up, Haxor),
qui entrainent la disparition des Ethers possédés par le contrat.

Comment cela est-il possible ? D'apres le code, seul le tiers de confiance était en mesure de procéder
au retrait des Ethers.

Voyons en détail ce qu'il s'est passé lors de ces transactions.
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La derniére transaction effectuée par Haxor est un appel a la fonction withdraw():

https://ropsten.etherscan.io/tx/0x1ea257bf0e45b08c8a36f3d0edf358c713082f67f83elde11d153c5b
bf4589ec

Bien que I'auteur ne soit pas le tiers de confiance, la transaction est réussie et les 17 Ethers possédés
par le contrat ont été transférés a l'adresse de Haxor.

Le 'modifier' onlyTrustedParty appliqué a la fonction withdraw() dont le code ci-dessous aurait du
empécher cette transaction de fonctionner:

48 ££ Very trusted

41 - modifier onlyTrustedThirdParty {

4z require{msg.sender == trustedThirdParty); // trusted third party is very trusted
435 i

44 1

Nous en déduisons qu'au moment de I'appel, trustedThirdParty avait la valeur de I'adresse de Haxor
sinon cette transaction aurait échoué.

Voyons en détail les deux autres transactions effectuées par Haxor afin de comprendre comment
cela a pu se produire.

La premiere transaction
(https://ropsten.etherscan.io/tx/0x8c373¢c0951889f370dc9560a02b6e7f5aa25d77b7af1a5f7a695b0c
5a05a9813) est un simple appel a detangleQuanticCloudlOTData() qui ne dispose pas de paramétres.

A premiére vue, rien de prodigieux a vouloir désintriquer des particules de données de I'Internet des
objets dans le cloud quantique:

a7 /¢ Detangle gquantic cleoud IOT dote from gquaontic blockchoin big-datao
ag - function detangleQuanticCloudIOTDatal) public {

ag require{quanticBlockchainBighata.length >= @);

168 quanticBlockchainBighata.length--;

181 3

Le tableau quanticBlockchainBigData[] étant vide, sa taille initiale est donc naturellement O.

Cependant, la comparaison a l'aide de l'opérateur ">=" fait que cette fonction va décrémenter la
taille du tableau bien que celle-ci soit déja a 0.

La taille du tableau passe donc a OxaOffffffffffffffffrffffffrffffffrfrreerrerrfrrerrerreereereeeee

Rien de plus pour cette transaction.
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La deuxiéme transaction
(https://ropsten.etherscan.io/tx/0x5055233b7886d217ee71786d173a688362eb15af7a76e47543cefa
d41leed6cf9) va nous aider a comprendre plus en détail ce qu'il s'est passé.

Il s'agit d'un appel a modifyQuanticCloudlOTData(). Cette fonction permet de modifier le tableau
guanticBlockchainBigData[] en placant le contenu de IOTData a l'index "index".

183 Ff ModiFy guantic blockchoin big-datao

184 - function modifyQuanticCloudIOTDataluint index, wuint IOTData) public {
185 require(index < guanticBlockchainBigData.length);

186 guanticBlockchainBighata[index] = I0TData;

187 }

Les parametres suivants sont passés lors de I'appel:
- uint256 index = 0x09addddcecld7bab6ad726df49aeea3e93fb0c1037d551236841a60c0c883f2c2

- uint256 I0TData = 0x000000000000000000000000e3291eled38a6c05dfb48bc974aaf0004dd67974

Tiens donc ! Nous remarquons I'adresse de Haxor
(Oxe3291eled38a6c05dfb48bc974aaf0004dd67974) dans le parameétre IOTData.

Nous comprenons donc ici le pourquoi de l'appel précédent a detangleQuanticCloudlOTData().
Celui-ci avait pour but d'entrainer un soupassement de capacité d'entier (coucou I'ANSSI) ou "integer
underflow" permettant ainsi d'accéder a un index plus grand que prévu du tableau
quanticBlockchainBigDatal].

L'emplacement en mémoire de
quanticBlockchainBigData[0x09addddcecld7ba6ad726df49aeea3e93fb0c1037d551236841a60c0c88
3f2c2] serait ainsi la variable trustedThirdParty ?

Voyons comment I'on arrive a calculer celle-ci.
Le tableau quanticBlockchainBigData est la 7eme variable déclarée et est ainsi au slot 6.

Nous en calculons I'empreinte sha3

>>>web3.sha3("0x0000000000000000000000000000000000000000000000000000000000000006
" { encoding: 'hex'})
"0xf652222313e28459528d920b65115c16c04f3efc82aaedc97be59f3f377c0d3f"

La variable trustedThirdParty est la 2éme variable, donc située au slot 1.

>>> hex(2**256 - 0xf652222313e28459528d920b65115c16c04f3efc82aaedc97be59f3f377c0d3f +

1)
'Ox9addddcecld7babad726df49aeea3e93fb0c1037d551236841a60c0c883f2c2'
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Et voila, nous retrouvons I'emplacement de la variable trustedThirdParty par rapport au tableau
quanticBlockchainBigData.

Nous voyons par la suite qu'un autre agent (0xAd3692c2Ba9bDECfdcc663FBdb7a942427D71dBB) a
interagit avec le contrat et I'a exploité avec succés afin de le "suicider" lors de la transaction suivante
avec l'appel de killltWithFire():

https://ropsten.etherscan.io/tx/0x81559bc0caaf2a9a88b02fc47ebbaad898c617a4b2a8b8ac68fe5801
fofed8e8

Les Ethers sont eux, en revanche, perdus dans la nature ;)

Cette vulnérabilité a été exposée par Doug Hoyte lors de sa soumission au concours Underhanded
Solidity Coding Contest et a gagné la 4éme place avec mention honorable:

https://medium.com/@weka/announcing-the-winners-of-the-first-underhanded-solidity-coding-cont
est-282563a87079

Nous vous conseillons vivement de consulter I'ensemble des soumissions a ce concours, celles-ci, tres
intéressantes également, sont disponibles sur le dép6t suivant:

https://github.com/Arachnid/uscc/
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[ll. Les collaborateurs

Bien que le site nous donne le nom et les fonctions de 4 collaborateurs, une recherche sur le réseau
social professionnel LinkedIn nous indique d’autres collaborateurs travaillant chez SupremloT.

Q Recherche Tt 28 =]
Accueil Réseau Emplois

Pascal, lancez-vous sur Linkedin en trois étapes : Ajouter une photo |/ Relations ajoutées |  Suivre des sources bt

Personnes ¥ Lieux ¥ Relations ¥ SupremloT ¥ Tous les filtres Effacer (0)

& résultats affichés

Advei Tretiakov - 3¢ 2

Group CEQ chez SupremeloT Empéoyes i inMal

Région de Paris, France than you
Actuel : Group CEQ chez SupremloT think

Seejobs

Utilisateur Linkedin
Lead Developer chez SupremloT

Région de Paris, France Linked il'l

Mei Shi Lianhua « 3e
Chargée des relations zone Asie chez SupremioT Se connecter

Région de Paris, France

Pascal Kwitten . 3¢

Crypto Advisor chez SupremloT
France

Envoyer un InMail

Benoit Rochat » 3e
Relations commerciales chez SupremioT
Région de Lausanne, Suisse

Se connecter

A
‘b

e Ian Kudryashov - 3e

o CTO chez SupremlaT
o Gibraltar

Envoyer un InMail

Katrien Huisman - 3¢

e
9 Com officer intern @SupremloT
Région de Eindhoven, Pays-Bas

Envoyer un InMail
Actuel : Com officer intern chez SupremloT

Support SupremloT . 3¢

Support chez SupremloT
Gibraltar

Se connecter

Pascal Kwitten, effectivement collaborateur de SupremloT, ne possede normalement pas de compte
Linkedin ! La centrale a pu remarquer gqu’une équipe a créé ce faux profil afin d’entourlouper
certains compétiteurs.

Bien évidemment, les profils professionnels des collaborateurs sont intéressants, mais les profils
personnels (Twitter, Facebook...) le sont encore plus pour apprendre a connaitre nos cibles.

Il est relativement facile de trouver une liste de collaborateur en regardant, par exemple, les abonnés
Twitter de SupremloT ou en vérifiant qui a aimé les publications de la page de I’entreprise.
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@' Accueil Q Notifications 9 Messages L J Recherchez sur Twitter Q [ )

-
111U DU LL.UIT T 1vJ 1 LJIvIJU.INUL.T 11l 1
qel_‘. SupremloT Tweets  Abonnements  Abonnés  J'aime I," 7 "\I .
4" @supremior 124 103 54 68 g
L'AGENCE DE
NOTATION ET
DE GARANTIE
NUMERIQUE
U sues C somes: ) H U wwige.
i S \ P 8 s
NurseToken exaegis i4n-ku
@NurseToken @exaegis_france @I4nKu
Helping nurses worldwide using Agence de Notation du Numérigue:
Blockchain technology for credentialing Labels #TRUXT, #starTRUXT, #icoTRUXT,

and payments. notation @rateandgo_fr #startup
Garantie Opérationnelle #5aas #laas ...

SupremloT

Quantum revolution for scalable
' secure loT blockchain

e R e % = R
; 9 Suivre i Suivre ) 2 L Suivre ) 3
Ev Montiho Advei Tretiakov Benoit Rochat
@Evgenia_Montiho @AdveiTretiakov @BenoitRochat
#bitcoin #blockchain #Crypto #1CO Serial entrepreneur, CEQ @supremiot, "Une escroquerie, c'est une bonne affaire
#Bounty #Altcoins #ethereum Python Master and Crypto Evangelist. qui a rencontré une mauvaise loi." A.
#4uraroBraumHo #followback Capus

3 i == .
I - ™ i 2 W ' g B
( Suivre ) § - ( Suivre ) - ( Suivire ) 8
g HBEE s P e SRS

RAMIN NASIBOV & Chris Ptos pascal_kwi
@RaminNasibov @chrisptosfr @KwiPascal
is a Designer & Art Director. E-Mail: Je m'intéresse aux #crypto #bitcoin Crypto Advisor @5SupremloT

I tl supremiot Q _

All Posts People Photos Videos Pages Places Groups

Filter Results

POSTS FROM
e Anyone
You
Your Friends and Groups

4+ Choose a Source...

POST TYPE 52 Chargée des relations zone Asie at
SupremlOT
e All Posts Don't by January 6, 2018 to present

Posts You've Seen

&+ AddFriend | & Hello @ Messag
POSTED IN GROUP

s Any group Chimay Lnh
June 13 at 11:49 AN G
Your Groups
+ Choose a Group... Very nice working place with a super ambicious project !
SupremloT = Quantum revolution for scalable and
TAGGED LOCATION k
secure loT blockchain luat
o Anywhere supremiot fr al
Paris, France
Rennes, France O:
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1. Advei TRETIAKOV

Le grand patron de SupremloT parait trés peu actif sur Linkedin, ol nous n’apprenons pas
grand-chose de lui a part sa derniere formation au sein de I’'Université Pierre et Marie Curie et le fait

gu’il suit les activités de la chambre de commerce et d’industrie franco-russe.

En revanche, si les agents s’étaient connectés avec cette personne, ils auraient pu récupérer son

adresse mail ainsi que son numéro de téléphone.

Advei Tretiakov

Coordonnees

m Profil de Advei

linkedin.com/in/advei-tretiakov-764b7a164

Q, téléphone

] E-mail

advei.tretiakov@mail.ru

Celui-ci se dévoile un peu plus sur Twitter en répondant a des colleégues sur les petits plaisirs de la

vie :
Benoit Rochat @BencitRochat - 4 juin ~
Je pense que celui-ci tirait bien boss @AdveiTretiakov

1 Advei Tretizkov ar

Qo et D 1 =

Advei Tretiakov "
@AdveiTretiakov

En réponse a @BenoitRochat

J'espére que c'est un cubain !

1103 - 5 juin 2018

Write-up Spying Challenge 2018 - www.spyingchallenge.com
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En revanche, c’est sur Facebook que le bougre se dévoile vraiment.

Bien qu’il utilise un pseudonyme, nous remarquons qu’il aime une publication concernant
SupremloT. Nous reconnaissons tout de go son visage !

©:
& Benoit Rochat &+ Add Friend
? Kudryian Bishop & Aad Friend
&
©
a Advei Moneymaker A Add Friend

Se pensant introuvable avec son pseudonyme, le coquin se permet de chercher des femmes faciles
acceptant des crypto-actifs et n’hésite pas a laisser apparent son mail professionnel.

j.Advei MoneymakermJournal - .“Récent v € Message L Ajouter
iRy | vouwre commentaire =W oey W
@ Intro
: o T : Advei Moneymaker amn
Business inquiries : advei.tretiakov@mail.ru 20 juin - @
€ supremiot fr Hello gir‘lZ,
Who accept some cryptocurrencies ? =
Photos O
[b J'aime () Commenter /> Partager
*f!@-l Votre commentaire © @)

Son go(t prononcé pour les femmes est aisément décelable sur son profil, notamment par le fait
gu’une grande partie de ses amis est du beau sexe, ou que les vidéos et pages qu’il aime portent a
douter du sérieux de son engagement dans les liens sacrés du mariage.
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Yana Zhuk
KHYTA (Obiew. KMYTO,

| VipuHa FagxuBekoBa

2nemupa Kagaukan

Ekaterina Dolinina

Avtonor

vy Okrug, Russia

Anna Serko

BenopycckWi rocy0apcTBEHHLIA L Ajouter
yHuBepcuTeT {BY) Belarusian

State University

Tatiana Ushilova
Moscou

Advei Moneymaker
8uin 2017 -@ -

4

Mariage

2 juin 2017

Raduzhnyy, Khanty-Mansiyskiy

L+ Ajouter

XL+ Ajouter

X+ Ajouter

1 commentaire

Advei reste néanmoins une personne proche de sa patrie russe et semble avoir d’importants moyens

financiers.

Cet extrait des pages aimées par Advei permet de deviner sa banque ainsi que le club ou il pratique

certaines de ses activités sportives.
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n Advei Moneymaker

v e

TALISKER

QUESTION MORE.

Bnagumup Cy660THUH

Photographer

s Like || 3 Follow

Talisker &

Wine/Spirits

e Like s Follow

Russia - Official Country Page

Cauntry

e Like || R\ Follow

HSBC ©

Bank

s Like || 3\ Follow

Dubai, United Arab Emirates

City

il Like

Jack Daniel's Tennessee Whiskey @

Wine/Spirits

e Like s Follow

RTD Documentary Channel
Broadcasting & Media Produ

i

ction Company

e Like | R Follow

Sputnik @

Broadcasting & Media Production Company

s Like | | 3\ Follow

Pascal Home

Find Friends

FPS Russia (OFFICIAL) &

Public Figure

ile Like | | 3\ Follow

9

Russians are awesome - we love Russia

Community

iy Like S Follow

Polka Galerie

Art Gallery

il Like || 3\ Follow

Paris Country Club

Golf Course & Country Club

il Like | | 3\ Follow

La Maison du Whisky - LMDW

Wine, Beer & Spirits Store

ile Like | | 3\ Follow

Baileys @

Wine/Spirits

il Like S Follow

RT Ha pycckom &

Mews & Media Website

il Like || 3\ Follow

RT®

Media

il Like | | 5\ Follow

Il est également possible de I'approcher suivant ses golts musicaux ou durant des événements
auxquels il a indiqué avoir participé.

Write-up Spying Challenge 2018 - www.spyingchallenge.com

20


http://www.spyingchallenge.com/

Concrete : Perc, Shismo b2b Anetha, #r Intéresseé(e)
Ciel, Ohes
13 juil - 14 juil - CONCRETE - Paris

euw A s

Concrete : Move D, Solar, Flabaire b2b ¥ Intéressé{e)
Mad Rey, John F.M.
22 jun-23 jun - CONCRETE - Paris

[}

y Nuit du Hack 18 ¥ Intéressé(e)

i 30 jun - 1 juil - Cité des sciences et de lindustrie - Paris

Musique

JUNCTION 2

FESTIVERL

Joris Voorn &

7]

Ces informations peuvent une nouvelle fois encore utiles pour du vishing, du spear-phishing ou pour
mettre en place une filature de qualité.

Enfin, la photo de couverture de ce filou au volant d’une voiture nous dévoile, a travers la vignette du
contréle technique, son go(t pour les MG MGB Tourer 1,8 Cabriolet 96cv.
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2. lan KUDRYASHOV

lan a I'air d’étre une personne faisant attention a son image comme nous avons pu le remarquer
dans la vidéo de présentation de la société. En effet, il est I'un des rares a suivre la sapologie et a
porter une chemise confectionnée en véritable tissu.

Son profil Linkedin ne nous apprend pas énormément de choses, a part son adresse mail et son
expérience précédente chez IBM, en Russie.

En revanche, il est possible de trouver son compte Twitter sous pseudonyme en regardant les
suiveurs du compte SupremloT.

Voila que nous découvrons lan, ou plutét « @I4nKu ». Son dernier tweet est bien prometteur, tout
comme la typologie de profils qu’il suit.

Tweets Abonnements Abonnés Jaime

18 34 15 16

Tweets  Tweets & réponses  Médias

i4n-ku

@l4nku idn-ku @14nKu - 26 juin v
‘ En réponse & @AdveiTretiakov

Inscrit en juin 2018

Jespére qu'il y a aussi des clientes 1)

G - - o o«

s - TRyl e e
Suivre | | Suivre | B | Suivre
./ . T LI TR L
Blockchain Insider SexyBitcoinAds Pamela
@bchaininsider @5exyBitcoinAds @PamelaPambs
Blockchain Insider by @11fsteam, hosted One sexy Bitcoin Ad at a Time! ‘Sexy' is being independent, being
by @sytaylor and @colingplatt is a confident and having fun.

dedicated podcast specialising in all things
#blockchain, #bitcoin and #crypto

SupremioT

Quantum revolution for scalable
! secure loT blockchain

T g0
| Suivre /.l 2

: 3 { 3
Suivre ) | Suivre
> Y,

| am Sasha Jess Streepteaseuse Advei Tretiakov
@15ashaR1 @Jess5treeptease @AdveiTretiakowv

Serial entrepreneur, CEQ @supremiot,
Python Master and Crypto Evangelist.
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lan a également I’habitude de partager ses aventures, ses voyages...

$

idn-ku @l4nku - 17 juin v
Drinking some beer with my bitcoins :D

=

@®bitcoin

ACCEPTED HERE

Le 17 juin, lan visite un bar afin de dépenser ses Bitcoins.
En analysant bien la photo, nous remarquons un panneau d’interdiction de fumer écrit en frangais.

Nous savons également que Advei vit a Paris. Il y'a de grandes chances que ce bougre de lan soit
également installé dans cette ville.

Une recherche croisée entre Coinmap (avec les bons filtres) et Google Street View nous permet de
conclure que I'individu se trouve au « Sof’s Bar » a Paris.
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8 <} B i coinmap.org
[ show All j ;
[ Trezor Retailer mbi
0O am ity
Attraction
Cafe o : il
Food e
[ Grocery
[ vLedging
Nightlife
O shopping
[ sports

[ Transport ( sewevLe

OULOGNE-BILLANCOURT

t-Sauveur @

Son profil Facebook avec pseudonyme se trouve facilement en étudiant plus en détail les amis
d’Advei.
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L . ! Journal A propos Amis Photos Plus =

WOHES CONMAISSES KUDEYIAN 7

FPour voir oo il partage aves Ses amis, envowez-ul une invitation m

A premiére vue, I'individu a I'air de bien gérer la confidentialité de ses publications sur Facebook.

En revanche, le résultat est tout autre avec quelques requétes Facebook Graph Search.

% "8 Naruto Manga 1k Jaime
?'*;',!‘.‘5’"‘ 3,6 K personnes aiment ¢a - Livre

L'humour alcoolique b J'aime

42 K personnes aiment ¢ca - Communauté #
; t Par Pink Paradise

J'aime - Commenter

Sword Art Online 1l J'aime
99 K personnes aiment ¢a - Programme TV

{| Victoria Secret Models 1k J'aime
| 37 K personnes aiment ¢ca - Personnalité publique

= official fan facebo orthe VS Angels! Like us fo

Pages et photos aimées par lan (Ce petit fripon aime les photos d’un fameux club de strip-tease
parisien).
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3. Umberto FERREIRA

Umberto apparait sur le site de I'entreprise comme étant le développeur en chef.

En parcourant son profil LinkedIn aprés étre entrés en relation avec lui, les agents obtiennent les

informations suivantes :

Umberto Ferreira

Coordonnées

m Profil de Umberto

linkedin.com/in/umberto-ferreira-02b5a5166

E E-mail

ferreira.umberto@hotmail.com

£y Anniversaire

13 avril

Expérience

o P Lead Developer

.-9-. SupremloT
5 sept, 2017 - Aujourd’hui - 1an 1 mais

Stagiaire en développement de programmes
ciberbit Ciberbit 5.4,

avr. 2015 - sept. 2015 + 6 mois

Région de Coimbra, Portugal

,, Stagiaire en développement Web
L[ Glintt
juin 2013 - oct. 2013 - 5 mois
Région de Lisbon, Portugal

Employé BTP

Estores Império

sept. 2010 - sept. 2013 - 3 ans 1 mois
Région de Lisbon, Portugal

Formation

Faculdade de Ciéncias e Tecnologia da Universidade Nova de Lisboa - FCT NOVA
Informatica
= 2010-2015

On remargue notamment que Umberto semble assez jeune dans le milieu de la télématique pour
étre développeur en chef de SupremloT, lui qui a connu une reconversion du BTP vers I'informatique.

Son twitter nous indique une passion pour CR7 (Cristiano Ronaldo), ainsi que pour le monde du

football en général.

Tweets Abonnements

& 30

Umberto Ferreira

Abonnés Jaime

22 4

Tweets  Tweets & réponses

@UmbertoFerreir?

Lead Developper @supremIOT

Umberto Ferreira @UmbertoFerreir7 - 18 juin
“COULD BLOCKCHAIN BE THE FUTURE OF FOOTBALL?" Yes |

bitcoinist.com/blockchain-fut...

Write-up Spying Challenge 2018 - www.spyingchallenge.com

27


http://www.spyingchallenge.com/

Les comptes qu’il suit nous confirment des origines portugaises, une passion pour les crypto-actifs
ainsi que pour les jeux vidéo.

Son profil Facebook est également saturé de photos de Cristiano Ronaldo et nous indique
publiquement qu’il vit a Saint-Cloud.

Quelques requétes nous permettent de deviner qu’Umberto est nostalgique de son pays.

Eu Amo Portugal
Jaime cette Page - 17 uin - G
Cozinha Portuguesa, ndo ha melhor €l

Cuisine portugaise. il n'y a pas mieux 5l
£ - Notez cette traduction

‘ Q0% 22k 41 commentares 615 pa

o Jaime () Commenter £ Partager |{

Nouveaux »

“j Elisabete Maria Rebocho Brito Grande
verdade! @

Jaime - Répondre - Vioir Ia traduction - 10 sem

Y Ligia Martins Tentam imitar, tempero nac
&0 mesmo

Jaime - Répendre - Voir Ia traduction - 10 sem

Salvador Martins E verdade amigo Jose
nao a melhor

Jaime - Répondre - Voir la traduction - 10 sem
Umberto Ferreira Eu sinto muita falta de

Portugall
Le Portugal me manque beaucoup !

I tl Umberto Ferreira's groups Q m

° Pascal Martin wes .
Amoureux du Portugal : y vivre et investir en +1 Join
& News Feed = toute tranquillité!

. 7.3K members - 10+ posts a day
° Messenger - Lisbon, Portugal - Un groupe
Portugal, les bonnes

Shortcuts # 252 mer
E Communauté ORA...

visant & partager nos expériences du
dresses, les petites ast..
ers said they live in Paris, France

Certes, monsieur Ferreira a comme passion le Portugal et le football, mais ses centres d’intérét ne
semblent pas s’arréter ici, puisque cet étrange énergumene ne cherche méme pas a dissimuler sa
consommation de stupéfiants (envoi de messages publics, mention j’aime sur des photos explicites).
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Dan Bilzerian @ & Jaime la Page  ***
T 2mai- G

More pot, less pills

Umberte Ferreira » Skunk'd Gardens
June 20 at 845 PM - G

Hi dude, how much for 3 pots ? D'you ship
to France ?

1 Comment

oY Like () comment &> Share

Oldest =

6 Skunk'd Gardens As stated on the page, Washington only. And do
to current system. This is a private garden. Sorry i cant help you
there

Like - Reply - 3w

Enfin, un rapide tour sur les événements passés et futurs auxquels Umberto participe nous permet
de remettre en question ses compétences en termes de rédaction de contrats intelligents.

Nuit du Hack 16 * Interested
Jun 30 - Jul 1 - Cité des sciences et de Iindustrie - Paris, France
La Muit Du Hack estun événement organisé par l'association HZV. La

531 people interested

Workshop: How to Build a Smart Contract = Interested
in 4 Hours.

Jun 21, 5 PM - Minchen - Munich, Germany

Workshop: How to Build a Smart Contract in 4 Hours by Frankfurt Sch

Z people interested
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4. Benoit ROCHAT

Si vous cherchez une définition d’entourloupeur, n’aller pas plus loin, la voici.

Benoit a tout pour plaire : une téte sympa, un cursus au sein de HEC Lausanne, un précédent poste
prestigieux au sein d’un palace de Las Vegas, un cercle de relations linkedin tres étoffé, ce qui fait de
lui un personnage influent sur la place...

Une connexion avec son profil permettait de récupérer une profusion de moyens de le contacter.

Benoit Rochat Expérience

o ’ Relations commerciales
re-. SupremioT

Coordonnées 6 mars 2018 — Aujourd'hui + 7 mois
m Profil de Benoit 47 Responsable marketing
linkedin.com/in/benoit-rochat-a88567164 ) Bitconnect Group

bitconnect Tévr, 2016 — déc, 2017 + 1 an 11 mais

ns Sonnenberg
% tE|ephone Expérience enrichissante au sein de ce projet ambitieux et novateur,
767581138 (Mohile Cerise sur le gateaux, j'ai pu travailler depuis mon petit chalet de campagne de Sonnenberg !
E E-mail ___ Manager Strategic Marketing
benoit.rochat.supremiot@gmail.com @gﬁ% The Venetian® | The Palazzo®, Resort Hotel & Casino | Las Vegas Sands Corp.
chat.supre @gma sl b P

janv, 2009 - 2013 « 4 ans
Région de Las Vegas, Nevada, Etats-Unis
Great experience as Manager to the strategic team in Las Vegas. | have developed many skills:

- behavioral influence technique
- sales stategy... Voir plus

Formation

HEC Lausanne - La Faculté des Hautes Etudes Commerciales de I'Université de
8 Lausanne
Master MSch, Management

2001 - 2006

Master of science in Management

Mais apres quelques recherches plus approfondies, tout cela n’est pas tres reluisant.

A l'évidence, sa fonction passée chez Bitconect, une organisation connue pour avoir été une
pyramide de Ponzi, est de mauvais augure.

Mais autant vous dire que cela n’est rienen comparaison de son profil Twitter et de ses
abonnements. Cette citation, c’est le pompon sur la Garonne !

On devine facilement que monsieur Rochat est un escroc de nationalité suisse.
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( suwre ) 3} d ( suwe ) 3% (( suwe ) %

Planet Ponzi Bitcoin HEC Lausanne &

@PlanetPonzi @Bitcoin @hedausanne

The financial system will never be worthy Bitcoin News, Information and Price Official profile for HEC Lausanne, the

of trust while any institution is TBTF. Tweets Faculty of Business and Economics of the
Heads | win, tails you bail me out: that's University of Lausanne @unil

not capitalism,it's extortion.

Benoit Rochat

@BenoitRochat

( suwvre ) %

OxSuisse B FinancesPubliquesFr & BFM Eco

"Une escroquerie, c'est une bonne affaire

qui a rencontré une mauvaise loi." A. T @daip.offel Stk eo0

Capus Business Analyst and crypto enthusiast Fil dinfo de la direction générale des Toute actualité économique francaise et
Vive la #btc #eth #xrp #omg #itc #dash Finances publiques. Pas de réponse aux internationale du site @BFMTV
#«mr and all the other projects dossiers persos ni de DM #confidentialité

© Paye

#charte / Assistance au 0810 467 687

Benoit, de par ses fonctions, voyage énormément, comme il I'indique dans ses tweets. Mais il semble
également se moquer grandement du monde.

En effet, celui-ci indique partir de Russie pour retourner en Suisse, et n’a pas de honte a réutiliser la
méme photo qu’un tweet précédent, tout en laissant la géolocalisation activée, géolocalisation qui le
positionne dans un bar de Saint-Pétersbourg.

B it Rochat @& tRochat - 10 juin 2 ' g4

Ezm:u o aMF ;E;E”\ _G[ 5 e | | - X Benoit Rochat @EBenoitRochat - 21 juin ~
" ’routs.: peurMadhd ot e vais tencontierles. par emema\r‘es‘ espagno Ll Enfin de retour. Un peu de repos dans man pays natal sera bien mérité. — 3 [om
intéressés par notre projet. Et potentiellement masse de blé 3 se faire !

CeenenHsix Mocroe
\ /

Benoit Rochat @BencitRochat - 10 juin L
Arrivé 3 bon port. comme dirait Jacques.
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On peut également supposer que notre cible helvétique soit un fanatique d’histoire, et plus

particulierement de la seconde guerre mondiale avec cette référence a Jacques Fontaine.

Ici Londres : "Jacques Maurice arrivé
Tei Londres : bon port" - La jeunesse singuliére d'un
"Jacques Maurice arrivé

jp— Valenciennois 1921-1954 (50n¢)
i Jacques Fontaine

Jacques Fontaine

Note moyenne : L ? Donnez vatre avis !

Clest avec ce message codé, diffusé en juin 1940 sur la BBC, que
Jacques Fontaine indique & sa famille quiil a réussi & gagner
IAngleterre. Originaire... » Lire la suite

Bien que nous ayons déja une abondance d’informations sur notre cible, un profil Facebook ne serait
pas de trop. Une simple recherche sur Facebook permet de distinguer relativement simplement le

profil de la cible, malgré les homonymes.

Benoit Rochat

Journal A propos Amis Photos

Sur Facebook, il y’a dans I’'ensemble assez peu d’informations sur Benoit.

En revanche, les pages aimées permettent d’apprendre quelques renseignements utiles.

Meetic Suisse @ ¢lc-La Chaine CIC & W Jaime
mestic 10k personnes aiment ca - Site web iewmecyy | 270 YCporsonnas aimant ¢a - Banaua ,
= Fondé en 1859, le CIC est la plus ancienne banque de depots en Fra
La rencontre en ligne et partout ailleurs
1] 1k Jaime
Credit Suisse @ ol J'@ime | sonnes aiment ca - Entreprise de télécommunications
“ 43 %% %k ¥ (174) 119 K personnes aiment ca Bangue Je surla page oficielle Orange France. Partageons nos usag
X (174)

Interested in working with us? Follow our careers Facebook page: ww
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5. Katrien HUISMAN

Katrien est une personne non indiquée sur le site, mais référencée comme employé sur LinkedIn, au
poste de stagiaire communication.

Une mise en relation via ce réseau social permet de récupérer son adresse e-mail dans les
coordonnées.

M

i Social Media influencer

. _
Be Fit and Strong

Eindhoven

ur BEN) T
OLUTION Pramoting the products
4 . Establishing credibility in the fitness industry
F Ac 10 a large audi
B Persuading others by virtue of their authenticty and reach

Katrien Huisman « 2= S supremicT Want to give a try? Here my code #Katfit1s

Follow me on Instagram @katrienhuisman to get a better glimpse into my life!
Fontys Hogeschool

Com aofficer intern @SupremioT
i Communicatle Média (4) Suivant ¥

L 2 {5] voir tes coordonnées I |
InMail Plus.. S8 39 relations 1
Vegp

Duteh (superpweman in the Blockchan/orypto sector and secal media influencer for Be Fit and Strong during . |

my free time. Welcome here, do not hesitate to contact mef Aarzel niet contact met mij op te neren Energy Water Be S&F B Tea Be S&F =B

En revanche, I'expérience de cette employée au sein de « Be Fit and Strong » interpelle.

En effet, notre chere amie a créé une marque avec sa réputation de « InstaGirl », influenceuse
sportive...

On peut notamment voir sur Instagram les nombreuses publications la montrant en train de faire du
sport, de se préparer des repas « sains », etc.
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B atrienhuisman - S'abonner
4 Breda

katrienhuisman  IEEEE B -

Katrienhuisman Omw to Eindhoven for the
weekend. So many projects to come for Be Fit

and Strong & ¥ ®

#befitandstrong #better #havermout
#oreakfast #fit #fitgirl #influencer #back
#holland #nederland #hollandgirl #yum
#yummy #lekker #smakelijketen

o Q A

24 yaime

Back in Holland.
Back to @alpro
9.

SEINDHOVEN CITY

Les différentes « story » nous permet d’apprendre qu’elle travaille régulierement en France, est

srement originaire d'Eindhoven, fait extrémement attention a ce qu’elle mange et possede
peut-étre un bracelet connecté.

Mais nous voyons également que SupremloT est sponsor de la Nuit du Hack. On peut distinguer cela
grace a la « story » publiée ou I'on distingue son écran d’ordinateur Dell, un lecteur PDF Adobe
Acrobat Reader, le logiciel VLC ainsi que le logiciel de correction orthographique Antidote.

On peut supposer que Katrien est une personne narcissique, souhaitant a tout prix avoir un corps
galbé et musculeux.
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6. Pascal KWISQUATER

En regardant les comptes abonnés a SupremloT, nous trouvons le compte d’une personne se
présentant comme le consultant cryptographique de SupremloT.

>

pascal_kwi

@KwiPascal
Crypto Advisor @SupremloT

& kwisquater.ovh
Inscrit en mai 2018

Site professionnel et personnel de Pascal Kwisquater

| Accueil

Bienvenue sur mon site professionnel et personnel !

Vousy mes il cienti mes clichés i artistiques, et d'autres choses personnelles...

Abientot !
[}

Pascal possede également un site Internet personnel lui permettant de présenter ses travaux en
exploitant toutes les potentialités du HTML 5.

Ce site permet de récupérer de nombreuses informations, notamment des indices sur le message
chiffré publié auparavant sur Twitter. La technique de chiffrement a notamment été publiée par la
suite.
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pascal_kwi @kwiPascal - 1 juil <
Puisque nos clients nous ont convaincu que I'obscurité ne fait pas la sécurité,
@supremioT a Ihonneur de dévailer la fabuleuse fonction de cryptographie
quantique SDGD | Je serai ravi e partager vos avis sur le sujet ! Etait-ce
trop tiré par les cheveux 7

pascal_kwi @KwiPascal
En réponse & @l4nKu

Just a little teasing about our strong crypte, developed internaly:
Hzp2caR+Jap2HS9Ycah2KrswH252Gq1YcadRcadNlypQeaF + chlUGrgMIyE
MiypPJrdRcahViaNRIOSe...

Q 2 u v =]
@ pascal kwi e
& Oowirascal b =

alias superCrypt="'base64 | tr -d "\n" | tr
0-9a-zA-Z+/ w-zA-Z+/0-9a-v ; echo'
alias superDecrypt="tr 0-9a-zA-Z+/
w-zA-Z+/0-9a-v | base64 -d'

Usage : echo
Hzp2caR+Jap2HS9Ycah2Kr5wH25zGq1Yc
adRcadNlypQcaF+cblUGrgMIyEMIypPJrd
RcahVIaNRIO8e | superDecrypt

Un accés au document site/data/data.json permet de récupérer les informations ci-dessous :

{
“pascalkwi®: {
“firstname”: "Pascal”,
“forgot": 1530033811,
"group”: 3,
“lastname”: "Kwisquater™,
“mail": “pascal.kwikwighotmail.com",
} “password”: "$2y$10%j9hcd2/eUDpvERylr3kpdeihQrpS2Iu7AZt4Y0z6LFva.velxvKla™
}

Dans le robot.txt, le « disallow » sur un dossier permet de trouver une « To-do list » ou I'on apprend
que ce mystérieux personnage vit chez sa mere et utilise Keepass.

On y apprend également, a force de parcourir son site, qu’il aime les smoothies a I'avocat.
Information cruciale.

Une librairie photo permet de plus de s’apercevoir que Pascal est adepte du jeu du rond, utilise
Tinder ainsi que What’s app, mais qu’en revanche il ne maitrise pas les métadonnées...
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http:/Mkwisquater.ovh/siteffile/source/galleny/oeuvres/amoureux. jpg
Dans les métadonnées de l'image on y trouve des coordonnées GPS:

GPS Date/Time 1 2018:05:10 16:21:01Z

GPS Latitude 148 deg 50" 59.05" N

GPS Longitude :2deg23 368" E

GPS Position :48 deg 50" 59.05" N, 2deg 23' 368" E

Localisation : 42 Rue de Chaligny| 75012 Paris, France
Latitude : 48 849736 | Longitude : 2.384356

Au demeurant, une recherche plus approfondie nous dévoile un autre aspect du Tanguy Pascal.

G O g Ie KwiPascal Q

Tous Maps Images Vidéos Shopping Plus Paramétres Qutils

Environ 67 résultats (0,36 secondes)
Essayez avec cette orthographe : Kwi Pascal

Petites annonces de Kwipascal

www.wannonce.com/liste-annonces-kwipascal him ~

Petites annonces de Kwipascal sur le site de petites annonces gratuites Wannonce (pays : France)
Recherche d'une petite annonce gratuite publiée par ..

pascal_kwi (@KwiPascal) | Twitter
https:/ftwitter com/kwipascal?lang=ir ~
The latest Tweets from pascal_kwi (@KwiPascal). Crypto Advisor @SupremloT.
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Référence de I'annonce : A31372351
Annonce publiée par Kwipascal le 20 juin 2018 a 18:39

Annonce

Informations complémentaires

Pays, Région : France, fle-de France
Code postal. Ville 75019, Paris

Type d'annonce : Recherche

Type d'annonceur - Particulier

Salut les loulous, moi c'est KwiPascal,
Je recherche principalement un actif performant pour me faire découvrir les plaisirs d'une relation avec un homme.
Je suis de passage a Paris le 30 juin, €crivez moi directement sur pascal kwikwi chez laposte net.

Rencontres sérieuses uniquement.

Contacter I'annonceur

Interaction avec cette annonce
hors ligne @ Partager l'annonce

2 Bnvovera unami

oA

¥ Contacter I'annonceur par email [%] Format imprimable

y 9
© Ajouter a vos sélections 6 Signaler un probléme

Pour ce qui est du profil LinkedlIn, il s’avere que celui-ci en est un faux créé par une équipe d’agents
dans le but de désinformer et déstabiliser les autres équipes, comme indiqué plus haut.
Pascal ne possédait donc pas de profil LinkedIn.
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7. Mei-Shi LIANHUA

Mei Shi est identifiable facilement via LinkedIn, sur lequel on retrace facilement son parcours. Elle
fait ses études dans la filiere business en France, a Montpellier, et termine ses deux derniéres années
d’études a Shanghai. Elle restera en Chine pour travailler a ’Ambassade de France, endroit idéal pour
se faire des contacts hauts placés. Elle reviendra 3 ans plus tard en France et mettra a profit ses
relations chinoises pour le compte de la société SupremloT. A priori, tout est normal...

Ses coordonnées sont accessibles sur Linkedln, nous donnant sa date de naissance, 12 le décembre,
et son adresse mail : meishi.lianhual63@gmail.com.

Ses centres d’intérét la montre Chinoise nationaliste. Elle soutient notamment la Chinese People
Liberation Army...

Centres d'intérét

I Mantpellier Business School B B Ambassade de France en Chine

. Blockchain HSBC
0 68 038 abonnés < 1 279 866 abonnés

g Chinese People’s Liberation Army ¢ Ethereum

Le profil Facebook de Mei Shi est facilement identifiable malgré son faux nom (Chimay Lnh) : elle est
amie avec certains membres de SupremloT et |’avatar de son profil est I'image d’un Black Lotus, carte
emblématique du jeu Magic the Gathering.

Chimay Lnh &+ Ajouter
SupremIOT

On y retrouve son parcours professionnel exposé de maniere plus personnelle.

Une photo pour la vente de son Raspberry (avec un OS chinois) nous donne le lien Twitter de ce qui
semble étre selon toute vraisemblance son compte au vu de I'avatar.
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i Chimay Lnh
» 13 juin - @

Selling my Raspberry Pi. KylinOS pre-installed and
working

O
o Jaime () Commenter 2> Partager

Votre commentaire Yeloke)

Aprés une photo d’aurore boréale, on apprend qu’elle est en vacances a Shanghai pour voir sa
famille, et elle se plaint du mauvais temps en postant un cliché :

Chimay Lnh

13 juin - &

Taking some holidays to see family... bad weather 2# Returning France end of
June !

Enfin, une photo de son BSOD nous donne les informations suivantes :
- Mei Shi a une petite fille, en créche : Chell

- Une adresse mail ms.lianhua@hotmail.com

(- Et le fameux numéro de M. HENRI qui en réalité ne participait pas a la mission :D)
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Nous avons maintenant accés a son Twitter. Ses abonnements ciblent particulierement des médias
chinois, des éditeurs d’antivirus connus et des agences gouvernementales. Etrange.

En remontant le fil, nous découvrons un « mot-diése » revenant souvent, associé a d’obscurs
messages : #61398. Cela s’apparente a des dépéches donnant des informations sur des opérations
aux noms codées.

VenomBlacklLotus @\VenomEBlackLotul - 12 juin ~
Delta stage : Ready for Aurora Ops #61398

Q '} & &4

On retrouve a nouveau la photo du batiment postée sur Facebook concernant ses vacances a
Shanghai... Mais cette fois, son commentaire « A daywork like any other... » laisse sous-entendre
qgu’elle est au travail ?!
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¥ VenomBlacklotus @VenomBlackLotui - 12 juin ~
A daywork like any other...

@ Traduire le Tweet

Intéressons-nous a cette image. En la cherchant sur Internet, nous nous rendons compte que ce
batiment est le QG de I'unité 61398, la cyber armée chinoise.... Ce chiffre ne vous rappelle-t-il

rien ? ©

SE AR EHE 61308 i 0]

-

Tous Images Maps Shopping Plus Paramétres

Environ 25 270 000 000 résultats (0.92 secondes)

Taille de limage -
960 x 732

Trouver d'autres tailles de limage :
Toutes les tailles - Petite - Moyennes - Grandes

Hypothése la plus probable pour cette image : #E A £ AEEEE 61398 S64¢

FEARENEGS139850 - EE T H,
https:/izh wikipedia.org/wiki/
ThE A AR S 61398300,
ERFFIREER 2L

Smpased
AREME6130888E% v Traduire cefte page
FriE EHEARBRETEN X8I, EHSIAE

BEREAUTENRRED .

FEARBIHEE13985A_EE S

https #/baike baidu comvitem/s B\ R 82512613098 5IA/6029685 » Traduire cetie page

B, —HREN12 METEHAR 61398 EARIE R AT EE . © (AAEOAHRY 19 ERIMandiant/: 5]
ERNTEESREFREGEME B, iZERFNE

€]
Aa

L'unité 61398 (chinois : 61398308A) de I'Armée
populaire de libération, basée a Shanghai, est

chargée de conduire des opérations militaires dans
le domaine des réseaux informatiques.

Dans un rapport publié le 18 février 2013, la société
de sécurité informatique Mandiant accuse cette unité
de I'armée chinoise d'étre a l'origine depuis 2006
d'une vaste opération de cyber-espionnage
principalement contre des entreprises et
organisations anglo-saxonnes! 2] e
gouvernement Chinois a immédiatement nié étre a

l'origine de ces cyberattaques2!.

Nous avons donc une forte suspicion que Mei Shi méene une double vie et travail en réalité pour le

groupe de hacker APT1.

Par ailleurs, certains tweets semblent la localiser en Corée durant quelques jours... Ces lieux
semblent correspondre a un hétel proche d’établissements politiques stratégiques a Pyongyang...

Mei Shi serait-elle en déplacement politique ?
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Plan

Relief

Jsup !
NG

i \,-\BID ‘,\\N‘l

Go -_gle

Satellite
Embassy of China x
Pyongyang
Corée du Nord |
Voir sur Google Maps |
Yo, i Park
irjazen
e
Q
7
Pyongyan 4?}
gy
St
w“”‘#

Données cartooraphioues ©2016 Gooole  Conditions d'utilisation

Date Location

1 2018-06-25T15:23:08+00:00 République Populaire Démocratiqu
2 2018-06-23T12:51:46+00:00 République Populaire Démocratiqu

3 2018-06-21T17:33:50+00:00 République Populaire Démocratiqu

€ >

Current Lacation Detals a8
Date: 2018-06-23 12:51:46 +0000

Location: République Populaire Démocratique de Corée (Corée du Mord
From: twitter

Context: Almost feel like home O https: fft.co/McLal JASpl

Elle rentrera en Chine le 23 juin, ol son tweet la localise a I'aéroport de Pyongyang. Elle écrira sur le
mur Facebook d’Advei pour annoncer son retour en France le 26, donnant une indication sur son vol

(seule une équipe d’agent pensera a trouver le numéro du vol !).

Pour récupérer cette information, il suffisait d’étre ami sur Facebook avec Advei (pas si difficile de
faire un profil attirant a ses yeux...) et de rechercher les vols en provenance de Shanghai et a
destination de Paris.

£3 Chimay Lnh k Advei Moneymaker
June 26 - &

Hey Advei Moneymaker, I'm flying back to Paris ! Ready and fresh for
Saturday's event 22 — A traveling to Paris from Aéroport international de

Shanghai-Pudong.

@O You, Menique Ballet and Umberto Ferreira

il Like () comment

1 Comment

;,)1) Share

o Advei Moneymaker Good news, we have a huge lot of business
inquiries and they want some technical details on the solution, glad

you're back soon !

Like - Reply - 10w
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Grace a la photo postée sur le Facebook de Mei Shi, nous obtenons une adresse mail. A partir de
cette adresse, les moteurs de recherche nous renvoient sur des liens Pastebin de leak de base de
données sur lesquels elle est référencée avec un mot de passe...

Il est alors possible d’accéder a son compte Outlook... (malheureusement, malgré les consignes,
I'inévitable est arrivé et certaines équipes se sont amusées a supprimer des messages :
heureusement que Mei Shi veillait...). Il était également possible d’obtenir le « .pst » de la boite mail.

On remarque alors des échanges avec plusieurs correspondants, dont un certain « U.G » qui revenait
régulierement (si vous avez lu le rapport Mandient, il devait vraisemblablement s’agir de Ugly
Gorilla :p).

Ces échanges dissipent les doutes sur le fait que Mei Shi travaille pour des entités cybercriminelles,
treés probablement APT1. On apprend que des opérations ont eu lieu et que d’autres sont a venir. Les
payloads sont tres probablement échangés via un autre biais (les « packages » dont elle semble faire
référence) dans certains mails. En cherchant le nom des opérations, il est facile de se rendre compte
qu’il s’agit généralement d’attaques massives via malware souvent étatiques (attribution !).

C'est également au travers de son compte Outlook que I'on parvient a retrouver I'adresse mail de lan
Kudryashov, dans un mail de sa part qu’elle transmettra a ses coéquipiers d’APT1. Elle leur annonce
que I'équipe de SupremIOT va bientot sortir un algorithme révolutionnaire et qu’elle commence a
gagner la confiance de son équipe.

Quelques jours avant le 30 juin, elle retransmettra un mail de lan, lequel lui demande de prendre
rendez-vous avec sa masseuse favorite, qui n’est autre qu’une membre d’APT1 infiltrée en vue de
soutirer des informations durant ses moments « de détente » avec lan.
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IV. Les méthodes d’approche

Apreés avoir récolté toutes ces informations, il était possible d’établir pour chaque cible un profil
psychologique a peu prés complet, et des méthodes d’approche et/ou de récoltes d’informations
personnalisées.

Nous ne détaillerons pas ici les meilleures attaques réalisées par nos agents, qui feront sirement
partie d’'un DLC. Par ailleurs, les scénarios décrits ci-dessous ne sont que des suggestions; vous
pouvez bien évidemment laisser libre cours a votre imagination. Il y'a de nombreuses approches
possibles !

Les attaques peuvent se réaliser par vishing, phishing, Telegram, LinkedIn,....

Il est recommandé d’utiliser des méthodes telles que MICE ou SANSOUCIS, pour une plus grande
efficacité.

1. Advei

Un jour, les femmes le perdront... Mais pour I'heure, la centrale n’a pas les moyens nécessaires afin
de mener une action de LOVEINT ou de piége a miel. Il est, en revanche, possible de I'aborder par son
go(t prononcé pour les spiritueux, la musique ou son amour de la patrie, qui sont autant de maniere
de récolter de I'information ou de le faire mener des actions.

2. lan

Bien que lan aime également les femmes, celui-ci n’est, jusqu’a preuve du contraire, pas marié. En
revanche, apres avoir pris connaissance des lieux de plaisir qu’il fréquente, nous pouvons trés bien
imaginer une approche IRL par PUR hasard en parlant de sujets pouvant I'intéresser tels que certains
mangas, anime, joueurs d’échecs...

Bien évidemment une réflexion quant a une attaque informatique peut s’avérer intéressante en cas
de révélations de 0-jours sur le Mac de celui-ci.

3. Umberto

Umberto n’a pas I'air trés a I'aise dans le domaine du développement et des cryptomonnaies, comme
nous avons pu le constater avec les mémos qu’il que I'on apercoit dans la vidéo de présentation de
I'organisation, mais également grace a I'événement lui permettant d’apprendre a un développé un
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contrat-intelligent en seulement quatre heures. Sa récente conversion du monde du BTP abonde
dans le sens de cette hypothése.

Une invitation a un événement ou le Ricard et le football sont présents peut étre un gage de réussite
pour I'approcher. Un événement organisé autour de la communauté portugaise peut également
s'avérer intéressant connaissant la nostalgie qu’il entretient pour son pays.

Enfin, usurper lidentité de la salle de sport qu’il fréquente pour lui offrir des services
supplémentaires peut étre un bon moyen de récolte d’informations.

4. Benoit

Arnaquer I'arnaqueur. Que lui proposer, a part lui faire miroiter un partenariat exclusif avec les plus
grands de ce monde ?

Notons malgré tout que des attaques de phishing usurpant sa banque ou sa plateforme d’exchange
préférée peuvent s’avérer efficaces pour un commercial, si tant est qu’il ne s’y connaisse pas trop en
informatique et qu’il ait le clic facile.

Ne négligeons pas le fait que Benoit semble étre un mythomane (cf. I'utilisation des 2 photos
d’avions, les erreurs de géolocalisation...) et désire se mettre en avant en tweetant régulierement
sur son travail alors que ses collaborateurs ne dévoilent pas autant leurs journées de travail.

Peut-étre parle-t-il facilement de choses qu’il devrait garder secrétes afin de se rendre intéressant,
surtout aupres des femmes (rappelons que notre cible suit la page Facebook de Meetic Suisse.) C’est
une piste a étudier plus en détail.

5. Katrien

Eh vas-y que je fais des squats, que je mange du quinoa, que je publie en permanence des stories,...

Rien a dire, Katrien passe pour étre la millennial accro aux réseaux sociaux et fiere de son apparence.
Cela cache sans doute un manque de confiance en elle.

Une approche via le réseau social Instagram parait le plus facile, si I’ on posséde beaucoup de
followers et que I'on est beau gosse.

En revanche, une approche via LinkedIn ne parait pas inintéressante non plus si I'on montre de
I'intérét pour elle et sa marque. Il ne faut pas oublier également qu’elle est stagiaire au sein de
SupremloT et que son manque d’expérience peut la pousser a révéler malencontreusement des
secrets de I'organisation.
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6. Pascal

Pascal a tout du gentil Tanguy. Malheureusement, il a également le profil d’'un opportuniste ne
connaissant pas grand-chose a la cryptographie, mais étant de bonne volonté et passionné par son
métier.

En revanche, étant un peu maladroite, sa publication d’annonce avec le méme pseudonyme que son
compte Twitter peut se retourner contre lui. En effet, nous ne savons pas si la mére de Pascal, bien
que partageant son habitation, connaft les préférences sexuelles de son fils.

Si vous souhaitez opter pour une approche moins agressive, rien ne vous empéche d’envoyer une
invitation exclusive et tous frais payés pour visiter une entreprise de fabrication de smoothies avocat.

7. Mei-shi

Que dire sur ce profil tant il est complexe et dangereux ?

Pour procéder a une attaque sur ce genre de personne, il est plus que recommandé d’user de tous
les moyens techniques a votre disposition pour garantir votre anonymat et ne pas blesser la cible, a
moins que vous souhaitiez étre dans la ligne de mire de certaines agences gouvernementales aux
méthodes éprouvées.

La discrétion est de mise. Pour cela, vous pouvez répondre a la proposition de vente du Raspberry Pi,
parler du jeu de cartes Magic ou encore évoquer votre souhait de réaliser le méme cursus que
Mei-shi tout en ayant une appétence pour la Chine.

Si toutefois I'envie vous prend de jouer avec le feu, rien ne vous interdit d’essayer de procéder a une
déstabilisation de la cible en évoquant sa fille ou ses activités au sein des services étatiques.
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V. Filature et interactions

Comme remarqué lors de la phase d’OSINT, SupremloT était présent au sein de la Nuit Du Hack XVI
en tant que sponsor et disposait donc d’un stand.

Agents,
La suite de votre mission va consister en une phase de filature qui a déja été évoquée dans 'ordre de mission #2. Voici des précisions :

ous ne serez pas seuls durant votre filature : deux agences concurrentes seront sur les traces des employés de SupremloT en méme temps que vous. Vous &tes autorisé & collecter des
éléments dinformations sur ces agents.

Wous avez rendez-vous & 14h30 au stand SupremloT. Vos deux cibles sont le CEO et le responsable commercial. lls partiront de ce point pour rejoindre leurs rendez-vous. Répartissez vos
agents sur les deux cibles. Suivez-les, prenez-les en photos sans vous faire repérer. Récupérez les documents qui pourraient semvir.

Vos objectifs :

Pour le CEQ :
Aprés I'échange, vous aurez 5 minutes pour faire pression de la maniére qui vous semblera |a plus adaptée dans le but de récupérer tout ou partie de linvestissement de nos clients.

Pour le responsable commercial :

Un échange de document doit avoir lieu via boite morte. |l est impératif que vous ayez connaissance du message, mais que vous n'altériez pas la livraison. Nous soupconnons M. Rochat
de détourner une partie des fonds de I1CO. Vous aurez 5 minutes pour récupérer des aveux de sa part concernant le détournement de fonds qu'il réalise. Obtenez les indices qui le
prouvent.

A noter :

Dans le cadre de la coopération internationale entre sociétés dinvestigations spécialisées, merci de respecter ces délais de 5 minutes et de laisser les preuves a leur place pour permettre
aux autres agences de récupérer les données. Vous n'avez pas l'autorisation dinteragir avec les cibles si elles sont déja en contact avec une autre agence.

Pendant tout le temps de la filature, des membres de I'équipe SupremloT seront présents sur le stand : n'hésitez pas 3 interagir avec eux.

MNous attendons votre rapport pour 17h30 CEST demier délais.

Bon courage,

Agent Martin

Pas de N° de mobile.
spying.challenge@gmail.com

Société d'Instigations Spécialisées

Sur ce stand se relayait 'ensemble des collaborateurs de SupremloT.

P

Jo

BLOCKCHAIN
ILLIMITEE

oTRE PROJET
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Cette phase de repérage et de prise de contact permettait d’obtenir des informations
supplémentaires sur les individus et leurs personnalités, de récupérer des documents laissés
malencontreusement sans surveillance :

Liste d’investisseurs Tutoriel appartenant a Umberto

Facture pour une Lamborghini Guide de voyages aux iles vierges
britanniques appartenant a Benoit
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Listing des abonnés a l'infolettre Listing de parlementaires afin de
réaliser des actions de lobbying

Mémo appartenant a Pascal Tatouage d’un lotus sur I'avant-bras
permettant de repérer qui est Mei-Shi

Write-up Spying Challenge 2018 - www.spyingchallenge.com

50


http://www.spyingchallenge.com/

Il était également nécessaire de mettre a I'épreuve ses talents de pickpocket afin de subtiliser un
portefeuille Bitcoin en papier dépassant des poches d’Advei pendant qu’il marchait.

Il est a noter que certains agents ont récupéré sur le stand des cartes de visite SupremloT.

Précisons bien que ces cartes n’ont pas été réalisées par les équipes de SupremloT. Encore une
tentative de déstabilisation réalisée sans doute par une puissante étatique étrangere. Ces cartes
menaient vers un faux indice, Zataz n’y ayant rien a voir.

Mais le but principal de la mission était de prendre en filature les cibles Advei et Benoit.
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1. Filature de Benoit

La prise en filature de Benoit permettait surtout de remarquer qu’il a utilisé une boite a lettre morte.

De fait, apres un long parcours (sGrement pour essayer de semer des potentielles poursuivants), il
s’arréte et écrit sur un papier qu’il jette a la poubelle. Le message inscrit précise qu’il a réussi a
détourner I'argent et que celui-ci se trouve dans un coffre.

Nous avons ici méme la preuve que Benoit a dupé I’'ensemble de I'’équipe de SupremloT.

Apres cette filature, Benoit se retrouvait seul, ce qui était le moment idéal pour lui parler dans le but
d’enregistrer des aveux du détournement d’argent afin d’engager plus tard des poursuites contre lui.
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Benoit en train de cracher le morceau

2. Filature d’Advei

La centrale sait qu’Advei doit rencontrer une personne blanchissant ses crypto actifs en euros, et plus
si affinités...

Une filature du PDG permet de constater qu’il rencontre un russe avec un attaché-case menotté au
poignet.
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Réalisation de la transaction

Dés le départ du blanchisseur, les agents devaient aller a la rencontre d’Advei afin de le convaincre
par tous moyens (sauf la force) de leur donner une somme d’argent servant a rembourser les
infortunés clients.

Attaché-case contenant des portefeuilles Bitcoin, des coupures de 500€ ainsi que des sachets de
cocaine.
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VI. L’affaire Mei-shi

Pendant que la quasi-totalité des invités a I'événement vogue a ses occupations, certains services
sont sur le pied de guerre.

L'agent Mei-shi des services secrets chinois, qui met en vente son Raspberry Pi avec le systeme
d’exploitation KylinOS, intéresse grandement la centrale, mais pas que...

En effet, la centrale de Mei-shi a exigée qu’elle rende I'ordinateur a un agent de leurs services
présent sur place. L'objectif des équipes est de récupérer colte que codte le dispositif électronique.
Banjour,

Pour l'ultime mission, vous devez intercepter le Raspberry détenu par Mei Shi (agent chinois en train de réaliser l'opération Black Panda !)

Le Raspberry doit surement détenir des informations de la plus haute importance !

Les agents SIS vous donnent rendez-vous a 19H15 au stand SupremloT pour vous fournir plus d'informations ainsi que du matériel.

Vous devrez suivre l'individu.

Une seule personne doit aller rencontrer Mei Shi, se faire passer pour un agent allié de Mei Shi et lui demander de fournir le Raspberry comme convenu.
Le reste de votre équipe devra suivre lopération a distance.

Une division de soutien vous surveille.
En cas de problémes, elle interviendra pour vous soutenir

Les vidéos et fichiers son de cette partie sont essentielles.
Vous ne devrez montrer aucun signe de résistance |
Bon courage,

Agent Dupont

Une seule personne dans I'équipe sera autorisée a procéder a la rencontre avec Mei-shi afin de se
faire passer pour I'agent légitime devant récupérer le colis. Le reste de I'équipe veillera a la sécurité
du récupérateur et aidera a la filature afin de voir ou Mei-shi attends son rendez-vous.
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La cible attendant son rendez-vous Echange en cours

Une fois I’échange réalisé, Mei-shi s’en va, mais I'agent de notre centrale se fait intercepté par le
contre-espionnage frangais. Ceux-ci souhaitent en savoir plus sur le Raspberry Pi, mais surtout sur la
personne ayant récupéré ce dispositif.

L'agent de notre centrale est emmené dans une salle a part et se trouve menotté en attendant que
des agents francais viennent l'interroger. Il dispose a ses cotés d’'une barre métallique provenant
d’un balai d’essuie-glace ainsi que d’une épingle a cheveux pour pouvoir se libérer avant que
guelqu’un ne rentre dans la salle ou il est enfermé.
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La salle est protégée par un acces RFID. Les autres agents de I’équipe dont le malheureux coéquipier
s’est fait intercepté ont pour mission d’interpeller les gardes devant la porte ou pendant leurs
départs afin de copier depuis leur poche le badge qui leur permettra de rejoindre leur infortuné

collegue.

Agent payant une biéere a un fonctionnaire des services de contre-espionnage francais afin de copier
discretement le badge RFID présent dans la poche
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Une fois réunie dans la salle, I'équipe a pour objectif, dans un temps imparti, de :

Se connecter sur un miner Bitcoin et changer I'adresse de réception des Bitcoins ;
Crocheter un caisson contenant a I'intérieur le coffre ainsi que des documents ;

Crocheter I'attaché-case afin de récupérer I'ensemble de I'argent, des portefeuilles Bitcoin et
de la cocaine ;

Procéder a du dumpster diving ;
Miner une partie de bloc Bitcoin a la main.

- -debug

Write-up Spying Challenge 2018 - www.spyingchallenge.com

58


http://www.spyingchallenge.com/

Et c’est ainsi que s’achéve la mission !

Mission accomplie!
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VII. Pour conclure...

Bien que le PDG reparte bredouille, certains employés de SupremloT continuent de profiter d’une
partie des bénéfices arnaqués aux innombrables d’investisseurs ouvertement arnaqués sur les
réseaux sociaux et sur la table du stand.
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o »  SupremloT @SupremioT - 30 juin
.-9". Toute I'équipe de #SupremloT vous remercie pour votre accueil 3 la #NDH16.

&

#FarineFrancine

Write-up Spying Challenge 2018 - www.spyingchallenge.com

61


http://www.spyingchallenge.com/

VIIl. Remerciements

HzZV
L’'ensemble des acteurs et contributeurs du challenge

Les participants

“Au service de la France” pour l'inspiration

www.spyingchallenge.com



http://www.spyingchallenge.com/

