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I. Introduction 
 

Conformément à l’ordre de mission N° 502-NXH-857, la centrale de l’organisation « Société           
d’Investigations Spécialisées » a recruté 33 équipes composées d’agents d’élite chargés de mener            
l’enquête sur une levée de fond en cryptomonnaies s’avérant suspecte. 

En effet, certains investisseurs ayant participé à cette levée de fond émettent des doutes quant à la                 
légitimité des objectifs de SupremIoT et demandent à obtenir le maximum d’informations sur cette              
entreprise et ses employés. 

Votre centrale vous met donc à disposition une partie des archives concernant cette affaire (le reste                
étant toujours classé) . Vous trouverez néanmoins d’excellents rapports émanant des autres équipes             
qui précisent certains points. 

Bien évidemment, ce dossier classifié ​TRÈS CONFIDENTIEL est tamponné - double tamponné et tente             
de respecter les termes techniques du vocabulaire souverain. 

Pour plus de réalisme et pour respecter la confidentialité de chacun durant les phases de filature, le                 
staff s’est abstenu de prendre des photos et s’est permis d’en récupérer quelques-unes dans les               
rapports des équipes afin d’illustrer au mieux les épreuves. 
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II. L’entreprise 
 

1. La présence de SupremIoT sur la Toile d’Araignée Mondiale 
 

SupremIoT paraît être une organisation présente sur plusieurs fronts. En effet, à l’aide de l’outil               
checkusernames.com ainsi que de moteurs de recherche, bien que quelques faux positifs sortent, il              
apparaît que l’organisation se trouve sur les réseaux Facebook, Twitter, Linkedin, Vimeo, Github ainsi              
que Telegram. 

 

 
 

A. Le site Internet 
 

L’organisation possède un site Internet (​www.supremiot.fr​) de haute qualité graphique, mais celui-ci            
paraît bien récent.  

Il est en effet à remarquer que l’organisation a déposé le nom de domaine le 30/01/2018 chez                 
l’hébergeur OVH. 

En parcourant ledit site, nos agents repèrent directement un organigramme permettant de mettre             
plusieurs noms et visages derrière l’organisation. 
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Le pied de page du site permet également d’obtenir l’adresse des locaux, le numéro de téléphone du                 
standard, l’adresse courriel de contact ainsi que pléthore de réseaux sociaux tels que Telegram              
permettant aux collaborateurs de répondre de manière instantanée aux questionnements des           
investisseurs. 

 

 

 

À l’aide d’une simple recherche, il apparaît que les locaux de SupremIoT se trouvent dans un centre                 
d’affaires situé à Gibraltar (lieu géographique connu pour être favorable à certaines organisations             
travaillant dans le monde de la chaîne de blocs [​blockchain​]). 
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Avec quelques recherches supplémentaires, il est facile de récupérer le numéro d’accueil du centre              
d’affaires, de les contacter, et de s’apercevoir qu’aucune entreprise du nom de SupremIoT ne siège               
dans ces locaux. 

 

 

B. La vidéo de présentation 
 

Une vidéo de présentation du projet est mise en ligne sur le site, hébergée chez Vimeo et postée le                   
23 mai 2018. 
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En plus de nous apprendre la date de publication, et que l’équipe derrière le projet est très familière                  
avec le management de communautés sur les Nouvelles Technologies de l’Information et de la              
Communication, nous pouvons remarquer que le mot-dièse « #shitcoins » a été utilisé. 

Ce terme est régulièrement utilisé dans la communauté des cryptoactifs afin de désigner un projet               
avec une technologie et une pérennité douteuse, mais permettant un haut taux de rentabilité en cas                
d’investissement. Suspect. 

 

Le contenu de la vidéo, quant à lui, nous apprend énormément de choses tant sur les collaborateurs                 
que sur l’environnement technique : 

 

 

1. L’OS du pc utilisé pour vidéoprojeter ressemble à un Windows XP 
2. Le tableau contient moult informations 
3. Lan semble être concentré au maximum sur son travail, mais surtout sur sa partie d’échecs et                

son agenda vide, sur son Macintosh… 
4. Umberto en plein travail semble avoir laissé des informations intéressantes sur les moyens de              

télécommunication qu’il possède ainsi que sur ses activités sportives 
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1. Le pc de présentation semble attendre l’installation d’une mise à jour Java 
2. Advei est en admiration devant Vitalik Buterin (Fondateur d’Ethereum), des mains duquel 

émane miraculeusement une Lamborghini. On peut en déduire son aspiration pour le profit 
3. L’équipe de SupremIoT semble ne pas vouloir participer à l’effort fiscal demandé par notre 

bon gouvernement 

 

 

1. Les agents possédant un écran 4K ou des yeux bioniques peuvent voir apparaître un mémo de 
commandes git 

2. https://bit.ly/SSrJ6j 
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3. Umberto utilise un PC de marque Dell. Cette information peut s’avérer utile afin de mener une 
action de vishing 

4. Le développeur semble utiliser la commande man ls. Qu’en déduire de ses compétences ? 
5. La cible possède une carte d’abonnement à une salle de sport Basic Fit ainsi qu’un téléphone 

avec un logo ressemblant à celui de Xiaomi 

 

 

1. IAN possède un MACINTOSH 
2. Les locaux sont décorés avec des slogans ne faisant pas montre d’un engouement 

professionnel exceptionnel, provenant de la série Futurama 
3. Ian semble aimer la sapologie 
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1. Les bénéfices non garantis peuvent éveiller l’inquiétude de certains investisseurs 
2. Des brouillons de feuilles se trouvent dans les locaux. Certaines informations sensibles 

peuvent s’y trouver et être récupérées par nos agents si une action d’intrusion physique dans 
les locaux de la cible est envisagée 

3.  Des informations de connexion pour une plateforme de préproduction et ne liste d'actions à 
faire : 

a. « contacter Mark Karpeles » (ancien dirigeant d’une plateforme d’échanges de crypto 
monnaies ayant connue une disparition soudaine des actifs des clients). Cette tâche 
est indiquée comme réalisée, on peut imaginer que SupremIoT souhaite se volatiliser 
avec les finances de leurs investisseurs 

b. « Voir la faisabilité du montage à malte ». Cette tâche réalisée nous indique que 
SupremIoT cherche vraisemblablement à mettre en place une amélioration continue 
de ses mécanismes d’évasion fiscale 

c. « Répondre à la NSA pour utiliser le réseau SupremIoT pour du calcul/attaques »  
d. « Implémenter la backdoor sur Android/iOS » 
e. « Contacter Tesla et Lamborghini à propos des dates de livraison » 
f. « Se mettre en conformité RGPD.... LAUL » 
g. « Voir le contrat de revente des données à Emerdata » 

4. Nous pouvons supposer que Advei porte une montre ressemblant à une Daniel Wellington. 
Peut s’avérer utile pour une attaque de phishing/vishing. 
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C. Smart contract 
 

L’agent Martin nous indique l’adresse du SmartContract       
(https://fr.wikipedia.org/wiki/Contrat_intelligent) utilisé pour l’ICO de SupremIoT, celui-ci gérant le         
token SHIOT : 

https://ropsten.etherscan.io/address/0x3e33c9a96b39a1484bff0de0a9cceb4e6e8a7426 

En gage de transparence, les auteurs du contrat en ont publié son code. 

Les variables membres suivantes sont y sont déclarées: 

 

Les constantes principales du contrat sont donc: 

- Nom du token (_name): Suprem IOT Token 

- Symbole du token (_symbol): SHIOT 

- Total de tokens distribuables (_totalSupply): 2 millions 

- Nombre de décimales (_decimals): 18 

 

Les variables suivantes sont initialisées à la création du contrat: 

- Propriétaire du contrat (owner): 0xaEC197365EFAdfc671A3eca279b9cdFeb5B67DA5 

- Tiers de confiance (trustedThirdParty): 0x3288d807dB0642Ac177F762fdaAD4b3dbeFdfc97 

Les méthodes exposées par le contrat sont les suivantes: 

function SupremIOTToken(address _trustedThirdParty) public 
function name() public pure returns (string) 
function symbol() public pure returns (string) 
function totalSupply() public pure returns (uint256) 
function decimals() public pure returns (uint8) 
function deposit() public payable 
function balanceOf(address tokenOwner) public view returns (uint balance) 
function transfer(address _to, uint _value) public 
function withdraw(uint amount) public onlyTrustedThirdParty 
function entangleQuanticCloudIOTData(uint IOTData) public 
function detangleQuanticCloudIOTData() public 
function modifyQuanticCloudIOTData(uint index, uint IOTData) public 
function killItWithFire() public onlyTrustedThirdParty 
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Rien d'anormal ici, pour un token suivant le standard ERC20. 

Les fonctions entangleQuanticCloudIOTData, detangleQuanticCloudIOTData,    
modifyQuanticCloudIOTData et killItWithFire sont spécifiques à SupremIOT. 

 

Analysons ce qu'il s'est passé à partir de la création du contrat. 

 

Nous constatons tout d'abord que plusieurs adresses ont participé à l'ICO, chacune ayant "investi" 1               
ETH: 

- 0xf47184c95B9Cceae20aaE37C489C1694DBBD58C9 

- 0x333C2358bDF6b7d5C9a78aB902E52353f31F9bdd 

- 0x39699800d5635499f34B22c893177B1fA35D47bF 

- 0x72920E21A6ba67aF6200323d05BAcC0406dD6d05 

- 0xb56e6e05BfC831bB99FE66bec0A3d7008EEC984E 

- 0x6d86B93E3a9dCCF90A28961dD617428509372C15 

- 0xf4C857Ed0CA27e4B829CBa92a3Dd1Bb2450bbfea 

- 0xd09c5CA4885203d74a81251Aa279f38D1903dF41 

- 0xFE9DeaB67bAd15Dd084faA8df8ab29bc48dB68dD 

- 0xd75e16A25bFeA144363C766a9CC88A710E994d43 

- 0xd5c9C8c36ae9De6Da646C4587E6a861232d184b6 

- 0xF50Cd7F400d3698040DC07e1CdD4a057a32386e6 

- 0xdB07D516B79361AA38b8b95b09C880709C000095 

- 0xf793E5C5ba8787feBcC1c5CddCCF2c0aAE786f19 

- 0xfdC24fFAa8eBC4FD402C5a9d095F311E6330c01B 

- 0x6Af075883cE81a10914A80b6c2DEE189E96a98a9 

- 0x01Ce252c4d64bf2c2BB679115169BBF8faF58A77 

 

Ensuite, trois transactions suspectes sont effectuées par l'adresse        
0xe3291e1ed38a6c05dfb48bc974aaf0004dd67974 (dénommé dans la suite de ce write-up, Haxor),         
qui entraînent la disparition des Ethers possédés par le contrat. 

Comment cela est-il possible ? D'après le code, seul le tiers de confiance était en mesure de procéder                  
au retrait des Ethers. 

Voyons en détail ce qu'il s'est passé lors de ces transactions. 
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La dernière transaction effectuée par Haxor est un appel à la fonction withdraw(): 

https://ropsten.etherscan.io/tx/0x1ea257bf0e45b08c8a36f3d0edf358c713082f67f83e1de11d153c5b
bf4589ec 

 

Bien que l'auteur ne soit pas le tiers de confiance, la transaction est réussie et les 17 Ethers possédés                   
par le contrat ont été transférés à l'adresse de Haxor. 

Le 'modifier' onlyTrustedParty appliqué à la fonction withdraw() dont le code ci-dessous aurait du              
empêcher cette transaction de fonctionner: 

 

Nous en déduisons qu'au moment de l'appel, trustedThirdParty avait la valeur de l'adresse de Haxor               
sinon cette transaction aurait échoué. 

 

Voyons en détail les deux autres transactions effectuées par Haxor afin de comprendre comment              
cela a pu se produire. 

 

La première transaction   
(https://ropsten.etherscan.io/tx/0x8c373c0951889f370dc9560a02b6e7f5aa25d77b7af1a5f7a695b0c
5a05a9813) est un simple appel à detangleQuanticCloudIOTData() qui ne dispose pas de paramètres. 

A première vue, rien de prodigieux à vouloir désintriquer des particules de données de l'Internet des                
objets dans le cloud quantique: 

 

Le tableau quanticBlockchainBigData[] étant vide, sa taille initiale est donc naturellement 0. 

Cependant, la comparaison à l'aide de l'opérateur ">=" fait que cette fonction va décrémenter la               
taille du tableau bien que celle-ci soit déja à 0. 

La taille du tableau passe donc à 0xa0ffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffff 

Rien de plus pour cette transaction. 
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La deuxième transaction   
(https://ropsten.etherscan.io/tx/0x5055233b7886d217ee71786d173a688362eb15af7a76e47543cefa
d41eed6cf9) va nous aider à comprendre plus en détail ce qu'il s'est passé. 

Il s'agit d'un appel à modifyQuanticCloudIOTData(). Cette fonction permet de modifier le tableau             
quanticBlockchainBigData[] en plaçant le contenu de IOTData à l'index "index". 

 

Les paramètres suivants sont passés lors de l'appel: 

- uint256 index = 0x09addddcec1d7ba6ad726df49aeea3e93fb0c1037d551236841a60c0c883f2c2 

- uint256 IOTData = 0x000000000000000000000000e3291e1ed38a6c05dfb48bc974aaf0004dd67974 

 

Tiens donc ! Nous remarquons l'adresse de Haxor        
(0xe3291e1ed38a6c05dfb48bc974aaf0004dd67974) dans le paramètre IOTData. 

 

Nous comprenons donc ici le pourquoi de l'appel précédent à detangleQuanticCloudIOTData().           
Celui-ci avait pour but d'entraîner un soupassement de capacité d'entier (coucou l'ANSSI) ou "integer              
underflow" permettant ainsi d'accéder à un index plus grand que prévu du tableau             
quanticBlockchainBigData[]. 

 

L'emplacement en mémoire de    
quanticBlockchainBigData[0x09addddcec1d7ba6ad726df49aeea3e93fb0c1037d551236841a60c0c88
3f2c2] serait ainsi la variable trustedThirdParty ? 

Voyons comment l'on arrive à calculer celle-ci. 

Le tableau quanticBlockchainBigData est la 7ème variable déclarée et est ainsi au slot 6. 

Nous en calculons l'empreinte sha3 

>>>web3.sha3("0x0000000000000000000000000000000000000000000000000000000000000006
", { encoding: 'hex' }) 
"0xf652222313e28459528d920b65115c16c04f3efc82aaedc97be59f3f377c0d3f" 
 

La variable trustedThirdParty est la 2ème variable, donc située au slot 1. 

>>> hex(2**256 - 0xf652222313e28459528d920b65115c16c04f3efc82aaedc97be59f3f377c0d3f +     
1) 
'0x9addddcec1d7ba6ad726df49aeea3e93fb0c1037d551236841a60c0c883f2c2' 
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Et voilà, nous retrouvons l'emplacement de la variable trustedThirdParty par rapport au tableau             
quanticBlockchainBigData. 

 

Nous voyons par la suite qu'un autre agent (0xAd3692c2Ba9bDECfdcc663FBdb7a942427D71dBB) a          
interagit avec le contrat et l'a exploité avec succès afin de le "suicider" lors de la transaction suivante                  
avec l'appel de killItWithFire(): 

https://ropsten.etherscan.io/tx/0x81559bc0caaf2a9a88b02fc47ebbaa4898c617a4b2a8b8ac68fe5801
f9fed8e8 

 

Les Ethers sont eux, en revanche, perdus dans la nature ;) 

 

Cette vulnérabilité a été exposée par Doug Hoyte lors de sa soumission au concours Underhanded               
Solidity Coding Contest et a gagné la 4ème place avec mention honorable: 

https://medium.com/@weka/announcing-the-winners-of-the-first-underhanded-solidity-coding-cont
est-282563a87079  

 

Nous vous conseillons vivement de consulter l'ensemble des soumissions à ce concours, celles-ci, très              
intéressantes également, sont disponibles sur le dépôt suivant: 

https://github.com/Arachnid/uscc/ 
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III. Les collaborateurs 
 

Bien que le site nous donne le nom et les fonctions de 4 collaborateurs, une recherche sur le réseau                   
social professionnel LinkedIn nous indique d’autres collaborateurs travaillant chez SupremIoT. 

 

 

 

Pascal Kwitten, effectivement collaborateur de SupremIoT, ne possède normalement pas de compte            
LinkedIn ! La centrale a pu remarquer qu’une équipe a créé ce faux profil afin d’entourlouper               
certains compétiteurs. 

Bien évidemment, les profils professionnels des collaborateurs sont intéressants, mais les profils            
personnels (Twitter, Facebook…) le sont encore plus pour apprendre à connaître nos cibles. 

Il est relativement facile de trouver une liste de collaborateur en regardant, par exemple, les abonnés                
Twitter de SupremIoT ou en vérifiant qui a aimé les publications de la page de l’entreprise. 
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1. Advei TRETIAKOV 
 

Le grand patron de SupremIoT paraît très peu actif sur Linkedin, où nous n’apprenons pas               
grand-chose de lui à part sa dernière formation au sein de l’Université Pierre et Marie Curie et le fait                   
qu’il suit les activités de la chambre de commerce et d’industrie franco-russe. 

En revanche, si les agents s’étaient connectés avec cette personne, ils auraient pu récupérer son               
adresse mail ainsi que son numéro de téléphone. 

 

 

Celui-ci se dévoile un peu plus sur Twitter en répondant à des collègues sur les petits plaisirs de la                   
vie : 
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En revanche, c’est sur Facebook que le bougre se dévoile vraiment.  

Bien qu’il utilise un pseudonyme, nous remarquons qu’il aime une publication concernant            
SupremIoT. Nous reconnaissons tout de go son visage ! 

 

 

 

 

 

 

 

 

 

 

Se pensant introuvable avec son pseudonyme, le coquin se permet de chercher des femmes faciles               
acceptant des crypto-actifs et n’hésite pas à laisser apparent son mail professionnel. 

 

 

 

Son goût prononcé pour les femmes est aisément décelable sur son profil, notamment par le fait                
qu’une grande partie de ses amis est du beau sexe, ou que les vidéos et pages qu’il aime portent à                    
douter du sérieux de son engagement dans les liens sacrés du mariage. 
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Advei reste néanmoins une personne proche de sa patrie russe et semble avoir d’importants moyens               
financiers. 

Cet extrait des pages aimées par Advei permet de deviner sa banque ainsi que le club où il pratique                   
certaines de ses activités sportives. 
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Il est également possible de l’approcher suivant ses goûts musicaux ou durant des événements              
auxquels il a indiqué avoir participé. 
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Ces informations peuvent une nouvelle fois encore utiles pour du vishing, du spear-phishing ou pour               
mettre en place une filature de qualité. 

Enfin, la photo de couverture de ce filou au volant d’une voiture nous dévoile, à travers la vignette du                   
contrôle technique, son goût pour les MG MGB Tourer 1,8 Cabriolet 96cv. 
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2. Ian KUDRYASHOV 
 

Ian a l’air d’être une personne faisant attention à son image comme nous avons pu le remarquer                 
dans la vidéo de présentation de la société. En effet, il est l’un des rares à suivre la sapologie et à                     
porter une chemise confectionnée en véritable tissu. 

Son profil LinkedIn ne nous apprend pas énormément de choses, à part son adresse mail et son                 
expérience précédente chez IBM, en Russie. 

En revanche, il est possible de trouver son compte Twitter sous pseudonyme en regardant les               
suiveurs du compte SupremIoT. 

Voilà que nous découvrons Ian, ou plutôt « ​@I4nKu ​». Son dernier tweet est bien prometteur, tout               
comme la typologie de profils qu’il suit. 
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Ian a également l’habitude de partager ses aventures, ses voyages… 

 

 

 

Le 17 juin, Ian visite un bar afin de dépenser ses Bitcoins. 

En analysant bien la photo, nous remarquons un panneau d’interdiction de fumer écrit en français. 

Nous savons également que Advei vit à Paris. Il y’a de grandes chances que ce bougre de Ian soit                   
également installé dans cette ville. 

Une recherche croisée entre Coinmap (avec les bons filtres) et Google Street View nous permet de                
conclure que l’individu se trouve au « Sof’s Bar » à Paris. 
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Son profil Facebook avec pseudonyme se trouve facilement en étudiant plus en détail les amis               
d’Advei. 
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À première vue, l’individu a l’air de bien gérer la confidentialité de ses publications sur Facebook. 

En revanche, le résultat est tout autre avec quelques requêtes Facebook Graph Search. 

 

  

 

 

 

 

 

 

 

 

 

 

 

 

Pages et photos aimées par Ian (Ce petit fripon aime les photos d’un fameux club de strip-tease                 
parisien). 
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3. Umberto FERREIRA 
 

Umberto apparaît sur le site de l’entreprise comme étant le développeur en chef. 

En parcourant son profil LinkedIn après être entrés en relation avec lui, les agents obtiennent les                
informations suivantes : 

 

 

On remarque notamment que Umberto semble assez jeune dans le milieu de la télématique pour               
être développeur en chef de SupremIoT, lui qui a connu une reconversion du BTP vers l’informatique.  

 

Son twitter nous indique une passion pour CR7 (Cristiano Ronaldo), ainsi que pour le monde du                
football en général. 
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Les comptes qu’il suit nous confirment des origines portugaises, une passion pour les crypto-actifs              
ainsi que pour les jeux vidéo. 

Son profil Facebook est également saturé de photos de Cristiano Ronaldo et nous indique              
publiquement qu’il vit à Saint-Cloud. 

Quelques requêtes nous permettent de deviner qu’Umberto est nostalgique de son pays. 

 

 

 

 

Certes, monsieur Ferreira a comme passion le Portugal et le football, mais ses centres d’intérêt ne                
semblent pas s’arrêter ici, puisque cet étrange énergumène ne cherche même pas à dissimuler sa               
consommation de stupéfiants (envoi de messages publics, mention j’aime sur des photos explicites). 
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Enfin, un rapide tour sur les événements passés et futurs auxquels Umberto participe nous permet               
de remettre en question ses compétences en termes de rédaction de contrats intelligents. 
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4. Benoît ROCHAT 
 

Si vous cherchez une définition d’entourloupeur, n’aller pas plus loin, la voici. 

Benoît a tout pour plaire : une tête sympa, un cursus au sein de HEC Lausanne, un précédent poste                  
prestigieux au sein d’un palace de Las Vegas, un cercle de relations linkedin très étoffé, ce qui fait de                   
lui un personnage influent sur la place… 

Une connexion avec son profil permettait de récupérer une profusion de moyens de le contacter. 

 

 

 

Mais après quelques recherches plus approfondies, tout cela n’est pas très reluisant. 

A l’évidence, sa fonction passée chez Bitconect, une organisation connue pour avoir été une              
pyramide de Ponzi, est de mauvais augure. 

Mais autant vous dire que cela n’est rien en comparaison de son profil Twitter et de ses                
abonnements. Cette citation, c’est le pompon sur la Garonne ! 

On devine facilement que monsieur Rochat est un escroc de nationalité suisse. 
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Benoît, de par ses fonctions, voyage énormément, comme il l’indique dans ses tweets. Mais il semble                
également se moquer grandement du monde. 

En effet, celui-ci indique partir de Russie pour retourner en Suisse, et n’a pas de honte à réutiliser la                   
même photo qu’un tweet précédent, tout en laissant la géolocalisation activée, géolocalisation qui le              
positionne dans un bar de Saint-Pétersbourg. 
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On peut également supposer que notre cible helvétique soit un fanatique d’histoire, et plus              
particulièrement de la seconde guerre mondiale avec cette référence à Jacques Fontaine.  

 

 

 

Bien que nous ayons déjà une abondance d’informations sur notre cible, un profil Facebook ne serait                
pas de trop. Une simple recherche sur Facebook permet de distinguer relativement simplement le              
profil de la cible, malgré les homonymes. 

 

 

 

Sur Facebook, il y’a dans l’ensemble assez peu d’informations sur Benoît. 

En revanche, les pages aimées permettent d’apprendre quelques renseignements utiles. 
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5. Katrien HUISMAN 
 

Katrien est une personne non indiquée sur le site, mais référencée comme employé sur LinkedIn, au                
poste de stagiaire communication. 

Une mise en relation via ce réseau social permet de récupérer son adresse e-mail dans les                
coordonnées. 

 

 

 

En revanche, l’expérience de cette employée au sein de « Be Fit and Strong » interpelle. 

En effet, notre chère amie a créé une marque avec sa réputation de « InstaGirl », influenceuse               
sportive… 

On peut notamment voir sur Instagram les nombreuses publications la montrant en train de faire du                
sport, de se préparer des repas « sains », etc. 
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Les différentes « story » nous permet d’apprendre qu’elle travaille régulièrement en France, est            
sûrement originaire d'Eindhoven, fait extrêmement attention à ce qu’elle mange et possède            
peut-être un bracelet connecté. 

Mais nous voyons également que SupremIoT est sponsor de la Nuit du Hack. On peut distinguer cela                 
grâce à la « story » publiée où l’on distingue son écran d’ordinateur Dell, un lecteur PDF Adobe                
Acrobat Reader , le logiciel VLC ainsi que le logiciel de correction orthographique Antidote. 

On peut supposer que Katrien est une personne narcissique, souhaitant à tout prix avoir un corps                
galbé et musculeux. 
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6. Pascal KWISQUATER 
 

En regardant les comptes abonnés à SupremIoT, nous trouvons le compte d’une personne se              
présentant comme le consultant cryptographique de SupremIoT. 

 

 

 

Pascal possède également un site Internet personnel lui permettant de présenter ses travaux en              
exploitant toutes les potentialités du HTML 5. 

Ce site permet de récupérer de nombreuses informations, notamment des indices sur le message              
chiffré publié auparavant sur Twitter. La technique de chiffrement a notamment été publiée par la               
suite. 
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Un accès au document site/data/data.json permet de récupérer les informations ci-dessous : 

 

 

Dans le robot.txt, le « disallow » sur un dossier permet de trouver une « To-do list » où l’on apprend                 
que ce mystérieux personnage vit chez sa mère et utilise Keepass. 

On y apprend également, à force de parcourir son site, qu’il aime les smoothies à l’avocat.                
Information cruciale. 

Une librairie photo permet de plus de s’apercevoir que Pascal est adepte du jeu du rond, utilise                 
Tinder ainsi que What’s app, mais qu’en revanche il ne maîtrise pas les métadonnées… 
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Au demeurant, une recherche plus approfondie nous dévoile un autre aspect du Tanguy Pascal. 
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Pour ce qui est du profil LinkedIn, il s’avère que celui-ci en est un faux créé par une équipe d’agents                    
dans le but de désinformer et déstabiliser les autres équipes, comme indiqué plus haut. 
Pascal ne possédait donc pas de profil LinkedIn. 
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7. Mei-Shi LIANHUA 
 

Mei Shi est identifiable facilement via LinkedIn, sur lequel on retrace facilement son parcours. Elle               
fait ses études dans la filière business en France, à Montpellier, et termine ses deux dernières années                 
d’études à Shanghai. Elle restera en Chine pour travailler à l’Ambassade de France, endroit idéal pour                
se faire des contacts hauts placés. Elle reviendra 3 ans plus tard en France et mettra à profit ses                   
relations chinoises pour le compte de la société SupremIoT. A priori, tout est normal… 

Ses coordonnées sont accessibles sur LinkedIn, nous donnant sa date de naissance, 12 le décembre,               
et son adresse mail : meishi.lianhua163@gmail.com. 

Ses centres d’intérêt la montre Chinoise nationaliste. Elle soutient notamment la Chinese People             
Liberation Army… 

 

 

 

Le profil Facebook de Mei Shi est facilement identifiable malgré son faux nom (Chimay Lnh) : elle est                 
amie avec certains membres de SupremIoT et l’avatar de son profil est l’image d’un Black Lotus, carte                 
emblématique du jeu Magic the Gathering. 

 

 

 

On y retrouve son parcours professionnel exposé de manière plus personnelle. 

Une photo pour la vente de son Raspberry (avec un OS chinois) nous donne le lien Twitter de ce qui                    
semble être selon toute vraisemblance son compte au vu de l’avatar. 
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Après une photo d’aurore boréale, on apprend qu’elle est en vacances à Shanghai pour voir sa                
famille, et elle se plaint du mauvais temps en postant un cliché :  

 

 

 

Enfin, une photo de son BSOD nous donne les informations suivantes : 
- Mei Shi a une petite fille, en crèche : Chell  
- Une adresse mail ​ms.lianhua@hotmail.com  
(- Et le fameux numéro de M. HENRI qui en réalité ne participait pas à la mission :D) 
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Nous avons maintenant accès à son Twitter. Ses abonnements ciblent particulièrement des médias             
chinois, des éditeurs d’antivirus connus et des agences gouvernementales. Étrange. 

En remontant le fil, nous découvrons un « mot-dièse » revenant souvent, associé à d’obscurs             
messages : #61398. Cela s’apparente à des dépêches donnant des informations sur des opérations             
aux noms codées. 

 

 

 

On retrouve à nouveau la photo du bâtiment postée sur Facebook concernant ses vacances à               
Shanghai… Mais cette fois, son commentaire « A daywork like any other... » laisse sous-entendre            
qu’elle est au travail ?! 
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Intéressons-nous à cette image. En la cherchant sur Internet, nous nous rendons compte que ce               
bâtiment est le QG de l’unité 61398, la cyber armée chinoise…. Ce chiffre ne vous rappelle-t-il                
rien ? ☺ 

 

 

 

Nous avons donc une forte suspicion que Mei Shi mène une double vie et travail en réalité pour le                   
groupe de hacker APT1. 

Par ailleurs, certains tweets semblent la localiser en Corée durant quelques jours… Ces lieux              
semblent correspondre à un hôtel proche d’établissements politiques stratégiques à Pyongyang…           
Mei Shi serait-elle en déplacement politique ? 
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Elle rentrera en Chine le 23 juin, où son tweet la localise à l’aéroport de Pyongyang. Elle écrira sur le                    
mur Facebook d’Advei pour annoncer son retour en France le 26, donnant une indication sur son vol                 
(seule une équipe d’agent pensera à trouver le numéro du vol !). 

Pour récupérer cette information, il suffisait d’être ami sur Facebook avec Advei (pas si difficile de                
faire un profil attirant à ses yeux…) et de rechercher les vols en provenance de Shanghai et à                  
destination de Paris. 
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Grâce à la photo postée sur le Facebook de Mei Shi, nous obtenons une adresse mail. À partir de                   
cette adresse, les moteurs de recherche nous renvoient sur des liens Pastebin de leak de base de                 
données sur lesquels elle est référencée avec un mot de passe… 

Il est alors possible d’accéder à son compte Outlook… (malheureusement, malgré les consignes,             
l’inévitable est arrivé et certaines équipes se sont amusées à supprimer des messages :             
heureusement que Mei Shi veillait…). Il était également possible d’obtenir le « .pst » de la boîte mail. 

On remarque alors des échanges avec plusieurs correspondants, dont un certain « U.G » qui revenait              
régulièrement (si vous avez lu le rapport Mandient, il devait vraisemblablement s’agir de Ugly              
Gorilla :p). 

Ces échanges dissipent les doutes sur le fait que Mei Shi travaille pour des entités cybercriminelles,                
très probablement APT1. On apprend que des opérations ont eu lieu et que d’autres sont à venir. Les                  
payloads sont très probablement échangés via un autre biais (les « packages » dont elle semble faire               
référence) dans certains mails. En cherchant le nom des opérations, il est facile de se rendre compte                 
qu’il s’agit généralement d’attaques massives via malware souvent étatiques (attribution !). 

C’est également au travers de son compte Outlook que l’on parvient à retrouver l’adresse mail de Ian                 
Kudryashov, dans un mail de sa part qu’elle transmettra à ses coéquipiers d’APT1. Elle leur annonce                
que l’équipe de SupremIOT va bientôt sortir un algorithme révolutionnaire et qu’elle commence à              
gagner la confiance de son équipe. 

Quelques jours avant le 30 juin, elle retransmettra un mail de Ian, lequel lui demande de prendre                 
rendez-vous avec sa masseuse favorite, qui n’est autre qu’une membre d’APT1 infiltrée en vue de               
soutirer des informations durant ses moments « de détente » avec Ian.  
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IV. Les méthodes d’approche 
 

Après avoir récolté toutes ces informations, il était possible d’établir pour chaque cible un profil               
psychologique à peu près complet, et des méthodes d’approche et/ou de récoltes d’informations             
personnalisées. 

Nous ne détaillerons pas ici les meilleures attaques réalisées par nos agents, qui feront sûrement               
partie d’un DLC. Par ailleurs, les scénarios décrits ci-dessous ne sont que des suggestions ; vous               
pouvez bien évidemment laisser libre cours à votre imagination. Il y’a de nombreuses approches              
possibles ! 

Les attaques peuvent se réaliser par vishing, phishing, Telegram, LinkedIn,…. 

Il est recommandé d’utiliser des méthodes telles que MICE ou SANSOUCIS, pour une plus grande               
efficacité. 

 
 

1. Advei 
 

Un jour, les femmes le perdront… Mais pour l’heure, la centrale n’a pas les moyens nécessaires afin                 
de mener une action de LOVEINT ou de piège à miel. Il est, en revanche, possible de l’aborder par son                    
goût prononcé pour les spiritueux, la musique ou son amour de la patrie, qui sont autant de manière                  
de récolter de l’information ou de le faire mener des actions. 

 
 

2. Ian 
 

Bien que Ian aime également les femmes, celui-ci n’est, jusqu’à preuve du contraire, pas marié. En                
revanche, après avoir pris connaissance des lieux de plaisir qu’il fréquente, nous pouvons très bien               
imaginer une approche IRL par PUR hasard en parlant de sujets pouvant l’intéresser tels que certains                
mangas, anime, joueurs d’échecs… 

Bien évidemment une réflexion quant à une attaque informatique peut s’avérer intéressante en cas              
de révélations de 0-jours sur le Mac de celui-ci. 

 
 

3. Umberto 
 

Umberto n’a pas l’air très à l’aise dans le domaine du développement et des cryptomonnaies, comme                
nous avons pu le constater avec les mémos qu’il que l’on aperçoit dans la vidéo de présentation de                  
l’organisation, mais également grâce à l’événement lui permettant d’apprendre à un développé un             
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contrat-intelligent en seulement quatre heures. Sa récente conversion du monde du BTP abonde             
dans le sens de cette hypothèse. 

Une invitation à un événement où le Ricard et le football sont présents peut être un gage de réussite                   
pour l’approcher. Un événement organisé autour de la communauté portugaise peut également            
s'avérer intéressant connaissant la nostalgie qu’il entretient pour son pays. 

Enfin, usurper l’identité de la salle de sport qu’il fréquente pour lui offrir des services               
supplémentaires peut être un bon moyen de récolte d’informations. 

 

 

4. Benoît 
 

Arnaquer l’arnaqueur. Que lui proposer, à part lui faire miroiter un partenariat exclusif avec les plus                
grands de ce monde ? 

Notons malgré tout que des attaques de phishing usurpant sa banque ou sa plateforme d’exchange               
préférée peuvent s’avérer efficaces pour un commercial, si tant est qu’il ne s’y connaisse pas trop en                 
informatique et qu’il ait le clic facile. 

Ne négligeons pas le fait que Benoît semble être un mythomane (cf. l’utilisation des 2 photos                
d’avions, les erreurs de géolocalisation…) et désire se mettre en avant en tweetant régulièrement              
sur son travail alors que ses collaborateurs ne dévoilent pas autant leurs journées de travail.  

Peut-être parle-t-il facilement de choses qu’il devrait garder secrètes afin de se rendre intéressant,              
surtout auprès des femmes (rappelons que notre cible suit la page Facebook de Meetic Suisse.) C’est                
une piste à étudier plus en détail. 

 

 

5. Katrien 
 

Eh vas-y que je fais des squats, que je mange du quinoa, que je publie en permanence des stories,… 

Rien à dire, Katrien passe pour être la millennial accro aux réseaux sociaux et fière de son apparence.                  
Cela cache sans doute un manque de confiance en elle. 

Une approche via le réseau social Instagram parait le plus facile, si l’ on possède beaucoup de                 
followers et que l’on est beau gosse. 

En revanche, une approche via LinkedIn ne paraît pas inintéressante non plus si l’on montre de                
l’intérêt pour elle et sa marque. Il ne faut pas oublier également qu’elle est stagiaire au sein de                  
SupremIoT et que son manque d’expérience peut la pousser à révéler malencontreusement des             
secrets de l’organisation. 
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6. Pascal 
 

Pascal a tout du gentil Tanguy. Malheureusement, il a également le profil d’un opportuniste ne               
connaissant pas grand-chose à la cryptographie, mais étant de bonne volonté et passionné par son               
métier. 

En revanche, étant un peu maladroite, sa publication d’annonce avec le même pseudonyme que son               
compte Twitter peut se retourner contre lui. En effet, nous ne savons pas si la mère de Pascal, bien                   
que partageant son habitation, connaît les préférences sexuelles de son fils. 

Si vous souhaitez opter pour une approche moins agressive, rien ne vous empêche d’envoyer une               
invitation exclusive et tous frais payés pour visiter une entreprise de fabrication de smoothies avocat. 

 

 

7. Mei-shi 
 

Que dire sur ce profil tant il est complexe et dangereux ? 

Pour procéder à une attaque sur ce genre de personne, il est plus que recommandé d’user de tous                  
les moyens techniques à votre disposition pour garantir votre anonymat et ne pas blesser la cible, à                 
moins que vous souhaitiez être dans la ligne de mire de certaines agences gouvernementales aux               
méthodes éprouvées. 

La discrétion est de mise. Pour cela, vous pouvez répondre à la proposition de vente du Raspberry Pi,                  
parler du jeu de cartes Magic ou encore évoquer votre souhait de réaliser le même cursus que                 
Mei-shi tout en ayant une appétence pour la Chine. 

Si toutefois l’envie vous prend de jouer avec le feu, rien ne vous interdit d’essayer de procéder à une                   
déstabilisation de la cible en évoquant sa fille ou ses activités au sein des services étatiques.  
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V. Filature et interactions 
 

Comme remarqué lors de la phase d’OSINT, SupremIoT était présent au sein de la Nuit Du Hack XVI                  
en tant que sponsor et disposait donc d’un stand. 

 

 

 

Sur ce stand se relayait l’ensemble des collaborateurs de SupremIoT. 
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Cette phase de repérage et de prise de contact permettait d’obtenir des informations             
supplémentaires sur les individus et leurs personnalités, de récupérer des documents laissés            
malencontreusement sans surveillance : 

 

  

Liste d’investisseurs Tutoriel appartenant à Umberto 

 

 

 

 

 

 

 

 

 

Facture pour une Lamborghini Guide de voyages aux îles vierges      
britanniques appartenant à Benoît 
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Listing des abonnés à l’infolettre Listing de parlementaires afin de     
réaliser des actions de lobbying 

 

 

 

   

 

 

 

 

 

 

 

 

 

 

Mémo appartenant à Pascal Tatouage d’un lotus sur l’avant-bras     
permettant de repérer qui est Mei-Shi 
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Il était également nécessaire de mettre à l’épreuve ses talents de pickpocket afin de subtiliser un                
portefeuille Bitcoin en papier dépassant des poches d’Advei pendant qu’il marchait. 

 

 

 

Il est à noter que certains agents ont récupéré sur le stand des cartes de visite SupremIoT. 

 

 

 

Précisons bien que ces cartes n’ont pas été réalisées par les équipes de SupremIoT. Encore une 
tentative de déstabilisation réalisée sans doute par une puissante étatique étrangère. Ces cartes 
menaient vers un faux indice, Zataz n’y ayant rien à voir. 

 

Mais le but principal de la mission était de prendre en filature les cibles Advei et Benoît. 
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1. Filature de Benoît 
 

La prise en filature de Benoît permettait surtout de remarquer qu’il a utilisé une boîte à lettre morte. 

De fait, après un long parcours (sûrement pour essayer de semer des potentielles poursuivants), il               
s’arrête et écrit sur un papier qu’il jette à la poubelle. Le message inscrit précise qu’il a réussi à                   
détourner l’argent et que celui-ci se trouve dans un coffre. 

 

 

 

Nous avons ici même la preuve que Benoît a dupé l’ensemble de l’équipe de SupremIoT. 

Après cette filature, Benoît se retrouvait seul, ce qui était le moment idéal pour lui parler dans le but                   
d’enregistrer des aveux du détournement d’argent afin d’engager plus tard des poursuites contre lui. 
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Benoît en train de cracher le morceau 

 

2. Filature d’Advei 
 

La centrale sait qu’Advei doit rencontrer une personne blanchissant ses crypto actifs en euros, et plus                
si affinités… 

Une filature du PDG permet de constater qu’il rencontre un russe avec un attaché-case menotté au                
poignet. 
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Réalisation de la transaction 

 

Dès le départ du blanchisseur, les agents devaient aller à la rencontre d’Advei afin de le convaincre                 
par tous moyens (sauf la force) de leur donner une somme d’argent servant à rembourser les                
infortunés clients. 

 

 

Attaché-case contenant des portefeuilles Bitcoin, des coupures de 500€ ainsi que des sachets de 
cocaïne.  
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VI. L’affaire Mei-shi 
 

Pendant que la quasi-totalité des invités à l’événement vogue à ses occupations, certains services              
sont sur le pied de guerre. 

L’agent Mei-shi des services secrets chinois, qui met en vente son Raspberry Pi avec le système                
d’exploitation KylinOS, intéresse grandement la centrale, mais pas que… 

En effet, la centrale de Mei-shi a exigée qu’elle rende l’ordinateur à un agent de leurs services                 
présent sur place. L’objectif des équipes est de récupérer coûte que coûte le dispositif électronique. 

 

 

Une seule personne dans l’équipe sera autorisée à procéder à la rencontre avec Mei-shi afin de se                 
faire passer pour l’agent légitime devant récupérer le colis. Le reste de l’équipe veillera à la sécurité                 
du récupérateur et aidera à la filature afin de voir où Mei-shi attends son rendez-vous. 
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La cible attendant son rendez-vous Échange en cours 

 

Une fois l’échange réalisé, Mei-shi s’en va, mais l’agent de notre centrale se fait intercepté par le                 
contre-espionnage français. Ceux-ci souhaitent en savoir plus sur le Raspberry Pi, mais surtout sur la               
personne ayant récupéré ce dispositif. 

L’agent de notre centrale est emmené dans une salle à part et se trouve menotté en attendant que                  
des agents français viennent l’interroger. Il dispose à ses côtés d’une barre métallique provenant              
d’un balai d’essuie-glace ainsi que d’une épingle à cheveux pour pouvoir se libérer avant que               
quelqu’un ne rentre dans la salle où il est enfermé. 
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La salle est protégée par un accès RFID. Les autres agents de l’équipe dont le malheureux coéquipier 
s’est fait intercepté ont pour mission d’interpeller les gardes devant la porte ou pendant leurs 
départs afin de copier depuis leur poche le badge qui leur permettra de rejoindre leur infortuné 
collègue. 

 

 

Agent payant une bière à un fonctionnaire des services de contre-espionnage français afin de copier 
discrètement le badge RFID présent dans la poche 
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Une fois réunie dans la salle, l’équipe a pour objectif, dans un temps imparti, de : 

● Se connecter sur un miner Bitcoin et changer l’adresse de réception des Bitcoins ; 
● Crocheter un caisson contenant à l’intérieur le coffre ainsi que des documents ; 
● Crocheter l’attaché-case afin de récupérer l’ensemble de l’argent, des portefeuilles Bitcoin et            

de la cocaïne ; 
● Procéder à du dumpster diving ; 
● Miner une partie de bloc Bitcoin à la main. 
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Et c’est ainsi que s’achève la mission ! 
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VII. Pour conclure… 
 

 

 

 

Bien que le PDG reparte bredouille, certains employés de SupremIoT continuent de profiter d’une              
partie des bénéfices arnaqués aux innombrables d’investisseurs ouvertement arnaqués sur les           
réseaux sociaux et sur la table du stand. 
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