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PREFACE

Vous avez un projet nécessitant le stockage et I'acces a des données ? Alors vous avez acheté
le bon magazine pour vous aider a créer pas a pas votre base de données MySQL/MariaDB !

Les données représentent I'élément fondamental de tout systeme d’'information, applica-

tion un tant soit peu complexe ou projet de recherche (essayez d’identifier des géenes sans
séquence génétique...). Pour conserver ces données et pouvoir y rechercher des informations
plus simplement, les bases de données (ou plus précisément des Systemes de Gestion de Base
de Données, abrégés en SGBD) ont vu le jour.

Il existe de nombreux SGBD concurrents, certains adoptant une méme logique et d’autres

se basant sur des mécanismes totalement différents. Parmi les plus connus, et du coup les
plus utilisés, nous pouvons citer MySQL, PostgreSQL et Oracle. En 2009, suite & des événe-
ments que vous trouverez relatés dans les prochaines pages, un fork de MySQL a été créé :
MariaDB. Rassurez-vous, les deux projets sont encore tres proches et devraient rester com-
patibles pour une bonne partie de leurs fonctionnalités. Ainsi pratiquement tout ce qui est
écrit dans ce hors-série (ou ailleurs) sur MySQL fonctionne avec MariaDB et réciproquement
(attention a la nuance du « pratiquement » tout de méme...).

Puisqu'autant de SGBD co-existent, il a fallu faire un choix et nous avons donc retenu
MySQL/MariaDB. Pourquoi ? Parce qu'historiquement il s’agit du SGBD open source le plus
employé ; bon nombre de serveurs web sont encore batis sur le traditionnel modele LAMP :
Linux Apache MySQL PHP. De multiples projets web phares utilisent ce modele par défaut
et vous avez sans aucun doute déja utilisé MySQL ou MariaDB sans forcément le savoir. Mais
il y a une différence entre le fait d'étre simple utilisateur ou administrateur de la base. En
effet, par oli commencer pour créer une base de données ? Ce n'est pas toujours tres simple,
aussi, pour vous aider, nous avons voulu ce hors-série trés pratique en vous accompagnant
dans la création de votre propre base de données en 5 étapes :

Comprendre le fonctionnement d'un SGBD et concevoir le diagramme qui représente la
structure des données au sein de la base ;

Installer MariaDB ;

Utiliser la base a I'aide de requétes ;

B Mieux comprendre le fonctionnement des SGBD et notamment la sécurisation ;
Accéder aux données de la base depuis un langage de programmation.

Suivez ces étapes et... lancez-vous !

Tristan Colombo
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JE CONCOIS
MA BASE DE
DONNEES

A découvrir dans cette partie...

Comprendre les bases de données
relationnelles

Dans cet article, nous allons étudier les fondements
du modele relationnel et les regles qu'il faut
respecter pour concevoir une bonne base de
données. Nous verrons aussi que, parfois, il est
pertinent de ne pas les respecter, nous expliquerons
quand, pourquoi et comment. Les principes décrits
dans cet article s'appliquent a 'ensemble des

bases de données relationnelles et donc a des
SGBDR (Systeme de Gestion de Bases de Données

_ Relationnelles) tels que PostgreSQL, SQLite, Firebird,
MS SQL Serveur, Oracle, DB2, etc. Les détails

. d'implémentation par contre peuvent différer. p. 08

Utiliser l'interface graphique
MySQL Workbench

MySQL Workbench est une interface graphique pour
| Linux et Windows qui comprend un éditeur SQL

| complet pour développer, un modeleur de bases de
B données relationnelles, des outils de diagnostics de
RS performance, des outils d'administration, etc. Nous
o allons présenter chacune de ces fonctionnalités
qui en font aujourd'hui un outil indispensable pour
travailler avec MySQL ou MariaDB. p. 22

>e document est la propriété exclusive de Johann Locatelli(johann.locatelli@businessdecision.com)
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COMPRENDRE LES
BASES DE DONNEES
RELATIONNELLES

Laurent NAVARRO

a base de données constitue les fondations

pour de nombreuses applications, il est

donc impératif qu’elle soit bien congue.

Les inventeurs du modéle relationnel ont
établi des regles qu’il est généralement pertinent
de respecter. Je vous invite a les découvrir.
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Les bases de données relationnelles que nous utilisons sont fondées sur le modéle
relationnel inventé par Edgar Frank Codd en 1970 (décrit dans la publication

« A Relational Model of Data for Large Shared Data Banks ») et largement adopté
depuis.

Ce modele s'appuie sur I'organisation des données dans des relations (aussi appelées « entités »,
mais qui seront nommeées « tables » dans la plupart des SGBDR), qui sont des tableaux a deux
dimensions :

=> les colonnes sont les attributs qui caractérisent la relation ;

=> les lignes, aussi nommeées « tuples », contiennent les données, et on les appelle « enregistrement »
dans les SGBDR.

L'ordre des tuples n'a aucune importance ni signification.

1. CONCEPTION D'UNE BASE
RELATIONNELLE

Je vous propose de nous mettre dans la situation olt nous devons insérer dans une base de données
le fichier Excel suivant géré par le responsable du personnel (qui est 13, bien simplifié) :

Nom Prénom Service Localisation
DUPOND Marcel Comptabilité Toulouse
DURAND Jacques Production Agen
LEGRAND Denis Ventes Toulouse
MEUNIER Paul Production Agen
MEUNIER Paul Achats Agen
NEUVILLE Henry Ventes Toulouse

Le modele relationnel établit qu'il doit étre possible d'identifier un tuple de fagcon unique a partir
d'un attribut ou d'un ensemble d’attributs, lesquels constituent la clé de la relation.

Une clé est dite « naturelle » si un attribut ou un ensemble d’attributs la constituent. Dans I'exemple
précédent, on constate qu'il est délicat d'en trouver une, car se pose le probleme des homonymes
qui, dans le pire des cas, pourraient travailler dans le méme service.

Lorsqu'une clé naturelle n'existe pas, on introduit un nouvel attribut identifiant qui en fera office. Il
s'agit, dans ce cas, d'une clé technique. Cet identifiant peut étre un numéro affecté séquentiellement.

On recourt aussi a l'utilisation d'une clé technique quand la clé naturelle est trop grande ou pour des
raisons techniques, par exemple des problemes de changement de valeur de la clé lorsquil y a des
relations maitres/détails et que le SGBDR ne gére pas la mise a jour en cascade (le moteur InnoDB la
supporte alors que le moteur NDB ne la gére pas).

On peut parfois avoir plusieurs clés pour identifier un tuple (c’est systématique si vous ajoutez une
clé technique alors qu'il y a une clé naturelle). Toutes ces clés sont dites « candidates » et celle qui a
été retenue pour identifier la relation est dite « primaire ».

L'absence de clé primaire dans une relation doit étre exceptionnelle (moins de 1 % des tables).
Lorsque rien ne s’y oppose, il faut privilégier I'utilisation de clé naturelle.

GNU/LINUX MAGAZINE HORS-SERIE N°88 : MYSQL MARIADB
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Nous introduisons donc une clé primaire technique avec la colonne IdEmployé de type numé-
rique qui pourra étre une colonne de type entier auto incrémenté dans MySQL.

IdEmployé Nom Prénom Service Localisation
5625 DUPOND Marcel Comptabilité Toulouse
8541 DURAND Jacques Production Agen
4521 LEGRAND Denis Ventes Toulouse
8562 MEUNIER Paul Production Agen
— 7852 MEUNIER Paul Achats Agen
r 6214 NEUVILLE Henry Ventes Toulouse

Un des grands intéréts du modele relationnel est qu'il répartit 'ensemble des données dans diffé-
rentes relations et établit des associations entre ces relations au moyen de leur clé primaire.

Ce principe permet d'éviter la duplication d'informations (dans notre exemple, les localisations
associées aux services) et donc d’avoir des données plus consistantes. Nous allons donc obtenir les
deux relations suivantes :

= La relation employé :

IdEmployé Nom Prénom IdService
5625 DUPOND Marcel 100
8541 DURAND Jacques 120
4521 LEGRAND Denis 150
8562 MEUNIER Paul 120
7852 MEUNIER Paul 180
6214 NEUVILLE Henry 150

= La relation service:

IdService Service Localisation
100 Comptabilité Toulouse
120 Production Agen

150 Ventes Toulouse
180 Achats Agen

Nous allons profiter d’avoir réparti nos données dans 2 relations pour expliquer le concept de clé
étrangere (Foreign Key). Dans notre exemple, nous allons dire que l'attribut IdService de la
relation employé référence l'attribut IdService de la relation service. Les 2 attributs ont le
méme nom dans les 2 relations, mais ce n'est pas du tout obligatoire.

d
=
)
=
o
X
)

La mise en place d’une clé étrangere implique que dans lattribut IdService de la relation
employé, il ne sera possible de mettre que des valeurs présentes dans la relation service. Ceci
implique donc qu'il ne sera pas possible de supprimer un service tant qu'il y a des employés qui y
sont associés. Les clauses ON DELETE et ON UPDATE permettent cependant de modifier ce com-
portement, soit en coupant le lien avec 'option SET NULL qui mettra le champ a NULL dans la
table employé, soit en propageant la mise a jour ou I'effacement avec CASCADE.
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"] employe v jservloe v
idemploye INT idservice INT

~ nom VARCHAR(45) » nomservice VARCHAR(45)

+ prenom VARCHAR(45) :_ ¥ * localisation VARCHAR(45) Diagramme de notre

» s T v e

v PRIMARY Workbench.
PRIMARY =
fk_employe_service_idx —

v
!

Nous obtenons donc la base de données de la figure 1 si nous créons le modele avec
l'outil de modélisation de MySQL Workbench.

Cet outil nous générera un code SQL similaire a celui ci-dessous que j'ai un peu retouché.
Fichier

BJ CREATE TABLE service (
idservice INT NOT NULL AUTO INCREMENT,
nomservice VARCHAR (45) NOT NULL,
localisation VARCHAR (45) NULL,
PRIMARY KEY (idservice)
) ENGINE = InnoDB;

CREATE TABLE employe (

idemploye INT NOT NULL AUTO INCREMENT,

nom VARCHAR (45) NOT NULL,

prenom VARCHAR (45) NOT NULL,

idservice INT NOT NULL,

PRIMARY KEY (idemploye),

CONSTRAINT fk employe service FOREIGN KEY (idservice) REFERENCES service
(idservice) ON DELETE NO ACTION ON UPDATE NO ACTION,

INDEX fk employe service idx (idservice ASC)
)ENGINE = InnoDB;

H

On y retrouve les deux commandes de création des tables avec nos colonnes. Les
colonnes obligatoires sont spécifiées NOT NULL alors que les colonnes optionnelles
sont spécifiées NULL, mais ce mot clé est optionnel.

J'ai supprimé les accents dans les noms des tables et des colonnes. MySQL les accepte
ainsi que les espaces a condition de backquoter les noms, mais mon expérience m'a
appris que ¢a pouvait étre une source de problemes insolubles significative dans certains
outils clients. Je vous encourage donc a vous restreindre aux caractéres alphanumériques
et tirets bas pour tous vos noms, et de les spécifier sans les backquoter. Tout mettre en
minuscule peut aussi, dans une moindre mesure, éviter quelques désagréments dans
certains outils.

On remarque la déclaration de la FOREIGN KEY dans la table employe. Cette contrainte
est nommée, ce qui est une bonne pratique et permet d’avoir des messages d’erreur

plus explicites en cas de tentative de violation de la contrainte. La FOREIGN KEY ne peut
étre mise en place que lorsque la table référencée est créée, ceci implique que I'ordre de
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création des tables a une importance. On remarque aussi qu'il a été mis un index sur la colonne
employe.idservice : cest une bonne pratique que nous discuterons plus tard dans l'article
consacré aux index.

Nous venons donc de voir quelques notions fondamentales qui sont :

=> les clés primaires ;

o l l, ,t N . CommandesLivres
es clés étrangeres ; s NOCOMRRNGS NN (PK)
= les colonnes obligatoires. Bombicham
Adresse
TitreLivre1
Quantité1
Prixt
2. NORMALISATION
TitreLivre2
L. . L Quantite2
On entend souvent parler de base normalisée et dénormalisée. Prix2
Je vous propose donc, maintenant que vous avez vu les prin- MontantLivie2
cipes clés sur un exemple simple, d’approfondir cette notion au el e,
, . Quantité3
travers d'un autre exemple un peu plus complexe qui est une =
base de gestion d'une librairie. MontantLivie3
)2 o s . 1. . MontantCommande
L'état initial est un fichier Excel (ou Calc) dont la structure sim-

plifiée est présentée en figure 2. Eh oui, ca commence toujours
par un fichier, voire parfois pire avec juste un cahier, mais ¢a Structure de notre fichier initial.
devient assez rare.

2.1 Premiére forme normale (1NF)

Pour qu'une entité soit en premiére forme normale (1NF), elle doit :

= avoir une clé primaire ;

= étre constituée de valeurs atomiques ;

= ne pas contenir d’attributs ou d’ensembles dattributs qui soient des collections de valeurs.

Un attribut qui a des valeurs atomiques n’est pas décomposable en sous-attributs. Par exemple, un
attribut NomP renom n’est pas considéré comme atomique, puisqu'il peut étre décomposé en deux
attributs : Nom et Prenom.

Le troisieme point, « Ne pas contenir d'attributs ou d’ensembles d’attributs qui soient des collec-
tions de valeurs », signifie que :

= il ne doit pas y avoir d’attributs qui contiennent, en fait, plusieurs valeurs séparées par des
caracteres comme des espaces ou des virgules tels que "Dupond,Durand, Leclerc";

= il ne doit pas y avoir d’ensembles d'attributs qui soient en fait des listes de valeurs, tels que les
attributs TitrelLivrel, Titrelivre2, TitreLivre3, etc. de notre exemple.

De tels attributs doivent étre mis dans une entité séparée qui aura une association de type 1-N
avec celle qui contenait ces attributs.

Mettons en pratique la premiere forme normale sur notre base exemple. Nous allons créer une
entité des lignes de commandes pour résoudre le probleme des collections sur les attributs
(TitreLivre, Quantité, Prix) et atomiser les attributs NomPrenom et Adresse. Cela
donnera le résultat de la figure 3 qui peut, raisonnablement, étre considéré comme 1NF. Nous
profitons de cette étape pour enrichir un peu notre modele en ajoutant I'attribut ISBN et quelques
autres champs.
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EnTeteCommandes
4= NoCommande NN (PK)
DateCommande
Nom

Prenom . :
Adressel LignesCommandes

Adresse2 @= NoCommande NN (PFK)

CodePostal = TitreLivre NN (PK)
Ville Quanfite
Pays Prix

Continent ISBN
Téléphone MontantLigne
Email
MontantCommande

Structure de notre base en 1NF.

On parle ici de relation 1-N entre I'entéte et les lignes, car pour une ligne dans I'entité
EnTeteCommandes, il y aura N lignes dans l'entité LignesCommandes, N pouvant étre 0
(méme si ¢a n'a pas forcement du sens), 1 ou n'importe quelle valeur positive.

2.2 Deuxiéme forme normale (2NF)

Pour qu'une entité soit en deuxieme forme normale (2NF), il faut :
= qu'elle soit en premieére forme normale (INF) ;

= que tous les attributs ne faisant pas partie de ses clés dépendent des clés candidates complétes
et non pas seulement d'une partie d'entre elles.

Cette forme ne peut poser de difficultés qu'aux entités ayant des clés composites (composées
de plusieurs attributs). Si toutes les clés candidates sont simples et que I'entité est I1NF, alors
l'entité est 2NF. Attention, la régle s’applique a toutes les clés candidates et pas seulement a la
clé primaire.

En figure 3, l'entité Lignescommandes n'est pas 2NF, car la clé est NoCommande plus
TitreLivre. Or, les attributs Prix et ISBN ne dépendent que de lattribut TitrelLivre,
donc, seulement d'une partie de la clé. Pour transformer ce modele en deuxieme forme normale,

—
g= NoCommande NN (PK)

Nom Structure de notre base en
Prenom 2NF.
Adressel
Adresse2 | Cataloguelivre
‘C.odeF'ostaI ( DignesCommandes h;. ldLivre NN (PK)
;‘”e NoCommande NN (PFK) L
T‘f'lyish ldLivre NN (PFK) Prix
Ee epl one Quantité NN ISBN

mai )

MontantLigne NN

MontantCommande g
DateCommande
Continent
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nous allons créer une nouvelle entité qui contiendra les informations relatives aux livres. L'application
de cette forme normale permet de supprimer les inconsistances possibles entre les titres d'un méme
livre qui aurait été commandé plusieurs fois, car le modele précédent permettait d’avoir des valeurs de
TitreLivre différentes pour un méme livre.

Nous introduisons un attribut IDLivre qui est quand méme plus commun que d'utiliser le titre du
livre comme clé et autorisera la modification de la valeur du titre au fil du temps si nécessaire.

Ceci donne le modele de la figure 4 (page précédente) qui contient maintenant 3 tables.

2.3 Troisieme forme normale (3NF)

Pour qu'une entité soit en troisieme forme normale (3NF), il faut :
= qu’elle soit en deuxieme forme normale (2NF) ;
= que tous les attributs ne faisant pas partie de ses clés dépendent directement des clés candidates.

En Figure 4, I'entité EnTeteCommandes n'est pas en 3NF, car toutes les informations relatives au client
ne sont pas dépendantes de la commande (sauf si on consideére que les clients ne reviennent jamais). Il
faut donc introduire une nouvelle entité clients, qui contiendra les informations relatives aux clients.

1l devrait donc rester dans I'entité EnTeteCommandes les attributs DateCommande et
MontantCommande.

Mais est-ce que l'attribut MontantCommande dépend directement de la clé ? Apparemment oui, si on
considere seulement l'entité EnTeteCommandes.

Par contre, si on considére aussi ses associations, alors on s'apercoit que cet attribut est en fait la somme
des MontantLigne et ne dépend donc pas seulement de la clé, mais de l'entité LignesCommandes.
C'est ce qu'on appelle un « attribut dérivé », c’est une redondance d’informations. Pour étre en 3NF, il ne
doit pas y avoir d'attributs dérivés, il faut donc supprimer l'attribut MontantCommande. Les attributs
calculés a partir des colonnes de la méme entité sont eux aussi des attributs dérivés et ne sont pas admis
dans la troisieme forme normale.

On pourrait faire la méme remarque pour l'attribut MontantLigne de l'entité LignesCommandes.
Cependant, il y a un argument qui l'autorise a persister : I'attribut MontantLigne est égal 2 Quantité x
Prix du livre au moment de la commande,or, I'attribut Prix de I'entité CataloguelLivre est le prix
actuel du livre. Ce prix est susceptible de changer dans le temps, I'information de prix intégrée dans I'at-
tribut MontantLigne n'est donc pas la méme information que le Prix de I'entité Cataloguelivre.

: Clients EnTeteCommandes
g= NoClient NN (PK) g= NoCommande NN (PK)
MNom NN —94  DateCommande
Prenom | |o= NoClient (FK)
Adresse1 .
Adresse2 |
CodePostal r F = = " CataloguelLivre
T ignesCommandes -
Ville ldL NN (PK
Pays NoCommande NN (PFK) @_ﬁtr:re NN g
Continent Idlerg , oo MR >°_‘_|_ Prix
Téléphone Quantité : NN ISBN
Email MontantLigne NN )

Structure de notre base en 3NF.
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Ainsi, l'attribut MontantLigne n'est pas un attribut dérivé de lattribut Prix de I'entité
Cataloguelivre (voir la section sur la dénormalisation).

Ce qui nous donne le modele de la figure 5 qui a maintenant 4 tables. On commence a avoir
quelque chose de pas mal.

2.4 Forme normale de Boyce Codd (BCNF)

La forme normale de Boyce Codd est une version plus contraignante de la troisieme forme
normale.

Pour qu'une entité soit en forme normale de Boyce Codd (BCNF), il faut :
= qu’elle soit en troisieme forme normale (3NF) ;

= que tous les attributs ne faisant pas partie de ses clés dépendent exclusivement des clés
candidates.

En figure 5, l'entité clients n'est pas en BCNF, car l'attribut Continent dépend certes
du client, mais il dépend surtout de l'attribut Pays. Pour étre conformes, nous devons créer
une nouvelle entité Pays permettant d’associer chaque pays a son continent (voir figure 6).

Clients
g= NoClient NN (PK) EnTeteCommandes
Nom NN _Eq,—,h NoCommande NN (PK)
Prenom | DateCommande
Adresse1 g NoClient (FK)
Adresse2 _OJ —_—
?I:jls e [ LignesCommandes 4= ldLive NN (PK)
4= Pays (FK) = No;ommande NN (PFK) Titre NN
Téléphone @ ldLivre NN (PFK) Prix
Email Quantité NN ISBN
3, MontantLigne NN
i Structure de notre base en
d= Pays NN (PK) BONF
Continent

1l existe d’autres formes normales (quatrieme, cinquiéme et sixieme formes normales).
Cependant, elles sont un peu plus spécifiques. Tendre vers une troisieme forme normale
ou une forme normale de Boyce Codd est déja un excellent objectif.

3. LA DENORMALISATION

La normalisation est une bonne pratique qu'il est plus que souhaitable d’appliquer.

Cependant, tout comme 'enfer est pavé de bonnes intentions, il faut savoir prendre un peu
de recul par rapport aux régles afin de ne pas tomber dans certains exces. Si la norma-
lisation fournit de bons guides, je pense qu'il faut savoir les remettre en cause s'il y a de
bonnes raisons de le faire. Le plus important est de se poser les bonnes questions plutdt
que d’appliquer aveuglément des regles. L'objet de cette section est de donner quelques
regles pour ne pas respecter celles de la normalisation.
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Attention!

Nous abordons ici la notion
de dénormalisation. C’est-
a-dire que nous allons
étudier comment enfreindre
certaines regles sur un
modele qui les appliquent.

Avant de dénormaliser un
modele, il faut d’abord le
normaliser.




3.1 La dénormalisation pour historisation

Cette premiere forme de dénormalisation n'en est pas vraiment une. Nous I'avons déja abor-
dée, lors de I'étude de la troisiéme forme normale avec I'attribut MontantLigne de I'entité
LignesCommandes.

Les formes normales ont pour objectif d’éviter la redondance de I'information. Si on congoit le modele
avec une vision statique, on risque de passer a coté du fait que certaines valeurs vont évoluer dans

le temps et il ne sera plus possible de retrouver apres coup la valeur historique. Le prix courant d'un
article et le prix de ce méme article il y a six mois ne sont pas forcément les mémes.

Comme nous 'avons déja vu, il s'agit de données distinctes. Méme si a certains moments les valeurs
sont identiques, elles n'ont pas le méme cycle de vie.

La méthode la plus commune pour gérer I'historique d'une valeur consiste a recopier I'information
dans l'entité qui l'utilise. Une autre maniére possible, et plus conforme a la logique des formes nor-
males, pour gérer ce besoin est de conserver 'historique de la donnée référencée dans une entité
séparée et horodatée plutot que de répéter la donnée a chaque instance la référencant.

Sinous reprenons I'exemple du prix qui varie dans le temps, la premiere méthode possible consiste a
recopier le prix dans chaque ligne de commande (voir diagramme de gauche de la figure 7). On peut
aussi créer une entité contenant I'historique du prix du livre. Ainsi, la donnée prix n'est pas répétée et on
pourra a tout moment la retrouver a partir de la date de la commande qui du coup devient obligatoire
(voir diagramme de droite).

Dans le cas présent, mon cceur balancerait plutot pour la premiére solution (a gauche), car je sais
qu'en termes d’'implémentation la seconde solution (a droite) sera plus compliquée. En effet, quand
vous aurez besoin de connaitre le prix d’'une ligne de commande, vous devrez rechercher I'enregistre-
ment d’historique le plus récent qui a une date antérieure a la date de la commande. Cette requéte-la
n'est déja pas tres simple. Si on l'ajoute le fait qu'on souhaite calculer le montant total des commandes
d'un client pour une année, ¢a devient alors complexe et peu performant avec la seconde solution.

La premiere solution permet de répondre a cette requéte de facon assez intuitive et efficace.

Dans d’autres contextes, la seconde solution pourrait présenter plus d'avantages que la premiere. Par
exemple, si vous avez de nombreux attributs a garder en historique, qu'ils sont volumineux (grands
textes descriptifs, photos, etc.) et évoluent peu au regard des commandes. La seconde solution permet
aussi de connaitre les variations de prix d'un produit méme si celui-ci n'a pas été commandé entre les
deux variations.

Comme toujours, il faut peser le pour et le contre de chaque solution plutét que chercher forcément la

solution mathématiquement la plus juste.

2= Mo COT:;E:mml\ﬁes(PK) EnTeteCommandes CataloguelLivre
Do CatalogueLivre g= NoCommande NN (PK) = ldLivre NN (PK)
g= ldLivie NN (PK) DateCommande NN Titre NN
Titre NN ISBN
j: Prix i
: LignesCommandes ] ISBN _ - i
8- NoCommande NN (PFK) i [ LignesCommandes Po— HistoriquePTrix
@ ldLivre NN (PFK) s tobiedimnaitc. SH AEER) Livre NN (PFK)
Quantite NN 3= IdIJ\frg i i (e DateChangement NN (PK)
PrixUnitare NN S NN ) Prix

Deux options possibles pour historiser le prix d’un livre.
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Comprendre les bases de données relationnelles

Certains disent qu'il ne faut pas dénormaliser pour arranger le développeur et qu'il faut
toujours choisir la solution la plus propre sous peine de se trainer des « casseroles » pen-
dant des années. C'est généralement vrai, cependant, comme le montre 'exemple précé-
dent, I'application trop stricte de certaines regles peut conduire a inutilement complexifier
une application et avoir des impacts substantiels sur les performances.

L'important est de se poser les bonnes questions et de faire vos choix en toute honnéteté
intellectuelle.

3.2 La dénormalisation pour
performance et simplification en
environnement OLTP

La normalisation a pour but, entre autres, d’éviter la duplication de I'information afin

de renforcer la consistance des données. Cela peut avoir pour effet de nuire aux perfor-
mances. Comme nous l'avons vu, le modele de droite de la figure 7 n'est pas adapté pour
retrouver aisément 'ensemble des prix des lignes d'une commande.

Ainsi, lorsque vous avez besoin d'afficher sur une facture le montant total de la commande,
il faut faire une requéte compliquée.

Imaginons un instant qu’il y ait une politique, variable pour chaque article, de remises de
prix en fonction de la quantité commandée. L'ajout d'un champ MontantRemise pour-
rait étre considéré comme un non-respect des formes normales, car il dérive des attributs
Quantité et CodeArticle. Cependant, je pense que, lorsqu’un attribut est une valeur
qui est dérivée de facon complexe, on peut raisonnablement ne pas respecter a la lettre la
troisieme forme normale.

Abordons a présent le cas des attributs dérivés simples, mais qui rendent service tel
que MontantLigne qui est égal 2 Quantité x Prix - MontantRemise. On ne
peut pas dire que cela soit tres compliqué a calculer, du coup ajouter cet attribut n'est
qu'a moitié raisonnable. Une solution possible, et a mon avis fidele a I'esprit des formes
normales, est d'ajouter une colonne virtuelle (ou calculée suivant le SGBDR), laquelle
contient le calcul et est maintenue par le SGBDR. Implémentée ainsi, il est sr que cette
information est consistante avec les informations dont elle dérive et est donc fidele a
l'esprit de la normalisation.

Exemple de concaténation des colonnes nom et prenom de notre premier exemple avec
MySQL :

Fichier

alter table employe add nomprenom varchar (91)
as ( concat(nom,' ',ifnull (prenom,'')) ) virtual;

La colonne nomprenom est a présent disponible, mais on est str qu'elle est bien a jour et
en plus elle ne prend pas de place et peut méme étre indexée depuis la version 5.7.8 avec
le moteur InnoDB.

La limite de ce type de champ est qu'il ne peut faire des calculs que sur les champs d’'une
méme table.

Regardons maintenant un autre cas d'attributs dérivés simples : les attributs dérivés par
agrégation, tels que l'attribut MontantCommande qui est la somme des MontantLigne
du modele de la figure 4. Sa présence ne respecte pas la troisieme forme normale, mais
elle peut étre trés pratique pour calculer des indicateurs de chiffres d’affaires (CA) en
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temps réel. En plus d'étre pratique, cela sera plus performant que de faire la somme des
lignes de chaque commande. Cependant, il faudra maintenir cette valeur, donc faire régu-
lierement une requéte qui recalcule la somme de MontantLigne pour mettre a jour
lattribut MontantCommande al'aide d'un trigger par exemple. Cela peut étre acceptable
pour le cas de MontantCommande, mais il ne faut pas trop dériver, sinon il y a un risque
de devoir calculer trop de données agrégées a chaque modification d'une donnée ce qui, in
fine, sera contre-productif.

En effet, afin de garantir la consistance de ces données, chaque fois que vous modifiez

(ou insérez ou effacez) un enregistrement de LignesCommandes, vous devez recalculer
les valeurs qui en dérivent. Par exemple, si vous n'avez pas été raisonnable, vous pourriez
devoir calculer toutes les valeurs suivantes : CA par jour, CA par mois, CA par jour par
Livre, CA par mois par Livre, CA par client par an, CA par mois par pays, CA par mois par
continent, etc. Vous risquez donc, si vous abusez de la dénormalisation, de plomber sérieu-
sement vos performances lors des mises a jour des données de votre base, alors que votre
objectif était d’améliorer les performances de votre systeme. L'utilisation de vues matéria-
lisées sur certains SGBDR (Oracle, SQL Serveur, mais pas MySQL) permet de maintenir ce
genre de données de facon consistante et relativement performante, car les calculs sur ces
objets sont faits par variations et non pas par le recalcul complet des totaux (solution qui
pourrait étre extrémement cotiteuse).

Exemple de calcul du champ agrégé MontantCommande a partir des mises a jour sur la
table LignesCommandes. Il faut traiter les différentes opérations possibles sur la table
d’ol1 la nécessité de 3 triggers:

Fichier

E}J drop trigger IF EXISTS trg lignescommandes insert ;
drop trigger IF EXISTS trg lignescommandes update ;
drop trigger IF EXISTS trg lignescommandes delete ;
delimiter /

CREATE TRIGGER trg lignescommandes insert
AFTER INSERT ON lignescommandes FOR EACH ROW
BEGIN

+ NEW.montantligne WHERE e.nocommande = NEW.nocommande;
END;
/
CREATE TRIGGER trg lignescommandes_update
AFTER update ON lignescommandes FOR EACH ROW
BEGIN

- OLD.montantligne WHERE e.nocommande = OLD.nocommande;

+ NEW.montantligne WHERE e.nocommande = NEW.nocommande;
END;
/
CREATE TRIGGER trg lignescommandes delete
AFTER delete ON lignescommandes FOR EACH ROW
BEGIN

- OLD.montantligne WHERE e.nocommande = OLD.nocommande;
END;
/

UPDATE entetecommandes e SET e.montantcommande = ifnull (e.montantcommande, 0)

UPDATE entetecommandes e SET e.montantcommande = ifnull (e.montantcommande, 0)

UPDATE entetecommandes e SET e.montantcommande = ifnull (e.montantcommande, 0)

UPDATE entetecommandes e SET e.montantcommande = ifnull (e.montantcommande, 0)

&
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Nous avons travaillé ici par propagation des variations, ce qui nous évite de recalculer la somme,
mais qui n'est pas applicable aussi facilement pour d’autres calculs tels qu'une moyenne.

Si on voulait maintenir une donnée telle que le CA/Client/Mois ¢a serait un peu plus compliqué,
car ¢a ne serait pas forcement un update, mais peut-étre un insert si c'est la premiére com-
mande du mois pour ce client (alors que dans le cas de MontantCommande nous avons la certi-
tude que la commande existe grace a la présence de la clé étrangere).

4. AUTRES REGLES

Il existe d'autres régles, relatives au nommage des entités et des attributs, que 'on retrouve dans
certains guides de bonnes pratiques. Je ne les trouve personnellement pas toutes a mon gofit,
mais je vais vous en citer quelques-unes (ainsi que diverses variantes) que vous déciderez peut-
étre de faire votres.

= Les noms des tables doivent tous étre au singulier (ou au pluriel).
=> Toutes les tables doivent commencer par T_, les vues par V_, les triggers par TRG_ etc..

= Tous les noms doivent étre en minuscules ou majuscules ou CamelCase ou séparer les sous-
mots par des tirets bas (ex : noclient, NOCLIENT, NoClient, no_client).

= A chaque table, associer un trigramme et I'utiliser pour tout ce qui y fait référence.

Par exemple, Clients aura le trigramme cli, EnTeteCommande aura le trigramme cmd et
on préfixera tous les champs de la table Clients par cli_ (cli_noclient, cli_nom, etc).
Le nom de la FOREIGN KEY sera FK_CMD _CLI.

=> Nommer les attributs des FOREIGN KEY par le méme nom ou préfixer celui du référencant par
le nom de l'entité que l'on référence, par exemple clients_noclient.

= Toujours nommer les champs identifiants ID_xxx ou cle_nomtable.

Vous en croiserez sirement d’autres, il y a quelques bonnes idées a prendre.

CONCLUSION

Nous avons étudié de facon un peu formelle les regles de conception d'une base de données,
méme si elles ne sont pas immuables et qu'il faut savoir faire preuve de pragmatisme, elles
constituent un bon guide a la conception d'une base de données.

POUR ALLER PLUS LOIN

Vous trouverez sur Internet plusieurs cours en francais de conception de base de données. Ils

sont plus ou moins directifs et plus ou moins réalistes, mais il y a souvent des choses intéres-
santes a y retenir.

Certains se positionnent dans le cadre d'une méthodologie plus globale telle que Merise.

Il'y a aussi quelques livres intéressants ; ils peuvent étre un peu anciens, mais seront toujours
d’actualité. La facon de concevoir une base de données relationnelle n'a pas trop changé depuis
20 ans, ce sont surtout les SGBDR qui ont changé. il
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UTILISER
L'INTERFACE
GRAPHIQUE MYSQL

WORKBENCH

Camille Huot

ySQL Workbench est le couteau suisse
qui vous permet de tout faire avec vos
bases de données MySQL ou MariaDB.
Que vous soyez développeur ou méme
administrateur de quelques bases de données, cet

outil vous permettra rapidement et facilement
d’effectuer vos taches courantes.
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Utiliser l'interface graphique MySQL Workbench

MySQL Workbench est LA GUI (Graphical User Interface, interface graphique pour
l'utilisateur) fournie également par Oracle pour facilement administrer et dévelop-
per avec sa base de données MySQL. Méme si d'autres applications existent, MySQL
Workbench est un incontournable et bénéficiera généralement des nouvelles fonc-
tionnalités de MySQL en avance par rapport a la concurrence.

1. PREMIERS PAS

Avant de pouvoir dévoiler tout le potentiel o
stored Connecton: [ - | et rom saved connecton settings

de MySQL Workbench, connectons-nous on Method: [Standard (TC7) <] Metrod toume o e
a (au moins) une base MySQL. Pour cela, Parameters |ssi | Advanced |
déroulez le menu Database puis cliquez st

- |12?.0‘0.1 Port: |3306 g&upgsddessnfmemamt-md
sur Connect to Database...
Username: Iruut Mame of the user to connect with.
L'écran suivant permet de saisir toutes les . — | R T
informations nécessaires pour nous connec- not set.
< a1 fault Schema: The defaul .
ter a une base MySQL. Selon les privileges pefelt e e e sl i e

accordés a votre utilisateur, vous aurez
acces a plus ou moins de fonctionnalités.
Pour montrer toutes les possibilités, nous
serons connectés en root dans le cadre de

cet article : Figure 1.

MySQL Workbench se connecte alors a la
base de données et les différents menus

s'affichent : Figure 2. [oc ] comce |

File FEdit View Query Daitsbsse Server Tools Scripting Help

Hile JEEEL B & @ D=1

Navigator sqL Additions
MANAGEMENT "I HIZ F8 0 00 0 R | o] 4 » |5 f | e
© serverstatus 1

2 Qient Connedions

B Users and Privileges

I Status and System Variahles
&, Data Export

&, DataImport/Restore

INSTANCE

[ startup / Shutdown

A serverLogs Figure 2

# Options File
PERFORMANCE

& Dashboard

&) Performance Reparts

&% Performance Schema Setup
SCHFMAS L
Q [rilter objects

» sy

Information

context Help [[EREE]

object Info B
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= Il permet d’avoir sous les yeux plusieurs lignes de code. Lors de votre phase de développe-
ment de requétes ou pour des taches simples d’administration, il fait un magnifique bloc-
notes. Sélectionnez le code a exécuter pour n'envoyer qu'une partie au serveur.

= Plusieurs fichiers SQL peuvent étre ouverts a la fois pour édition. Vous pouvez bien siir les
enregistrer et les ouvrir.

= La coloration syntaxique vous permettra de détecter immédiatement certaines erreurs de
syntaxe ou de frappe.

= La complétion vous fera des propositions a partir des premiers caractéres tapés.

(el TR I Administration - Server Status

BHIZ 780 D66 @] oo

18 select 1 from toto where sybg

e Q (1

2 (L J<ubstr()
38 use test substring() Figure 3
4 substring_index()

5 create schema test

6 create table toto (id int)

= Le résultat de la requéte est facile a sélectionner et copier ailleurs, par exemple un tableur. Vous pouvez
également exporter un résultat au format CSV par exemple.

3. GESTION DES DONNEES

Le panneau sur la gauche Navigator présente 'acces aux différentes fonctionnalités étendues de MySQL
Workbench. Le menu SCHEMAS permet de naviguer dans la structure des différents schémas auxquels
vous avez acces. Vous pouvez ainsi facilement consulter la structure de vos tables, vos index, etc.

Consulter, mais aussi
modifier, ajouter, suppri-

mer des tables, colonnes, Navigator Administration - Server Status toto test toto
index, triggers... e OB |¥ & S |80 ) @l Lmito 1000ows
Q test 1 ® [|CREATE TABLE “toto” (

La génération du code v B sest 2 “id® int(11) DEFAULT NULL

, . N , Y@Tables 3 ) ENGINE=InncDB DEFAULT CHARSET=utf8;
SQL nécessaire a la créa- 4

( v E totn -
tion d’une table existante > Select Rows - Limit 1000
s'avere un outil trés puis- A I i Figure 4
sant : Figure 4. s ¢
Views Table Data Export Wizard
. PP Stored
Vous pouvez ainsi véri- B runcy  Table Data Import Wizard
fier avec exactitude les Send to SQL Editor > Name (shor)
options qui sont utilisées Create Table... Name (long)
. s i Select All Statement

par votre table (ici par Cremte Tttt :

1 f de st Alter Table... Insert Statement
exemple moteur de stoc- o e
kage Innodb, ensemble sy e
de caracteres utf8, la Trtieais Tabla - Create Statement
colonne 1d a été créée Search Table Dats... Join Selected Tables
en DEFAULT NULL, etc.) Refresh All Delete with References

, Select Row References

afin de recréer une autre
table a l'identique (dans
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Utiliser l'interface graphique MySQL Workbench

un autre schéma ou une autre base). Mais vous pouvez aussi

PSSR s P Query 1 tots

réutiliser ce code en le modifiant pour créer une autre table, les FD —

. P . e . -." a I...-. I...I

possibilités sont infinies. L H| Z #AO0IRIOO
1e SELECT * FROM test.toto;

Le menu contextuel qui se déroule aux différents niveaux de I'ar-
borescence (schéma, table, colonne, vue, etc.) donne acces a tous :

les outils de visualisation (select *) ou de modification des ! """"_:G'idl R
données (alter). On peut également faire un export facilement. e

34
38

1 |

3.1 Editer les tables =
directement -

Lorsque vos tables ont une clef primaire, vous pouvez éditer
directement le résultat d'un SELECT pour modifier les données de votre table : Figure 5.

4. MODELISER SES DONNEES

Ne cherchez plus un outil de modélisation de données relationnelles, MySQL Workbench a tout ce
qu’il faut pour rendre heureux !

On attaque directement avec le module de rétroconception (Reverse Engineering) qui permet de
reproduire le modele en partant d'un schéma existant. Pour l'utiliser, rendez-vous dans le menu
Database et cliquez sur Reverse Engineer. L'assistant s'ouvrira alors pour vous demander les
informations de connexion et le nom du schéma a reproduire. Une fois terminé, le résultat est sous
vos yeux : Figure 6.

Figure 6
EER Diagram1
File Edit View Amange Model Database Tools Scripting Help
IEWie~ig el —Y us
Diiagram - Modeling Additions
Zoom: 100% + @ Q = b i)
—{m) |_'_:fng| timestamps
AR |_—-"_-i user
& R——
— |_'3-]* MWE| | category
Kl
F I
[ _] names v
' id INT{11)
.
Layer Tree name VARCHAR(255)
¥ ] ages v
4 ages_ibfk_1 |PRIMARY |
] names | |
S— ‘
[ it |
I _lages v L]
I 1 | _ﬁjomm—r(n)
| £ B T < age INT(11,
alog User Types _leﬂ age (.:
Description Editor 11 |id |
INo Selection j —16" T
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ETAPE 1

Libre a vous ensuite de modifier le modele pour le faire correspondre a vos
besoins. Il est possible de regrouper les objets pour améliorer la lisibilité.

Une fois le modele modifié, MySQL Workbench vous permet de générer le script
SQL a exécuter pour mettre a jour vos tables de base de données (module de
Forward Engineering).

5. PERFORMANCE TUNING

Le module PERFORMANCE situé dans le Navigator vous offre quant a lui de nom-
breux outils de diagnostics et rapports de performance pour vous aider a amélio-
Ces informations de rer les résultats de votre application.

A savoir

performances seront
disponibles lorsque

vous aurez activé le 5.1Le DaSh boa rd
performance_schema
(activé par défaut en Le Dashboard permet d’avoir une vue synthétique, rapide et visuelle de I'état de
5.6.6+). votre instance MySQL. Quelques graphiques (activité réseau, nombre de clients,
nombre de requétes, I/0 InnoDB, etc.) permettent de repérer immédiatement un
probléme ponctuel ou une saturation.

Figure 7
Query 1 Administration - Dashboard

g o
Network Status MySQL Status InnoDB Status

Statistics for network traffic sent and received Primary MySQL Server activity Overview of the InnoDB Buffer Pool and disk activity
by the MySQL Server over dient connecticns. and performance statistics. generated by the InnoDB storage engine.

Table Open Cache InnoDB Buffer Pool

Incoming Network Traffic (Bytes/Second)
read reqs.
100 B 0
pages/s
e | 50%
e v
0
258 receiving pagesis
. 15.00 Bi=s
Outgoing Network Traffic (Bytes/Second) S0L Statements Executed (#) Redo Log InnoDB Dizk Writes
8.0 KB 100 data written 100 B
= 0 Bis
50 KB l 75 758 ‘
3.0 KB 50 writes 50B
0#s
1.0 KB sending 25 258 writing
G.41 KBis 0.00 Bis

Doublewrite Buffer

Client Connections {Total) SELECT s InnoDB Disk Reads
s writes
0is
100 100 B

disk reads
o

#s

Efficiency
Usage

anidod INSERT CREATE
75 [ 0fs ] [ 0ls ] i >
50 0B
[ UF:}D;QTE ] [ Alﬁ'JIIER ]
s s

25 258 reading

7 0.00 Bls

- R DELETE DROP
0is
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5.2 Performance Reports

Les rapports de performance pourront donner plus de détails au DBA pour comprendre (ou
découvrir) le probléeme :

= Liste des fichiers de données ordonnés par nombre d'1/0 ;

=> Requétes SQL les plus fréquentes, les plus longues a exécuter, celles qui renvoient beaucoup de
lignes...;

= Les jointures qui nécessitent la création de tables temporaires, mention spéciale pour les tables
temporaires créées sur disque (ouch les performances !) ;

= Les requétes qui font des lectures completes (FULL TABLE SCAN) au lieu d'utiliser un index ;
= Les requétes en erreurs.

Enfin, vous aurez également acces aux statistiques calculées pour vos tables ou index, ce qui
permettra de comprendre le comportement de |'optimizer, voire de l'altérer (recalculer les stats,
changer les index, mettre des hints...).

5.3 Plan et statistique d’exécution

Connaitre le plan d’exécution de sa requéte est indispensable pour pouvoir I'optimiser. Il permet
de savoir exactement ce que va faire MySQL pour compiler les résultats que vous avez demandés.

Les requétes avec jointure, les sous-requétes, les grosses tables, les index sont autant d'éléments
qui peuvent faire « mal tourner » une requéte.

L'éditeur SQL de MySQL Workbench permet de vous afficher le plan d’exécution de votre requéte,
ainsi que les statistiques qui ont permis d’en calculer le codt.

Tapez votre requéte dans Figure 8

l'éditeur et au lieu de l'exécu— Query 1 Administration - Performance Re.. SQL File 3 x

ter, faites Query > Explain GH|Z¥A0 (R @O & umemoen -5 |<Q 1] 3
Current Statement 1e select name from names where id in (select id from ages where age > 3@)

1 |

Visual Explain ~ | Display Info: Read + Eval cost - | H | overview: [ | view Source: |E|

Optimizer

Loptimizer est la partie
de MySQL qui essaie de
déterminer le moyen

le plus rapide de lire

les données pour vous
retourner le résultat.
Pour cela, il analyse les
différentes possibilités :
commencer par lire la
table 1 et croiser avec

Query cost: 4.80

Full Table Scan Unique Key Lookup
2
la table 2, I'inverse, o s
| PRIMARY

utiliser un index, ou ;
pas... Tous les plans i
sont estimés par un ages i
coiit et le moins cher ||
est choisi.

names 1 Explain Apply
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6. ADMINISTRATION

Autant le dire tout de suite, MySQL Workbench n’est pas un outil d’administration et ses capaci-

tés sont assez limitées. Cependant, pour gérer quelques instances sans quitter sa souris, MySQL
Workbench peut suffire.

Si vous utilisez Workbench pour accéder a un serveur MySQL distant, vous pourrez configurer
un acces SSH ou Windows pour exécuter les commandes nécessaires a l'arrét et au démar-
rage du serveur via le bouton Configure Server Management... de la fenétre d'édition de la
connexion Database.

MySQL doit étre installé en tant que service pour pouvoir étre administré (service Windows
ou script /etc/init.d/mysql) et le compte utilisé doit avoir les droits pour gérer ce
service.

Une fois paramétrée, I'interface d’administration de MySQL Workbench est simplement consti-
tuée d'un bouton Stop ou Start, selon si I'instance est démarrée ou non.

Deux autres fonctionnalités sont assez pratiques :

= La visualisation des logs de I'instance : pratique pour voir rapidement ce qui se passe sans
vous connecter vous-méme et chercher puis ouvrir le fichier.

= La possibilité de modifier toutes
les variables de configuration

du my Cnf/my ini via une Navigator Query 1 Administration - Options File _

MANAGEMENT o

interface a onglets reprenant E—— ’ B
tous les parameétres possibles. 2 Ciient Connections sl
Modifiez les valeurs, sauvez la & users and Privileges General | Locgig 198 | Networkng | Advanced | Other | secunty | Repication | myisam |
. . . . Status and System Variables —Datafiles
configuration puis redémarrez X, Data Export [ o et B ot [Bdatat: (2Miattoextend.
I'instance : Figure 9. & Data Import/Restore
I innodb_data_home_dir
INSTANCE
Note : Pour pouvoir effectuer B startup / Shutdown ™ innodb_file_format Barracuda
ces taches, MySQL Workbench m‘ B e
. ) 2 . ile
aura besoin d’accéder directement [ T{amdd e femat max oo
< " . PERFORMANCE
au systeme de fichiers du
&) Dashboard s ifrer ol
Serveur. @ Performance Reports ™ innodb_buffer_pool_chunk_size IW
& Performance Schema Setup
iR o IV innodb_buffer_pool_dump_at shutdown
Q ftest ™ innodb_buffer_pool_dump_now
7. G E STI 0 N e i =4 | T innocb_buffer_pool fiename b_bufter_podl
% age
D E S » B ndees I liewsrbslbni <o rod koad et
> % Foreign Keys
> Ea'l Triggers v innodb_buffer_pool_load_at_startup
UTILISATEURS v anes
~ v i°'“;""5 I innodb,_buffer_pool_load_now |
|
ET ROLES o soms e  E—
> @ Indexes < S podl 2 &
> % Foreian Keys
R , . . » [ Triggers El e
Une tache d’administration souvent Praceotl LV % innodb_fush log_at_rx_commit L
fastidieuse est la création d'utilisa- =
. <. innodb_flush_method MULL
teurs et la mise a jour des Table: names
PENPRTN Colu ™ innodb_flush_neighbors 1
privileges. P
R name wvarchar{255)
Accédez a cet outil via Navigator > = e
MANA GEMENT > Users and Configuration File:  C:\ProgramDataMySQL\MySQL Server 5. 7\my.ini
Privileges.
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Query 1 Administration - Users and Privil .
1 Users and Privileges
User Accounts Details for account camille@%o
User [ From Host W= = Limits | Administrative Roles  Schema Privileges
camille %
mysql.sys localhost Schema [ Privileges
root localhost [ test ALTER, CREATE, DELETE, DROP, INDEX, INSERT, SELECT, UPDATE
| | »
Schema and Host fields may use % and _ wildcards. e
The server will match spedific entries before wildcarded ones. RS S | EsE=Esy RS
The user 'camille’@'%%' will have the following access rights to the schema 'test’:
—Object Rights ——————— —DDLRights —————— —Other Rights
¥ sELECT ¥ crEATE ™ GRANT OPTION
¥ INsERT V¥ ALTER [~ CREATE TEMPORARY TABLES
¥ UPDATE ™ REFERENCES ™ LoCK TABLES
¥ DELETE ¥ NDEX
Figure 10 ™ Execute ™ CREATE vIEW
I~ sHow viEW ™ CREATE ROUTINE
™ ALTER ROUTINE
™ Event
¥ prop
™ TRiGGER
UnselectAll | Select "Ll |

Reewerk | Apply |

Locate option: Find |

o

t..

|»

Path to individual files and their sizes
The common part for InnoD8 table spaces Grace a l'interface de MySQL
The format for new InnoDB tables L Workbench, il suffit de remplir le

formulaire avec les quelques informa-
tions demandées, nom d'utilisateur

Whether InnoDB performs file format compatibility chedkding

The file format tag in the shared tablespace
et mot de passe, puis simplement de

ot

ive de Joriim Locatelli

J

vous rendre sur l'onglet Schema

Defines the chunk size that is used when resizing the buffer pool dynamically. .. .. ..
Privileges pour choisir les privi-

Specifies whether to record the pages cached in the InnoDB buffer pool when the MySQL server is

shut down, to shorten the warmup process at the next restart leges que vous souhaitez accorder a
Immediately records the pages cached in the InnoD8 buffer pool votre utilisateur sur les schémas en
Specifies the file that holds the list of page numbers produced by A i i i A
e e sélectionnant parmi la liste proposée.
el P s e ma Ty B podl Bt TG T 7 Aucun risque d’oublier le nom d'un

innodb_buffer_pool_load_at_startup or innodb_buffer_pool_load_now

Specifies that, on MySQL server startup, the InnoDB buffer pool is automatically “warmed up™ by . . i
loading the same pages it held at an earlier time frappe, il suffit de cliquer.

Immediately "warms up” the InneDB buffer pool by loading a set of data pages, without waiting for a

privilege ou de faire une faute de

= Add Entry... pour spécifier le nom

Size ofﬂ\eW du schéma sur lequel attribuer des

privileges.
%;m;éw::{aand%oncepersecond},1(wr1teandﬂusl'1atead1coﬂmt}or2(wr1teatoomnﬂt, = La liste apparait, découpée en
St trois groupes : les droits d’utili-
Sperifies whether flushing @ page from the InnoDB buffer pool also flushes other dirty pages in the sation (select, insert..), les
same extent

droits d’administration (create

e &

Ce docliment est Iﬂpro}yrﬂte lxc
4 4

table, index, ..) et les droits

= S0 e | Y divers (Lock tables, grant,..)
(Figure 10).
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Si vous voulez donner des droits sur toute l'instance, par exemple pour configurer une réplication
ou une sauvegarde, rendez-vous sur l'onglet Administrative Roles qui contient la liste des privi-
leges globaux.

8. REQUETES EN COURS, TUER UNE
CONNEXION

Enfin, quoi de mieux pour savoir ce qu'il se passe sur votre instance MySQL que de lister les
connexions ouvertes et les requétes en cours ?

Loutil Client Connections (dans MANAGEMENT) permet justement de savoir qui fait quoi et
depuis combien de temps.

Figure 11
Query 1 Administration - Client Connecti.
Threads Connected: 7 Threads Running: 1 Threads Created: 7 Threads Cached: © Rejected (over limit): 0
Total Connections: 33 Connection Limit: 151 Aborted Clients: 1 Aborted Connections: 6 Errors: 0 O
% Client Connections
d | User | Host S | command [ Time State [ hrea... [ Type [Name  [Paren... [ Instrumented [ Info [ Program
6 root loczlhost sys Sleep 143 None 31 FOREGROUND threadfs... 0 YES NULL MySQLWorkbench
root localhost test Sleep 143 None 32 FOREGROUND threadfs... 25 YES NULL MySQLWorkbench
root localhost None Sleep 3 None 44 FOREGROUND threadfs... 0 YES NULL MySQLWorkbench
root localhost Naone Sleep 250 None 54 FOREGROUND thread)s... 0 YES NULL MySQLWorkbench
root localhost Naone Sleep 250 None 55 FOREGROUND thread)s... 26 YES NULL MySQLWorkbench
root localhost mysql Query 0 Sendipa-dat £e EODECOAULD theosdk 26 YES SELECT t.PROCESSLIST_ID,IF (NAM... MySQLWorkbench
root localhost None Sleep 3 None 26 YES NULL MysQLWorkbench
None None None Daemon 252984 Susp Copy Info 1 VES) NULL None
Shaw in Editor
Explain for Connection
View Thread Stack
4 Disable Instrumentation for Thread [
[” Hide sleeping connections ¥ Hide background threads ¥ Don'tload full thread info Kill Guery(s) Show Detzils
Kill Connection(s)
Refresh Rate:  Don'tRefresh = Risbresihi Kill Query(s) Kill Connection(s) | Refresh |

Si votre serveur de développement est soudainement lent, jetez un ceil a cet écran pour repérer
celui (ou ceux) qui ont une requéte en cours depuis trés longtemps (la durée figure en secondes
dans la colonne Time), examinez la requéte en question (colonne Info et bouton Show Details
pour avoir la requéte complete, le plan d’exécution, etc.), trouvez des infos sur son auteur
(colonnes User, Host et Program) et sévissez |

CONCLUSION

Nous avons passé en revue les fonctionnalités principales de MySQL Workbench. N'hésitez pas
a prendre le temps d’'essayer tous les menus et boutons pour voir ce qu'on peut faire, car cet
outil est tout de méme tres fourni. W
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A découvrir dans cette partie...

Choisir MySQL ou MariaDB et
l'installer

MySQL et MariaDB sont les distributions les plus
répandues du célebre moteur de bases de données

& f relationnelles libre. Nous expliquerons pourquoi
il y a plusieurs distributions et comment installer

¥ MariaDB en utilisant les binaires précompilés

_ fournis par MariaDB.com. Nous verrons également

que plusieurs extensions sont disponibles pour faire
des clusters MySQL. p. 34
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SN CHOISIR MYSQL
| OU MARIADB ET
L'INSTALLER

Camille Huot

exclusive de Johann Locatellijohann.locatelli@businessdecision

L

ySQL ou MariaDB, que choisir ?

Et surtout comment l'installer

proprement et rapidement sans passer

par le paquet de votre distribution qui
vous « coincera » dans le choix de votre version.

| o
dnt est ld proi)m‘et

|
|

Ce doct
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Choisir MySQL ou MariaDB et l'installer

1. QUELLES DIFFERENCES ENTRE
MYSQL ET MARIADB ?

Réponse courte : c’est la méme chose. D'ailleurs la commande pour lancer le client MariaDB est
mysql.

Réponse longue : il était une fois en 1996...

1.1 La saga MySQL

MySQL est un systeme de gestion de bases de données relationnelles congu originellement en
Finlande par un certain Michael Widenius (entre autres). La premiére version publique a été publiée
en 1996.

1.1.1 Un début fulgurant dans le monde du web PHP

Pendant 'essor d'Internet et du Web en particulier, avec la révolution PHP/MySQL, ce moteur de
base de données gratuit connait un franc succes et devient incontournable pour la majorité des
nouveaux développeurs web. En effet, outre sa gratuité, le moteur de stockage MYISAM de MySQL
fournit aux développeurs de tres bonnes performances en sacrifiant seulement quelques fonction-
nalités qui ne sont pas strictement nécessaires pour afficher un blog (pas de contraintes d'intégrité,
pas de transaction, etc.) et en proposant notamment une réplication maitre/esclave qui permet
d’obtenir tres facilement (et toujours gratuitement) un service en haute disponibilité de qualité pro-
fessionnelle.

1.1.2 InnoDB propulse MySQL au rang des vrais systémes de
gestion de bases de données relationnelle

En 2001, le moteur de stockage InnoDB, alors développé par la société Innobase, est officiellement
intégré dans la distribution MySQL. En effet, MySQL permet de déléguer la gestion physique des
données a des moteurs de stockage, que chacun est libre de développer et de brancher a MySQL
(comme un plugin). L'ajout d'InnoDB est une révolution, car il apporte tout ce qui manquait a
MySQL pour devenir un concurrent direct des autres SGBDR (Oracle Database, Microsoft SQL
Server, IBM DB2, etc.) a savoir notamment le support des transactions, des clefs étrangeres, les ver-
rous au niveau ligne, les contraintes d'intégrité, la journalisation (qui permet de récupérer automati-
quement des données cohérentes aprés un crash) et la sauvegarde binaire a chaud.

Tout allait pour le mieux et de plus en plus de développeurs utilisaient MySQL pour stocker leurs
données, méme en dehors du Web. Puis les premiers doutes sur le futur du produit ont commencé
a apparaitre progressivement a partir de 2005, quand la société Oracle, qui développe le moteur
de base de données éponyme fortement répandu en entreprise, a racheté Innobase, devenant ainsi
propriétaire du code d'InnoDB. En effet, la communauté open source, tres fiere de la qualité et du -
succes de ce produit distribué sous licence GPL, craignait qu'Oracle ne le descende en plein vol. —

1.1.3 De rachat en rachat =

Finalement en 2008/2009, Michael Widenius a vendu MySQL a Sun Microsystems, ce qui pou- /
vait sembler une bonne chose pour lui donner un peu de puissance commerciale. Sauf que Sun =

Microsystems a été racheté par Oracle quelques mois plus tard. La communauté est pétrifiée.
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Ces longs mois d’incertitude concernant I'avenir de MySQL ont poussé une partie des développeurs
a quitter Sun puis Oracle pour continuer le développement de MySQL (qui était sous licence GPL,
donc un fork GPL est possible). Seuls le logo et le nom de MySQL étant protégés, Widenius a donc
fondé la société MariaDB pour continuer son projet initial. Percona est une autre société qui s'est
démarquée pendant cette période en reprenant le code d'ITnnoDB (open source lui aussi) sous le
nom XtraDB.

1.1.4 MariaDB séduit

En 2009, la premiere version de MariaDB (livrée avec XtraDB au lieu d'InnoDB) est publiée. Oracle

a fini par sortir de nouvelles versions de MySQL. Pour autant il est important de comprendre que

la majorité du code source des deux produits est identique. Les quelques années qui ont suivi ont
montré une préférence de la communauté Linux pour MariaDB. En effet, en plus de proposer les deux
versions, certaines distributions comme Fedora, Red Hat, Arch Linux, SuSE, ou Slackware installent
désormais MariaDB par défaut.

1.1.5 Une question de popularité ?

Enfin, aujourd’hui, comment choisir laquelle installer ? En production, vous allez certainement vous
attacher a étudier les propositions commerciales concernant le type de support technique dont vous
avez besoin et les options ou outils d'administration proposés. Sachant qu'a priori MySQL et MariaDB
vont certainement continuer d'évoluer en paralléle trés longtemps, sans étre 100% équivalents, ni
sans trop diverger. Sur des petits projets perso, il n'y a que trés peu de chance que vous ayez besoin
d’une fonctionnalité qui ne serait présente que sur 'une des versions.

Pour la petite histoire, My et Maria sont les prénoms des deux filles de Michael Widenius.

1.2 MySQL, MariaDB, MySQL Cluster, Galera...?

Si MySQL et MariaDB sont grosso modo équivalents a quelques détails pres, il existe des « exten-

sions » comme MySQL Cluster ou Galera Cluster qui permettent de l'utiliser en mode cluster. Vous
trouverez en fin d'article plus de détails sur ces versions spéciales.

Pour cet article, nous avons choisi MariaDB.

2. INSTALLER MYSQL/MARIADB

Linstallation d'une base de données se fait en deux étapes distinctes.

On installe d’abord le logiciel ;
F Puis on crée la base de données.

Cet article décrit l'installation manuelle des binaires de MariaDB 10.1 sur un systeme Ubuntu
12.04 LTS.

7

W

= 2.1 Pourquoi I'installation manuelle ?

1

=
(2]
3
(S]
x
[}])
[}
-
S =
o)
o
o
p
o
«
+—
1)

= Parce qu'on comprend mieux comment les choses fonctionnent quand on le fait soi-méme (com-
bien de personnes ont installé Gentoo Linux ne serait-ce que pour mieux comprendre son systeme
GNU/Linux ?).

HCe docuf{
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VOCABULAIRE

BASE DE DONNEES : Le terme « base de données MariaDB » peut avoir un sens
différent selon le contexte. Il est souvent employé d'une maniére générique pour
désigner 'ensemble des données servies par une instance de binaire MariaDB. Les
termes suivants sont utilisés pour apporter plus de précision.

SCHEMA ou DATABASE : Un schéma est un conteneur logique dans lequel les
tables sont rangées afin de les isoler. Chaque nom de table doit étre unique au sein
d’'un schéma. En général, on crée un schéma par application (ex. wordpress, forum,
paie, etc.), ce qui permet de ne pas mélanger les différentes tables hébergées par un
méme MariaDB. Historiquement, MySQL utilisait le mot-clef DATABASE pour désigner
un schéma, mais je vous déconseille son utilisation pour lever toute ambiguité sur la
définition d'une database. Utilisez le mot-clef synonyme SCHEMA.

DATADIR : Cest le répertoire principal dans lequel se trouvent tous les fichiers
correspondant aux tables et index d’'une base de données, eux-mémes rangés dans des
sous-répertoires correspondant aux schémas.

MOTEUR : Le moteur de base de données correspond a une installation contenant
les binaires nécessaires au fonctionnement du serveur de base de données. Il s’agit

en particulier du binaire mysqld et des bibliothéques associées. On peut avoir
plusieurs moteurs, c’est-a-dire généralement plusieurs versions de MariaDB ou MySQL
installées. Un seul moteur peut étre utilisé pour plusieurs instances de bases de
données.

INSTANCE ou SERVER : Une instance de base de données est un serveur actif
(démarré) : un moteur mysqld est exécuté avec un fichier de configuration particulier
(my.cnf), écoute sur un port réseau spécifique et permet I'acces aux schémas/tables
d’'un datadir spécifique. Par extension, on peut parler d'instance démarrée ou arrétée,
alors qu'en réalité I'instance cesse d’exister lorsque le processus mysqld est arrété.

=> De plus, pour une utilisation en production (cela vaut également pour votre dédié perso) il est
trés important de maitriser la version de son MySQL et de ne pas dépendre de la version choisie
par les mainteneurs de votre distribution. Vous devez pouvoir changer de version si une nou-
velle version corrige un bug qui vous affecte, proposer une nouvelle fonctionnalité que vous
aimeriez utiliser ou simplement utiliser plusieurs versions simultanément.

Mais si vous désirez simplement tester MySQL, libre & vous d'utiliser votre gestionnaire de paquets
(apt-get, yum, emerge, etc.).

Les plus aguerris pourront également compiler eux-mémes MariaDB depuis le code source dispo-
nible également en libre téléchargement. En choisissant les paramétres de compilation soigneu-
sement, vous obtiendrez un binaire optimisé pour votre processeur et vous pourrez activer ou
désactiver individuellement les options.

2.2 Téléchargement de MariaDB

Butinez sur https://downloads.mariadb.org/ et sélectionnez attentivement la version de
MariaDB correspondant a votre systéme.
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2.2.1 Sélectionner une version stable

Lorsqu'une branche de MariaDB est jugée suffisamment stable pour aller en production,
celle-ci est taguée de « GA » pour General Availability. A moins que vous n'ayez besoin
d’une fonctionnalité spécifique se trouvant uniquement dans une version plus récente
(ou plus ancienne), choisissez toujours la derniére version GA de MariaDB. C’est égale-
ment la version la mieux supportée par I'éditeur en cas de probleme. Une fois qu'une
branche est GA, de nouvelles versions seront toujours publiées, mais avec peu de chan-
gements pour ne pas perturber les applications déja déployées. Surtout des correctifs.

Cliquez sur Download 10.1.x Stable Now!.

2.2.2 Sélectionner l'architecture des binaires

Pour chaque version, de nombreuses distributions sont disponibles. Il y a le code source
bien entendu, puis plusieurs distributions des binaires compilés, pour différents sys-
temes d’exploitation et architectures (Windows, Solaris, Linux x86, Linux x86_64, Linux
PPC64...) et méme pour plusieurs versions de GLIBC.

Utilisez les filtres de droite pour limiter le choix :
=> Operating System : Generic Linux ;
= CPU : 64-bit (si votre CPU/OS est 32-bit, choisissez 32-bit !).

La majorité de nos lecteurs voudront probablement une version Linux x86_64 (ordi-
nateurs a base de processeur Intel ou AMD) et les autres sauront certainement choisir
la bonne par eux-mémes ! Personnellement, j'utilise une machine virtuelle 32-bit pour
me déplacer en formation MariaDB (oui, certaines sociétés ont encore leur bureau-
tique sous Windows XP), donc je choisis Linux x86.

Selon votre distribution, la GLIBC installée sur votre systeme est différente. La GLIBC est une
des bibliotheques principales d'un systéme Linux, qui définit les appels systémes et des fonc-
tions de base. Pour connaitre sa version de GLIBC, le mieux est de demander a votre gestion-
naire de paquets de vous I'indiquer. Le paquet se nomme généralement 1ibc6 ou glibc.

Sur Ubuntu :
Terminal

# dpkg -1 libcé
|1/ Name Version

Description
ii 1libcé6 2.15-0ubuntul0.6
Embedded GNU C Library: Shared librar

. Terminal
% # rpm -q glibc
) — glibc-2.11.1-0.64.1
.
e
= 2.3 Décompresser l'archive
1%

Vous aurez besoin d’environ 1,2 Gio d’espace libre pour décompresser I'archive que vous
venez de télécharger. Nous installerons ces fichiers dans /usr/loca'l/, qui sert juste-
ment a héberger les applications installées manuellement.

=)
o
()
©
o)
O

m GNU/LINUX MAGAZINE HORS-SERIE N°88 : MYSQL MARIADB



Ce document est la propriété exclusive de Johann Locatelli(johann.locatelli@businessdecision.com)

Choisir MySQL ou MariaDB et l'installer

Astuce : si vous n'avez pas les droits root sur votre systéme, il est tout a fait possible d'ins-
taller MariaDB dans votre espace personnel. Lors de la configuration, il faudra simplement
remplacer les différents chemins par défaut par des chemins sur lesquels vous avez les

droits en écriture.
Terminal

# cd /usr/local/
/usr/local# tar xzf mariadb-10.1.18-linux-glibc_214-i686.tar.gz

/usr/local# du -sh mariadb-10.1.18-linux-glibc 214-i686
1.2G mariadb-10.1.18-1inux-glibc_214-i686

Enfin, créez un lien symbolique pour masquer les détails de version du répertoire. Il vous
facilitera la vie lorsque vous voudrez changer de version.

Note : si vous comptez lancer plusieurs instances de démon mysq], il est recommandé de

créer un lien par instance :
Terminal

/usr/local# ln -s mariadb-10.1.18-linux-glibc 214-i686 mysql

Avant de pouvoir démarrer MariaDB, il nous faut encore créer un utilisateur et initialiser
un datadir.

2.4 Créez un utilisateur Linux dédié pour
mysql

Pour des raisons de sécurité, MariaDB ne tournera pas avec l'utilisateur root (on ne sait
jamais). Par défaut, le démon mysqLd lancé par root essaiera de passer sous l'utilisateur

mysqL pour fonctionner. Créons cet utilisateur :
Terminal

]
# useradd mysql

2.5 Créer et initialiser un datadir

Le datadir est le répertoire qui contiendra les données de votre instance MariaDB. Ce
datadir contiendra :

= les données de la base de données (tables, index, schémas, etc.) ;
=> les informations relatives a l'instance elle-méme (configuration, socket, logs, etc.) ;

=> les fichiers directement créés et utilisés par les différentes fonctionnalités de MariaDB
(réplication, binary logs, transaction logs InnoDB, cache Galera, etc.).

Attention : prévoyez suffisamment d’espace sur votre systeme de fichiers pour pouvoir
contenir tous ces fichiers | En production, la volumétrie dépassera rapidement le
gigaoctet.

Par défaut, ce datadir est /usr/local/mariadb-10.1.18-linux-glibc_214-
1686/data/. La plupart des distributions ont défini /var/Lib/mysql/. Vous pouvez
bien sir choisir un autre endroit (parametre datadir dumy.cnf a adapter). Si vous
avez besoin de plusieurs instances, chaque instance nécessitera son propre datadir.
Plusieurs instances ne peuvent pas partager un datadir.
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Nous allons utiliser /var/lib/mysql/ :
Terminal

# mkdir /var/lib/mysql

# chown mysql:mysql /var/lib/mysql

Initialisation du datadir :
Terminal

# su - mysql
$ cd /usr/local/mysql
$ scripts/mysql install db --datadir=/var/lib/mysql

3. COMPLE',I'ER L'INSTALLATION
ET PARAMETRER L'INSTANCE

1l est possible dés maintenant de démarrer une instance MariaDB qui permettra I'ac-

cés a notre nouvelle base de données sans fichier de configuration, avec l'utilisateur

root ou directement mysql :
Terminal

# cd /usr/local/mysql
# support-files/mysql.server start --datadir=/var/lib/mysql

Starting MySQL
.161103 17:13:46 mysqld safe Logging to '/var/lib/mysql/ubuntu-VirtualBox.err'.
*

Mais afin de ne pas devoir spécifier le datadir a chaque lancement, nous allons procé-
der a quelques opérations post-installation.

3.1 Créer un my.cnf

Chaque instance MariaDB lit ses parameétres d'initialisation dans un fichier my . cnf.
Avec une seule instance, le plus simple est de placer ce fichier dans /etc/.

Pour configurer plusieurs instances, vous pouvez soit :

. = Utiliser la méthode « multi-mysql » :
% Dans le méme my . cnf, vous définirez les parametres des différentes
g — instances dans plusieurs sections [mysqldl], [mysqld2], etc.
e = Utiliser la méthode MYSQL_HOME :
i e Au démarrage, mysqld essaie de lire dans la variable d’environnement
- g_ — = MYSQL_HOME (si elle est définie) le nom d’un répertoire dans lequel
i G pourra se trouver un fichier my . cnf qui sera lu prioritairement par rap-

i | port a /etc/my.cnf. Ainsi, chacune de vos instances aura son my . cnf
— dans le répertoire de votre choix.
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3.1.1 Modéles de my.cnf

MariaDB fournit des modeles (my-small.cnf, my-medium.cnf, my-large.cnf,
my-huge.cnf, etc.) que vous pouvez copier directement dans /etc en fonction de
la taille de votre base de données, de la mémoire disponible et du nombre de clients

simultanés attendus :
Terminal

# cd /usr/local/mysql
# cp support-files/my-small.cnf /etc/my.cnf

Néanmoins une configuration simple ressemble a cela :

Fichier

[mysqgld]

user=mysql

port=3306
datadir=/var/lib/mysql

Des centaines de parametres existent pour optimiser la moindre parcelle de buffer.
Les parametres contenus dans les modeles sont généralement les plus utilisés (le plus
important étant innodb_buffer _pool_size qui détermine combien de mémoire
allouer a InnoDB : donnez-lui-en le maximum !).

3.2 Installer un script de démarrage
automatique

Pour que MariaDB soit démarré automatiquement au démarrage, copiez simplement
le script fourni dans /etc/init.d/ et ajoutez-le aux services démarrés automati-
quement :
Terminal

# cd /usr/local/mysql

# cp support-files/mysql.server /etc/init.d/mysqld

Pour Ubuntu :
Terminal

# update-rc.d mysqld defaults

Enfin, pour tester, arrétez l'instance que nous avions démarrée précédemment et redé-
marrons-la sans argument :

Terminal

# /etc/init.d/mysqld stop --basedir=/var/lib/mysql
Shutting down MySQL. .
*

# /etc/init.d/mysqld start ——— _:,- ‘
Starting MySQL — -
.161103 17:49:31 mysqld safe Logging to '/var/lib/mysql/ubuntu-VirtualBox.err'. - P

* ”

Notre base MariaDB est fin préte a étre utilisée en s’y connectant sur le port 3306 de
votre serveur, si vous avez laissé le port par défaut.
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MYSQL CLUSTER

MySQL Cluster permet depuis de nombreuses années de répartir vos données sur
plusieurs serveurs (sharding automatique) tout en fournissant une disponibilité a
99,999% grace a la réplication synchrone et a la tolérance aux pannes intégrée dans
NBD, le moteur de stockage utilisé par MySQL Cluster.

Comment cela fonctionne ?

MySQL est modulaire. Lorsque vous créez une table ou ajoutez une ligne, ces
opérations sont déléguées a un moteur de stockage qui est responsable d'enregistrer
ces informations dans un fichier. Ainsi, les moteurs connus comme MYISAM et InnoDB
recoivent I'instruction d’ajout de ligne de la part du serveur MySQL et enregistrent les
données de la ligne a leur facon.

Avec MySQL Cluster, c’est le moteur de stockage NDB qui s'occupe de cela. Cest en
réalité NDB qui est une base de données répartie. Plusieurs serveurs NDB sont installés
sur des serveurs différents, ce qui permet de fournir la tolérance de panne, et le
moteur de stockage NDB de MySQL Cluster n’est qu'un client NDB qui va envoyer ses
données au cluster NDB.

Exemple classique avec
4 nwuds —
———

Avec 4 nceuds typiquement, les serveurs ndbd
sont regroupés par 2 pour former un replica set. NdbCluster
Les lignes de chacune de vos tables sont réparties Engine %, 0
sur les 4 serveurs NDB et chaque serveur ndbd T

va répliquer ses lignes sur l'autre ndbd de son P —
groupe. NDBKerneI

NDB étant un vrai moteur de base de données, | ’
il est possible de faire tourner plusieurs MySQL i
Cluster en méme temps qui accedent (en lecture/ &

écriture) aux mémes données, assurant ainsi la

haute disponibilité promise.

lusive

4. SE CONNECTER, CREER DES

—&———  SCHEMAS ET DES UTILISATEURS,
_£= = SECURISER

Le client mysql fourni avec la distribution MariaDB permet de se connecter a une instance et
d’effectuer toutes les opérations possibles, en ligne de commandes.

Linstallation par défaut n'est pas sécurisée. Nous pouvons nous y connecter sans mot de passe
avec l'utilisateur anonyme (peu de privileges) ou avec l'utilisateur root (administrateur).
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Dans I'exemple suivant, nous nous connectons sans spécifier le nom de l'utilisateur.
Le client essaiera d’utiliser mysqL, car c’est le compte Linux que nous utilisons pour
lancer le client. Cet utilisateur n'existant pas dans la base, nous serons connectés ano-
nymement. Si vous lancez le client avec le compte root, vous serez connecté avec le
compte root de MariaDB :
Terminal

# su - mysql

$ cd /usr/local/mysql

$ bin/mysql

Welcome to the MariaDB monitor. Commands end with ; or \g.

Your MariaDB connection id is 5

Server version: 10.1.18-MariaDB MariaDB Server

Copyright (c) 2000, 2016, Oracle, MariaDB Corporation Ab and others.
Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.

MariaDB [ (none)]> show schemas;

| information schema |

2 rows in set (0.00 sec)

MariaDB [ (none)]> use test

Database changed

MariaDB [test]> create table toto (id int);
Query OK, 0 rows affected (0.03 sec)

MariaDB [test]>

Une fois connecté, nous pouvons lister les schémas (show schemas), nous placer
dans test (use test) et créer une table (create table..).

4.1 Les utilisateurs et les privileges

Comment fonctionnent les privileges dans MariaDB ?
= Les tables qui contiennent vos données sont rangées dans des schémas.

= Les utilisateurs permettent d'identifier quels sont vos privileges en fonction du login
fourni et de I'adresse IP de votre client.

= Enfin, des privileges sont attribués aux utilisateurs. Il existe différents niveaux de

privileges :
s ) S =
— les privileges sur une colonne d'une table ; e
e =
— les privileges sur une table ; e =
— e

— les privileges sur un schéma (et I'ensemble des tables se trouvant dans le
schéma) ;

— les privileges globaux (pour toute la base de données, notamment les privileges
d’administration).
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4.2 Sécuriser une installation MariaDB

Comme nous 'avons vu précédemment, l'installation n’est pas sécurisée. Le script
mysql_secure_installation permet de supprimer automatiquement les

comptes anonymes et sans mot de passe :
Terminal

$ cd /var/lib/mysql
$ /usr/local/mysql/bin/mysql secure installation

NOTE: RUNNING ALL PARTS OF THIS SCRIPT IS RECOMMENDED FOR ALL MariaDB
SERVERS IN PRODUCTION USE! PLEASE READ EACH STEP CAREFULLY!

= Etape 1 : Le script a besoin du mot de passe root actuel de MariaDB. Comme il n'y

en a pas, faites juste <Retrurn>:
Terminal

In order to log into MariaDB to secure it, we'll need the current
password for the root user. If you've just installed MariaDB, and
you haven't set the root password yet, the password will be blank,
so you should just press enter here.

Enter current password for root (enter for none):
OK, successfully used password, moving on...

= Ftape 2 : Il est temps de définir un mot de passe pour le compte root de votre base

MariaDB. N'hésitez pas a étre créatif et ne 'oubliez pas ! )
Terminal

Setting the root password ensures that nobody can log into the MariaDB
root user without the proper authorisation.

Set root password? [Y/n]

New password:

Re-enter new password:

Password updated successfully!

Reloading privilege tables..
Success!

= Ftape 3 : Autorisez le script & supprimer le compte anonyme (sauf si vous avez une

bonne raison de ne pas le faire) :
Terminal

By default, a MariaDB installation has an anonymous user, allowing anyone
to log into MariaDB without having to have a user account created for
them. This is intended only for testing, and to make the installation
go a bit smoother. You should remove them before moving into a
production environment.

Remove anonymous users? [Y/n]
Success!

= Ftape 4 : Restreindre I'acces via le compte root aux clients qui se connectent depuis
le serveur uniquement. Cela empéche de prendre le contrdle a distance de votre
base de données (ni vous ni un hacker). Avec un bon mot de passe, il est raisonnable
d’accepter les connexions distantes, vous pouvez dire « n » :
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Terminal

Normally, root should only be allowed to connect from 'localhost'. This
ensures that someone cannot guess at the root password from the network.

Disallow root login remotely? [Y/n] n
skipping.

= Etape 5 : Supprimer le schéma test qui est créé par défaut. En production, il ne
sera probablement pas utilisé, il est donc recommandé de le supprimer. Pour un
serveur de test, vous pouvez le conserver :
Terminal

By default, MariaDB comes with a database named 'test' that anyone can
access. This is also intended only for testing, and should be removed
before moving into a production environment.

Remove test database and access to it? [Y¥/n] n
skipping.

= Etape 6 : C’est terminé. Le script va recharger la table des privileges pour qu'ils

soient pris en compte et vous disposerez désormais d'une installation sécurisée :
Terminal

Reloading the privilege tables will ensure that all changes made so far
will take effect immediately.

Reload privilege tables now? [Y/n]
Success!

Cleaning up...

All done! 1If you've completed all of the above steps, your MariaDB
installation should now be secure.

Thanks for using MariaDB!

4.3 Créer des schémas et des
utilisateurs

Nous pouvons maintenant en toute sécurité préparer les accés pour notre application.

Dans I'exemple suivant, une petite application de comptabilité a besoin d'une base
MariaDB pour enregistrer ses données. Nous allons créer :

= un schéma compta;
= un utilisateur highoss avec tous les droits, c’'est lui qui créera les tables, etc. ;

= un utilisateur comptable avec les droits de modification des données pour les
comptables ;

= un utilisateur Lecture avec des droits en lecture seule sur la table OUTPUT pour le
module d’export de I'application :
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ETAPE 2

Terminal

$ /usr/local/mysql/bin/mysql -uroot -p

CREATE SCHEMA compta;

CREATE USER bigboss IDENTIFIED BY 'CestMoiLeChef';
GRANT ALL PRIVILEGES ON compta.* TO bigboss;

CREATE USER comptable IDENTIFIED BY 'jaimeLesChiffres';

GRANT SELECT, UPDATE, INSERT, DELETE ON compta.* TO comptable;
CREATE USER lecture IDENTIFIED BY 'lecture000';

GRANT SELECT ON compta.OUTPUT TO lecture;

Vous aurez noté que la table OUTPUT n'existe pas encore. Essayez donc de vous

connecter avec le compte highoss, puis créez la table :
Terminal

5 CREATE TABLE OUTPUT (id int, out VARCHAR(255));

Votre base de données est fin préte pour accueillir le reste de ce hors-série | Amusez-
vous bien:)

GALERA CLUSTER

Galera est une extension récente qui commence a étre de plus en plus répandue. Elle est
désormais incluse dans MariaDB. Oracle a annoncé une technologie similaire dans son
MySQL 8.0.

Comment cela fonctionne ?

Il s’agit d'une extension qui permet a MariaDB, au moment ou un client valide une
modification (commit), de répliquer de maniére synchrone cette modification a

un groupe d’autres serveurs MariaDB, appelé Cluster Galera. Le mécanisme de
synchronisation permet de vérifier que les verrous nécessaires a la transaction sont
bien disponibles sur tous les nceuds, auquel cas la transaction est validée par tous les
neceuds du cluster. Si un verrou utilisé par la transaction était occupé par une autre
instance, alors la vérification échoue et la transaction n’est validée nulle part.

Ce mécanisme permet

de fournir une

réplication synchrone

(les transactions

validées sont présentes

sur tous les nceuds du Transparent
cluster) et donc une Connection
tres bonne tolérance

aux pannes (pas de

delta a rattraper si

un master crashe). De

plus, il est possible

d’écrire sur n'importe icati 5’&:;';'{:‘;’:‘;;‘:‘
quel nceud du cluster

(multi-master), ce qui

simplifie énormément

la gestion de la topologie (pas de reconfiguration a effectuer en cas d’'incident) et
permet d'améliorer la répartition de charge.
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3.1

JUTILISE LE
LANGAGE SQL

POUR ACCEDER A

MA BASE

A découvrir dans cette partie...

Utilisez correctement l'instruction
Select pour vos requétes
Le SQL estun langage qui a certes ses limites,

~'mais qui a quand méme plus de capacités que ses

détracteurs voudraient le faire croire. Vous verrez

* dans cet article que sans atteindre la richesse d'un

langage de programmation classique, il permet
de faire pas mal de choses quand on parle de
manipulation de données et qu'il mérite un peu
d'investissement pour l'apprendre. p. 50

Augmentez les performances de vos
bases de données avec les index

Les index font I'objet de mythes et de légendes,
certaines personnes pensent que c'est compliqué a
utiliser, d'autres pensent qu'il faut indexer toutes
les colonnes. Les index sont un mécanisme assez
efficace qui est assez simple a mettre ceuvre. Il est
important de comprendre comment ¢a marche afin
de les utiliser a bon escient et d'en tirer pleinement
profit.Cet article s'applique aux principaux SGBDR
du marché (MySQL/MariaDB, PostgreSQL, Oracle,

' SQL Server...). p. 68
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UTILISEZ
CORRECTEMENT
L'INSTRUCTION
SELECT POUR\VNOS

QERQUETES

‘instruction select est I'instruction de base
du SQL. Elle est malheureusement utilisée
de facon trop basique par trop de gens. Je

vous propose de I'étudier de facon un peu
plus approfondie.
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Utilisez correctement l'instruction Select pour vos requétes

Linstruction select dans sa forme la plus commune est :
Fichier

SELECT colonnel,colonne2 as alias_colonne2, colonne3tcolonned4 as colonnecalcl,
FROM tablel,

WHERE des conditions

ORDER by des colonnes

Je vous propose aujourd'hui de vous montrer quelques facons d’écrire des requétes un peu
évoluées, toutes issues de besoins réels que j'ai croisés un jour ou l'autre. L'idée ici est de
présenter des facons variées d’écrire des requétes. L'objectif n'est pas de présenter la fagon
optimale d’écrire une requéte, mais de montrer la variété dans les facons d'écrire du SQL, car
en SQL comme dans les autres langages il y a plusieurs facons d’obtenir le méme résultat.

Attention, cet article est assez dense, c’est un condensé de ce que vous trouveriez dans
100 pages d'un bouquin sur le SQL, mais avec beaucoup moins d’explications. Si vous
découvrez ces notions, n’hésitez pas a prendre un peu de temps pour essayer les requétes
ou chercher des tutoriels sur le sujet.

Nous allons utiliser le modeéle de données présenté a la figure 1, créé initialement par
Oracle dans les années 80, bien avant qu'il ne rachéete MySQL. Vous trouverez les scripts
pour la recréer avec divers SGBDR sur Internet [1].

EMP
g= EMPNO (PK) FK_EMP_EMP
ENAME R
JOB
MGR FK cw g
¢$}%REDﬁIE 68 >0 BEET Modéle de
¥ FK_DEPTNO DEPTNO PK données utilisé
SAL —e= e
r- NAM pour nos
A DNAME
COMM o0 requétes.
g= DEPTNO  (FK) bo—
Il contient 'ensemble de données suivant pour la table EMP :
Terminal

1980-12-17

1981-02-20
SALESMAN 1981-02-22
MANAGER 1981-04-02
SALESMAN 1981-09-28
MANAGER 1981-05-01
MANAGER 1981-06-09
ANALYST 1987-04-19
PRESIDENT 1981-11-17
SALESMAN 1981-09-08
CLERK 1987-05-23
CLERK 1981-12-03
ANALYST 1981-12-03

1982-01-23
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Terminal

+ ________
| DEPTNO

ACCOUNTING | NEW YORK |
RESEARCH | DALLAS |
SALES | CHICAGO |
OPERATIONS | BOSTON

———————————— e

—_————+ — +

+ ________

1. COLONNES CALCULEES

Il est possible de créer des colonnes calculées directement dans vos requétes.

Par exemple pour calculer le salaire augmenté de 10 % (*1. 1) arrondi a I'unité
(round (X, 0)) nous écrirons cette requéte :

Fichier
SELECT ename, job,sal,round(sal*1.1,0) SalPluslOPct
FROM emp;
Ceci nous donnera le résultat suivant :
Terminal

1760
3135
| MANAGER 2695

Si vous jouez avec des additions ou des concaténations de chaines, vous allez rapidement
vous heurter aux valeurs NULL. NULL est une valeur particuliere qui correspond & une
valeur non remplie et qui n’'a rien a voir avec la valeur entiere nulle qu’est 0.

Dans une expression, si un opérande est NULL alors le résultat de toute I'expression
est NULL. Pour remplacer les valeurs NULL par une valeur neutre telle que zéro ou une
chaine vide, on pourra utiliser la fonction ifnull(champ, valeurremplacement)
ou son équivalent de la norme SQL ANSI coalesce.
Fichier

SELECT ename, sal,comm,sal+comm PasBon,sal+ifnull (comm,0) SALCOMM
FROM emp

Ici, nous réalisons I'addition entre le salaire et les commissions qui sont souvent a NULL.
Terminal
e - - - +

comm | PasBon | SALCOMM |
------ T R T EEE L e

1100 | NULL | NULL | 1100 |
1600 | 300 | 1900 | 1900 |
2850 | NULL | NULL | 2850 |

e document est la propriété exclusive
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Utilisez correctement l'instruction Select pour vos requétes

On voit que ceux qui n'ont pas de commissions ont NULL dans la colonne PasBon qui est
une simple addition alors que la colonne SALCOMM est toujours correctement calculée.

Nous pouvons aussi faire des calculs conditionnels, comme, par exemple, augmenter de
10% pour le département 20 de 15% pour le département 30 et tel quel pour le reste. Nous
utiliserons ici 'opérateur case qui permet d’exprimer des conditions sur des égalités ou

sur des expressions complexes.
Fichier

SELECT ename,deptno, sal,
round (CASE deptno
when 20 then 1.1
when 30 then 1.15
else 1 END * sal) as NEW_SAL
FROM emp

Nous obtiendrons le résultat suivant :

Terminal

Vous remarquez, que case est un opérateur comme un autre, qui permet d'écrire une expres-
sion et qu'il est combinable avec une multiplication et méme mis en parametre d'une fonction.

L'opérateur case a une variante syntaxique qui permet d’écrire des conditions dans la
clause when et n'est plus relative a une variable spécifiée derriére le mot-clé case. Au
passage, je montre ci-dessous qu'il est possible de mettre une expression dans le then, en
disant que les employés des départements >=30 sont augmentés de 100 via une addition.
Fichier

SELECT ename,deptno, sal,
round (CASE
when deptno=20 then sal*l.1l
when deptno>=30 then sal+100
else sal END ) as NEW SAL
FROM emp

Tous les SGBDR intéegrent de nombreuses fonctions pour faire des calculs, elles ne sont quasi-
ment pas standardisées, je vous invite a étudier celles qui sont disponibles sur votre SGBDR.

2. LES JOINTURES

La force des bases de données relationnelles est de répartir les données dans de multiples
tables et d’étre capable de lier ces tables efficacement au moyen de jointures.

Ici une jointure qui nous affiche les employés travaillant a DALLAS :
Fichier

SELECT e.ename,d.dname
FROM emp e,dept d
WHERE e.DEPTNO=d.DEPTNO and d.loc='DALLAS'
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Terminal

RESEARCH
RESEARCH
RESEARCH
RESEARCH

—_———— +— +

Attention a divers points, toutes les colonnes qui sont présentes dans plus d'une table
doivent impérativement étre préfixées par 'alias de la table (ici e et d).

Avec MySQL/MariaDB, sur des OS sensibles a la casse (comme Linux) les alias des
tables et les noms des tables sont case-sensitive, ce qui peut causer des désagréments
en cas de développement réalisé sous Windows (qui n’est pas sensible a la casse) et
finalement hébergé sur un serveur Linux.

Ici, nous avons utilisé la notation historique des jointures en séparant les noms des
tables dans la clause from avec des virgules et en mélangeant dans la clause where les
clauses de jointures et les prédicats de filtrage.

Je vous conseille de plutét utiliser la notation ANSI qui est maintenant disponible dans

la grande majorité des SGBDR qui nous donnera cette requéte :
Fichier

SELECT e.ename,d.dname

FROM emp e

JOIN dept d on e.DEPTNO=d.DEPTNO
WHERE d.loc='DALLAS'

Un effet pas toujours désiré des jointures, est, que si on n'arrive pas a faire la jointure,
la donnée non jointe disparait. Par exemple, si j'affiche les employés avec leur manager,
je vais avoir un probleme avec KING qui n'a pas de manager.

Afin de traiter ce probléeme, il est possible de faire des jointures ouvertes a droite ou a
gauche qui permettent de dire que si on n'arrive pas a se joindre avec l'autre table, on

affiche quand méme les données de la table de droite ou de gauche :
Fichier

SELECT e.ename employe,m.ename as manager
FROM emp e

LEFT OUTER JOIN emp m on e.mgr=m.empno
WHERE e.deptno=10

Dans cette requéte, nous affichons quand méme KING dans la table de gauche
(Left):
Terminal

| employe | manager |
- Lt +
| CLARK | KING

| KING | NULL
| MILLER | CLARK
S e &
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Sans la clause Left outer nous n'aurions eu que deux lignes (clark et miller).
Le mot clé outer est optionnel ; c’est Left qui fait tout le travail et on peut écrire
LEFT JOIN.

Ce mécanisme peut aussi étre utilisé pour faire ce que nous appelons une anti-jointure :
Fichier

SELECT e.ename employe,m.ename as manager
FROM emp e

RIGHT OUTER JOIN emp m on e.mgr=m.empno
WHERE e.empno is null

Dans cette requéte, nous affichons les employés avec leur manager, en spécifiant que
nous voulons aussi les lignes de la table de droite (les managers) méme s'il n'y a pas
de correspondance. Puis nous mettons une condition sur la table de gauche afin de ne
conserver que ces lignes-la et supprimer les lignes correctement jointes.
Terminal

1
1
1
1
1
1
1
1
1
+

manager

B !
g

JAMES
MARTIN
MILLER
SMITH

+
I
+
I
|
|
I
|
I
I
I
+

Nous obtenons du coup, les managers de personne (la colonne employe est laissée seu-
lement a des fins d’explication et n'a pas a étre affichée).

Ca peut paraitre peu intuitif au premier abord, mais c’est finalement tres logique et
assez efficace.

On peut tout a fait le faire avec un left outer join, il suffit de permuter les deux
tables e et m.

3. LES SOUS-REQUETES

Le SQL permet d'utiliser une requéte comme ensemble de données au sein d'une
requéte SQL au travers de sous-requétes. Ces sous-requétes peuvent étre présentes a
plusieurs endroits de la requéte principale.

3.1 Conditions avec des sous-requétes

La plus ancienne forme de sous-requéte est dans la clause where, typiquement avec

l'utilisation de I'opérateur IN, mais il est aussi possible de les utiliser avec un = ou un > :
Fichier

SELECT empno, ename FROM emp
WHERE empno in (SELECT mgr FROM emp );
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Ici, nous récupérons la liste des employés qui ont leur numéro d’employé présent dans
la colonne mgr. Dit autrement, nous obtenons la liste de ceux qui sont managers d'un
employé.

Terminal

Nous pouvons demander l'inverse avec NOT IN, mais la il y a un piege qui apparait (sur
la majorité des SGBDR du marché) : la sous-requéte ne doit pas retourner de valeurs
NULL. Nous devons donc les exclure de la sous-requéte ainsi :

Fichier
SELECT empno,ename from emp
WHERE empno not in (SELECT mgr FROM emp WHERE mgr is not null);
Le résultat est :
Terminal

Dans cette approche, la sous-requéte peut étre considérée comme une table temporaire
créée avant l'exécution de la requéte principale. Une autre approche est possible avec les
sous-requétes corrélées (ou synchronisées). Dans cette approche, la sous-requéte va étre
exécutée pour chaque ligne de la requéte principale.

Fichier

SELECT empno, ename FROM emp €
WHERE not exists (SELECT 1 FROM emp s WHERE s.mgr=€.empno);

Cette requéte nous donne le méme résultat que la requéte précédente, mais avec une
logique assez différente. Nous utilisons ici le prédicat unaire (il n'y a rien a sa gauche)
not exists qui teste la présence de lignes dans la sous-requéte. S'il n’y en a pas, il est
vrai. Cet opérateur n'a de sens qu'avec des sous-requétes corrélées, car puisqu’il n'y a
pas de partie gauche a la condition, il faut bien que la partie droite varie pour que ¢a ne
soit pas un prédicat constant.

Vous remarquez la référence a €. empno dans la sous-requéte. C'est cette référence
qui provoque le changement de logique. Du coup pour chaque ligne de e nous allons
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récupérer la liste des subordonnés de e. La seule information utile dans cette liste est
de savoir si elle est vide ou pas, d'ot la présence dans la clause select du littéral
constant 1. Nous aurions pu mettre n'importe quel champ ou * vu que les valeurs ne
sont pas utilisées, mais je trouve plus clair d'utiliser une constante bien que contraire-
ment au passé, il n'y ait plus d'écart de performance entre mettre * ou 1 ou 'X".

3.2 Tables sous-requéte

La seconde forme de sous-requéte est l'utilisation dans la clause from. Ici les sous-
requétes doivent étre indépendantes, et tout comme des tables, devront étre liées par des
clauses de jointure. Ce type de sous-requéte est trés pratique dans de nombreuses situa-
tions ot1 on se retrouve a vouloir exécuter une requéte sur le résultat d'une requéte.

Fichier
SELECT *
FROM (SELECT empno, ename,sal, comm, sal+ifnull (comm,0) salcomm
FROM emp ) e

WHERE salcomm>=3000
Dans cet exemple, cette solution permet de pouvoir utiliser la colonne salcomm dans
la clause where ce qui, sur une requéte simple, implique de devoir réécrire 'expression
dans la clause where ainsi sal+ifnull(comm, 0)>=3000 en plus de I'écrire dans la
clause select pour l'afficher.

Terminal

—————— $omm
comm | salcomm |
—————— omm ot
NULL | 3000 |

NULL | 5000
NULL |
—————— Hmmmmm 4

Dans cet autre exemple, nous utilisons notre sous-requéte avec une autre table ; nous
devons donc faire une jointure entre les employés et notre sous-requéte qui donne le
salaire moyen par job, comme nous l'aurions fait entre deux tables.

Fichier
SELECT ename, e.job, sal,saljob
,round ( (sal/saljob-1)*100) PctEcart
FROM emp e
JOIN (SELECT job,avg(sal) saljob
FROM emp group by job ) m on e.job=m.Jjob
Ceci nous permet d’afficher simultanément le salaire d'un employé et le salaire moyen des
employés ayant le méme job que lui et faire un calcul dessus pour calculer le % d’écart.
Terminal

—_—_———— =+
—_——— =+
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MANAGER

ANALYST

PRESIDENT

SALESMAN
ADAMS CLERK
JAMES CLERK
FORD ANALYST
MILLER

3.3 Expression sous-requéte

Le troisieme cas d'usage est l'utilisation d’une sous-requéte dans la clause select ; on
parle alors d'expression sous-requéte. Dans ce cas la requéte ne doit ramener qu'une
seule ligne et une seule colonne :

Fichier
SELECT d.*, (SELECT count (*) FROM emp e WHERE e.deptno=d.deptno) NbrEmp
FROM dept d;
Le résultat est le suivant :
Terminal

S e S S +
| DEPTNO | DNAME | LOC | NbrEmp |
e e e +
| ACCOUNTING | NEW YORK |
| RESEARCH | DALLAS

|

|

[ | SALES | CHICAGO
[ | OPERATIONS | BOSTON
+ ________

Cette technique requiert souvent l'utilisation de sous-requétes corrélées et n'est pas
toujours tres performante, mais dans certaines situations peut étre une solution parfai-
tement adaptée.

Nous aurions pu essayer de répondre a la méme question avec cette requéte :

Fichier
SELECT e.deptno,dname, loc,count(*) Nbr
FROM emp e
JOIN dept d ON e.deptno=d.deptno
GROUP BY e.deptno,dname, loc
Nous obtenons :
Terminal

+ ________
| deptno

| ACCOUNTING | NEW YORK |

| RESEARCH | DALLAS
| CHICAGO

Mais nous voyons que le résultat obtenu n’est pas exactement le méme, puisque le
département 40, qui n'a pas d'employés, n'apparait pas pour dire qu'il n'a pas d'em-
ployés. Suivant ce que 'on cherche a savoir, ce n'est pas forcément génant.
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Si on souhaite obtenir le méme résultat que la premiere requéte avec d’autres techniques,
voila deux autres solutions :

Fichier

SELECT d.deptno,dname, loc, count (e.deptno) Nbr
FROM emp e

RIGHT JOIN dept d on e.deptno=d.deptno

GROUP BY d.deptno,dname, loc

Ici on fait une jointure ouverte sur la table dept qui permet de faire apparaitre tous les
départements et on transforme le count (*) en count sur un champ normalement rem-
pli de la table emp (la clé primaire est parfaitement indiquée dans ce cas 13).

Une autre solution est d'utiliser une sous-requéte dans le from ainsi :

Fichier

SELECT d.deptno,dname, loc,coalesce (Nbr,0) Nbr
FROM dept d
LEFT JOIN (SELECT deptno,count (*) Nbr
FROM emp
GROUP BY deptno ) e
ON e.deptno=d.deptno

Ici I'idée est de calculer le nombre d'employés par département a partir de la table emp,
de faire une jointure ouverte entre ce résultat et la table dept, puis de dire que si on est
sur une ligne non jointe avec la sous-requéte e, donc que Nbr est NULL, alors on rem-
place NULL par 0.

4. CALCULS D’AGREGATION

Les calculs d’agrégation (que nous avons déja apercus dans le paragraphe précédent)
sont des calculs qui vont nous permettre de faire des calculs sur un ensemble de lignes et
d’avoir moins de lignes a la fin. Ils peuvent étre simples et dans ce cas ils donneront une
seule ligne :

Fichier

SELECT sum(sal) SalManager
FROM emp
WHERE job='MANAGER';

Résultat :

On peut aussi utiliser des groupes et dans ce cas ils retourneront une ligne par groupe :

Terminal

Fichier

SELECT job,sum(sal) SalJob
FROM emp
GROUP BY job;
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Terminal

| ANALYST

| CLERK

| MANAGER

| PRESIDENT

—————+ — +

+ ___________

De facon un peu moins classique, on peut baser les groupes sur des expressions. Par

exemple, ici des tranches de 1000€ :
Fichier

SELECT concat (truncate(sal,-3),"'-",truncate(sal,-3)+999) Tranche,count (*) Nbr
FROM emp
GROUP BY truncate(sal,-3);

Nous obtenons :
Terminal

1000-1999

2000-2999
3000-3999
5000-5999

—————+ — +

On remarque qu'on répete un peu l'expression truncate(sal, -3). On pourra éviter
ceci en utilisant une sous-requéte dans la clause from:

Fichier
SELECT concat (Tranche, '-',Tranche+999) Intervalle,count(*) Nbr
FROM (SELECT truncate(sal,-3) Tranche,e.*
FROM emp e ) EI
GROUP BY Tranche;
Ca sera d’autant plus pertinent si on utilise une expression plus complexe, par exemple :
Fichier

SELECT cadre,sum(sal) SommeSal, count(*) Nbr
FROM ( SELECT case when job in ('PRESIDENT', 'MANAGER') then 'Y' else 'N'
end cadre, e.*
FROM emp e) EC
GROUP BY Cadre;

Ceci nous donnera la masse salariale et le nombre d’employés qui sont cadres ou pas.

Terminal

On pourrait souhaiter avoir cette information par département en ajoutant deptno dans
la clause group by :
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Fichier

SELECT deptno,cadre,sum(sal) SommeSal, count(*) Nbr
FROM ( SELECT case when job in ('PRESIDENT', 'MANAGER') then 'Y' else
end cadre, e.*
FROM emp e) EC
GROUP BY deptno, Cadre;

'

Cette requéte renvoie :

+ ________
| DEPTNO

+
|
+
|
I
|
I
|
I
+

Nous avons l'information, mais ¢a n’est pas forcement super lisible. Quand on a une liste
connue et de taille fixe de catégories, il peut étre intéressant de les présenter comme ceci :

+ ________
| DEPTNO

Ceci est fait avec la requéte suivante :

Terminal

Terminal

Fichier

JHJ SELECT deptno
,sum(case when cadre='Y' then sal end) SommeSalCadre
,count (case when cadre='Y' then 1 end) NbrCadre
,sum(case when cadre='N' then sal end) SommeSalNonCadre
,count (case when cadre='N' then 1 end) NbrNonCadre
FROM ( SELECT case when job in ('PRESIDENT', "MANAGER') then 'Y' else
cadre, e.*
FROM emp e) EC
GROUP BY deptno;

!

g

'N' end

Cette requéte fait des calculs d’agrégats conditionnels et s'appuie sur le fait que les fonc-
tions d’agrégations ignorent les valeurs NULL, ici provoquées par 'absence de else dans
les expressions case.

A présent, revenons sur la requéte du nombre d’employés par tranche, vous avez pro-
bablement remarqué qu'il n'y avait pas de tranche 4000-4999. Cela vient du fait qu'il
n'y avait pas d'employés dans cette tranche pour la générer or, il se pourrait qu'on vous
demande de faire une requéte dans laquelle cette tranche apparaitrait avec la valeur 0 et
la vous allez étre bien embété en SQL (alors que vous ne le seriez pas trop en PHP). Pour
faire ¢a en SQL, il nous faut un générateur séquentiel qui va nous permettre de générer
toutes les lignes que nous voudrions avoir. Certains SGBDR ont des fonctions prévues
pour ¢a (generate_series sous PostgreSQL et les CTE pour MS SQL & Oracle). Mais
MySQL non (cependant c'est pour bient6t, cf. section sur le CTE). Sous MySQL, on pourra
s'en sortir en listant une table qui a plus de lignes que la séquence que 'on veut générer
et afficher le numéro de ligne.
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La requéte ci-dessous nous affiche 10 lignes allant de 1 & 10 en utilisant la table emp qui

ena 14.
Fichier

afl SELECT @rownum:=@rownum+l rownum from emp t, (SELECT @rownum:=0) r limit 10; ::E

Nous allons utiliser cette technique que nous allons adapter pour générer une séquence
allant de 0 a2 5000 avec un pas de 1000 avec laquelle nous allons faire une jointure

externe pour résoudre notre probleme :
Fichier

SELECT concat (seq.Tranche, '-',seq.Tranche+999) Intervalle,count (ei.empno) Nbr
FROM (select @rownum:=@rownum+1000 tranche from emp t, (SELECT @rownum:=-1000)
r limit 6) seq
LEFT JOIN (SELECT truncate(sal,-3) Tranche,e.*

FROM emp e ) ei ON ei.tranche=seq.tranche
GROUP BY seqg.Tranche;

On peut voir ci-dessous que ¢a marche :
Terminal

+ ____________
Intervalle
+ ____________

1000-1999

2000-2999
3000-3999
4000-4999
5000-5999

———— — — + — +

La colonne intervalle est a présent fabriquée a partir de la sous-requéte seq et nous
comptons le nombre d’employés (count (ei.empno) ala place de count (*), sinon
on compterait aussi les lignes non jointes et on aurait la valeur 1 sur la ligne de la
tranche 4000 au lieu de 0).

5. FONCTIONS ANALYTIQUES

La norme SQL integre de facon relativement récente (SQL:2003) des fonctions analy-
tiques. MySQL ne les intégre pas, mais MariaDB les intégre dans sa version 10.2.0 (béta
au moment de 1'écriture de cet article).

5.1 Fonctions de classement

Voila un exemple de fonctions disponibles :
Fichier

JHJ SELECT ename, sal

,rank () over (order by sal desc) rang
,dense_rank() over (order by sal desc) dense
,percent rank() over (order by sal desc) centile
,ntile (4) over (order by sal desc) quartile
,row_number () over (order by sal desc) no ligne
,rank () over (order by hiredate ) anci

FROM emp

ORDER BY sal desc
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Ce qui nous donne ceci :
Terminal

.0000000000
.0769230769
.0769230769
.2307692308
.3076923077
.3846153846
.4615384615
.5384615385
.6153846154
.6923076923
.6923076923
.8461538462
.9230769231
.0000000000

[y
RPO®BWONSNSNMNONULEO WY

+
|
+
I
I
I
|
I
I
I
I
|
I
I
I
I
|
+

Ici, nous effectuons principalement des analyses suivant un seul axe qui est le classement
des salaires par ordre décroissant. Il est spécifié pour chacune des expressions dans la
clause over associée a chaque fonction ainsi : over (order by sal desc) sauf
pour la colonne anci qui affiche le classement suivant 'ancienneté.

Voici la description des fonctions employées :

Fonction Description
rank() Affiche le classement
dense_rank() Affiche le classement, mais en cas d’ex eequo le classement suivant n'est pas sauté.

Ex : 11y a deux seconds et un troisieme alors qu'avec rank () il y a deux seconds
et un quatrieme.

row_number () Affiche le numéro de ligne, similaire & rank (), mais en ignorant les ex zequo
qui auront deux numéros distincts.

NTile(N) Ici utilisé avec N=4, donne le quartile, c’'est-a-dire qu'on répartit les individus en
4 ensembles égaux (aux problemes de multiple de 4 pres) et on dit dans quel
ensemble ils sont. Si N = 10 on parle de décile, si N = 100 on parle de centile.

percent_rank() Donne le centile dans lequel on se situe en répartissant les valeurs entre O et 1.

La clause over permet de spécifier 'ordre pour les classements, mais aussi, de facon
optionnelle, une notion de partition qui remet les compteurs a zéro quand on change de

partition. Ci-dessous, un exemple qui affiche le classement des salaires par département :
Fichier

SELECT deptno,ename,sal

,rank () over (partition by deptno ORDER BY sal desc) rang
FROM emp
ORDER BY deptno,sal desc

Le résultat est :
Terminal

$ommm—m - ommm—m -
| deptno | ename

pemmmmme= pemmmmme=
| 10 | KING | 5000
| | CLARK | 2450
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Ces fonctions peuvent étre utiles pour sortir des Top N comme les N meilleurs, éven-
tuellement par catégorie.

Cela se fera en mettant une condition sur le rank () dans la clause where, mais cela
est interdit (spécifié dans la norme) et il faudra donc passer par une sous-requéte dans
le from ainsi :

Fichier

SELECT deptno,ename, sal
FROM (SELECT deptno,ename,sal

,rank () over (partition by deptno ORDER BY sal desc) rang

FROM emp ) e
WHERE rang=1
ORDER BY deptno

Résultat :
Terminal

+ +
[ [
+ +
[ [
[ [
I I
[ [
+ +

5.2 Fonctions de fenétrage

Il est possible d'utiliser les fonctions d’agrégats avec des fonctions de fenétrages. Ainsi
la fonction s’appliquera aux lignes autour, par exemple si on souhaite étudier I'évolu-

tion des salaires en fonctions des dates d’embauches :
Fichier

EJ SELECT hiredate,sal LE
, avg(sal) over (ORDER BY hiredate ROWS BETWEEN 3 preceding AND current
row) MoyenneGlissante3
, avg(sal) over (ORDER BY hiredate ROWS BETWEEN unbounded preceding AND
current row) MoyenneGlissante
, avg(sal) over (ORDER BY hiredate ) MoyGliSimple
FROM emp
ORDER BY hiredate

L e
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Nous obtenons :
Terminal

+ ____________
hiredate

+ ____________
1980-12-17
1981-02-20 1200.0000 1200.0000 1200.0000
1981-02-22 1216.6667 1216.6667 1216.6667
1981-04-02 1656.2500 1656.2500 1656.2500
1981-05-01 2168.7500 1895.0000 1895.0000
1981-06-09 2381.2500 1987.5000 1987.5000
1981-09-08 2443.7500 1917.8571 1917.8571
1981-09-28 2012.5000 1834.3750 1834.3750
1981-11-17 2550.0000 2186.1111 2186.1111
1981-12-03 2687.5000 2267.5000 2147.7273
1981-12-03 2550.0000 2147.7273 2147.7273
1982-01-23 2562.5000 2077.0833 2077.0833
1987-04-19 2062.5000 2148.0769 2148.0769
1987-05-23

MoyenneGlissante3 affiche la moyenne glissante des quatre derniéres lignes en incluant
la ligne courante. MoyenneGlissante affiche la moyenne glissante a partir de la premiere
ligne (unbounded preceding). MoyGliSimple donne le méme résultat, c'est le compor-
tement par défaut quand on ne spécifie pas de fenétre avec juste une clause over().

La norme integre d’autres fonctions qui ne sont pas encore couvertes par MariaDB,
mais I'essentiel est la. Pour celles déja implémentées par MariaDB, je ne doute pas que
MySQL ne manquera pas de rattraper I'avance prise par MariaDB sur ce sujet-1a.

6. CTE

Les CTE (Common Table Expression) quant a elles font partie de la norme SQL:1999, mais
apparaissent a peine dans MariaDB (Béta 10.2.1 et 10.2.2 pour les récursives) et MySQL
(Lab Release 8.0.0).

Les CTE sont un mécanisme comparable aux sous-requétes dans le from hormis
qu'elles sont réutilisables dans plusieurs sous-requétes comme le serait une table.

Si nous reprenons une requéte précédemment écrite, la transformation de la sous-requéte

en CTE nous donne ceci :
Fichier

WITH EmpByDept as (SELECT deptno,count(*) Nbr
from emp
group by deptno )
SELECT d.deptno,dname, loc,coalesce (Nbr,0) Nbr
FROM dept d
LEFT JOIN EmpByDept e on e.deptno=d.deptno;

Et nous obtenons alors :
Terminal

+ ________
| deptno

ACCOUNTING | NEW YORK
RESEARCH | DALLAS
SALES | CHICAGO

I
I
I
| OPERATIONS | BOSTON

+
I
+
I
I
I
I
+

+ ________

]
]
]
[}
]
]
]
[}
]
]
]
]
+
]
]
[}
]
]
]
[}
]
]
1
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On voit ici que EmpByDept n'est pas un alias, mais est considéré comme une table.

Attention, le fait qu'une requéte select ne commence pas par le mot-clé select
peut poser des soucis dans une multitude d’outils et de bibliotheques (cette remarque
est vraie pour tous les SGBDR qui implémentent les CTE). Cependant, le principal inté-
rét des CTE n’est pas ici, mais est dans les requétes récursives.

La syntaxe peut légérement varier suivant les SGBDR:
Fichier

EJ WITH RECURSIVE H(empno,mgr,ename,niveau,ancetre,ancetres)

as (

SELECT empno,mgr, ename

,1 niveau,CAST('' as CHAR(20)) ancetre
,CAST ('' as CHAR(50)) ancetres

FROM emp

WHERE ename='JONES'

UNION ALL

SELECT E.empno,e.mgr,e.ename

,niveau+l niveau

,h.ename ancetre

,concat (ancetres,',',h.ename) ancetres
FROM emp E join H on e.mgr=H.empno
)

SELECT * FROM H
Ll e

Cet exemple nous affiche 'arbre hiérarchique en partant de JONES :

Terminal

, JONES
, JONES , FORD
, JONES , SCOTT

Notre requéte récursive est dans la clause with qui est en deux parties.

La premiere partie permet de ramener le jeu de données initial qui est dans le cas
présent l'enregistrement de JONES (plus l'initialisation du niveau a 1 et il n'a pas
d’ancétres).

La seconde partie (apres le union all) va nous ramener les lignes des récursions
suivantes en faisant une jointure sur H (qui est la requéte récursive) entre le mana-
ger (H) et le subordonné (E) et cela itérera tant que la seconde moitié retournera des
lignes.

La seconde moitié peut faire référence a 'ancétre lié et nous utilisons donc ceci pour
gérer la colonne niveau qui est initialisée a 1 et augmente de 1 a chaque récursion
et donne la profondeur courante du parcours de l'arbre.

La méme astuce est utilisée pour générer les colonnes ancetre et ancetres. Vous
noterez le CAST('' as CHAR(20)) de la premiére requéte qui permet de fixer la
largeur de la colonne a 20 caracteres, sinon elle serait de zéro et n’afficherait donc
rien.

Dans cet autre exemple, nous utilisons le méme principe pour fabriquer un géné-
rateur séquentiel, ici un exemple qui nous aurait servi pour un de nos exemples en
générant des tranches de 0 a 5000 :

- Q
=
(2]
=
o
x
()
‘O
=
©
P
o
o
P
(oL,
<
+—
(]
()

4
=
()
£

= O
(8]
o
(O]
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Utilisez correctement l'instruction Select pour vos requétes

Fichier
EJ with RECURSIVE Generateur (n) LE
as (
SELECT 0 n
UNION ALL

SELECT n+1000
FROM Generateur
WHERE n<5000

)
SELECT * FROM Generateur;

s

Résultat :

&

Terminal

Cette technique fonctionne aussi sous PostgreSQL mais on utilisera plutot cette requéte
qui est plus simple et plus efficace (en espérant que MySQL s’en inspire un jour) :
Fichier

SELECT generate series as n
FROM generate series(0,5000,1000);

CONCLUSION

J'espere vous avoir démontré que le SQL pouvait vous rendre de grands services dans une
écriture concise et relativement compréhensive a condition d’avoir consacré un minimum
d’effort a I'apprendre.

Les traitements SQL seront généralement plus performants que les traitements sur les données
brutes dans un autre langage (car il faut d’abord transférer ces données dans la mémoire de
l'autre programme) en plus d'étre plus simples a écrire (faire I'équivalent d'un group by en
PHP est une hérésie malheureusement assez répandue : c’'est lent et compliqué).

REFERENCE

[1] Les scripts pour recréer la base sous MySQL, Oracle et SQL Server sont disponibles ici :
http://www.altidev.com/livres.php (en bas de la page, Base Employés (petite))

POUR ALLER PLUS LOIN

N'hésitez pas a lire les documentations des éditeurs, je vous promets qu'on peut y
apprendre des choses dedans bien que la qualité soit inégale suivant les éditeurs.

Le livre de Christian Soutou : « Programmer avec MySQL», Eyrolles, 2015. 5éme édition
prévue début 2017. il
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ETAPE 3 J'UTILISE LE LANGAGE

SQL POUR ACCEDER A MA

PERFORMANCES
DE VOS BASES DE
DONNEES AVEC
LES INDEX

Lzz e

je vous propose d’étudier leur mise en
ceuvre.
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Les index sont un mécanisme que I'on retrouve dans toutes les bases de
données (et méme ailleurs). Le concept d'index existe depuis plusieurs
siecles (depuis I'antiquité en fait). L'index des SGBDR est inspiré de l'index
que l'on trouve a la fin des livres, qui contient les mots importants d'un
ouvrage et la page (ou les pages) a laquelle on va trouver ces mots.

La caractéristique d'un index est qu'il est organisé de facon a ce qu'il soit rapide de retrou-
ver la clé recherchée a l'intérieur et qu'il nous fournisse une référence pour accéder rapide-
ment a 'ensemble de I'enregistrement.

Je vous accorde que cette définition est quelque peu généraliste et ne vous a peut-étre pas
éclairée, nous allons donc l'illustrer avec I'exemple simple d'une liste d'employés qui sont
identifiés par un numéro dans une table MySQL utilisant un moteur MyISAM. Pourquoi
sur un moteur MyISAM, alors que ce dernier est considéré comme obsolete ? Tout simple-
ment, parce que son moteur de stockage est basé sur des tables organisées en tas (heap)
tout comme Oracle, PostgreSQL et SQL Serveur avec des tables non-clustered et que pour
expliquer ce qu'est un index c’est le cas le plus simple. L'autre cas n'est pas fondamentale-
ment différent.

1. INDEX SUR UNE TABLE EN TAS
(HEAP)

Dans une table organisée en tas, les données sont posées plus ou moins dans I'ordre ou
elles sont insérées dans le « fichier » contenant le tas (en vérité, c’est un peu plus compli-
qué que ¢a, mais dans cet article jutiliserai volontairement une vision simplifiée, mais aussi
fidele que possible des choses).

Si vous écrivez la requéte suivante :

Augmentez les performances de vos bases de données avec les index

Fichier

%1 select * from emp where empno=1015

£

Le moteur va parcourir la totalité du tas afin d’extraire les lignes qui répondent a cette
condition. Donc s'il y a 1 million d’enregistrements, il va tester 1 million de fois le prédicat
empno=1015. Vous sentez probablement que ce n’est pas trés optimal.

Est-ce que vous faites la méme chose quand vous cherchez un mot dans votre dictionnaire
papier ?

Bien str que non ! Pourquoi ? Parce que votre dictionnaire a une propriété particuliere, les
mots y sont classés par ordre alphabétique, ainsi vous étes capable de trouver n'importe
quels mots parmi les 100 000 que contient votre dictionnaire en quelques secondes et en
ayant lu seulement 10 a 20 mots (soit 5 000 fois moins qu'une lecture séquentielle).

Un index de type B-Tree sur la colonne empno va contenir la liste des valeurs de fagcon
ordonnée, ainsi, il va étre possible de faire des recherches de fagon efficace (en utilisant par
exemple une recherche dichotomique). En plus des valeurs, I'index va contenir un pointeur
vers l'enregistrement dans le tas nous permettant d’accéder a I'enregistrement complet. Ce
mécanisme est illustré a la figure 1, page suivante.

Dans notre table emp, le champ empno est déclaré comme la clé primaire, ceci a pour effet
de créer un index sur cette colonne a notre place, nous n'avons donc pas a déclarer d’'index
supplémentaire pour l'instant.
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1000 — 0 Row Ptr 4521| LECLERC | OPERATEUR |......
2 000 1 Row Ptr /v 582 | DUPOND | COMMERCIAL | ......
15000 998 Row Ptr 874 | ROCHE COMMERCIAL | ......
16 000 999 Row Ptr 1015 | BERTHIER MANAGER | .....
20 000 ¢ t
50 000 — 20 000 1000 Row Ptr 2586 | MARTIN COMMERCIAL |......
21000 1015 Row Ptr 325 GUY MANAGER | ...
e
150 000
240 000 35 000 1700 Row Ptr 1 BERGER COMMERCIAL | ......
Bloc Racine 47 000 1900 Row Ptr 999 | LEGRAND | MANAGER | ......
Root Block t ¢
Blocs Feuille
L &P BIGEE Table Heap :
Blocs Branche Donnéesnon ordonnées

Branch Block

Index sur une table de type Heap.

Comment va étre utilisé cet index ?

Lorsque la requéte est soumise au SGBDR, celle-ci est analysée syntaxiquement et sémantique-
ment (lors de ces phases, des messages d’erreurs peuvent vous étre remontés). Puis, le SGBDR
va envisager les diverses facons possibles d'exécuter la requéte. Dans le cas présent, il y en a
deux :

A) Parcourir le tas de fagon séquentielle ;
B) Utiliser I'index.

Pour chacune des solutions, I'optimiseur va estimer le cott de chacune des solutions et exécu-
ter la moins cotteuse, qui dans le cas présent, sera en toute logique la solution B. Vous notez
donc que dés qu'un index est présent, il n'y a rien a faire de particulier pour que le SGBDR l'uti-
lise, il suffit qu'il considere que c’est la meilleure solution pour qu'il soit utilisé.

Détaillons un peu le fonctionnement de cet index.

A partir de la valeur présente dans le prédicat (L015), le SGBDR va rechercher dans le bloc
racine quelle branche il doit utiliser, puis a partir de la branche il va localiser la feuille qui
contient la valeur. Une fois trouvée la valeur, grace au pointeur il va aller chercher dans le tas,
par un acces direct, I'enregistrement (avec une table MyISAM, le pointeur est l'offset depuis le
début de la table. Il occupe par défaut 4 octets ce qui limite la table a 4Gio, mais ceci est para-
métrable pour les trés grosses tables).

Les blocs « feuille » contiennent autant d’entrées qu'il y a de lignes dans la table. Les blocs

« branche » contiennent les valeurs de début de chacun des blocs feuille, et le bloc racine
contient les valeurs de début des blocs branche. S'il y a beaucoup de valeurs, il peut y avoir plu-
sieurs niveaux de blocs branche.
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Augmentez les performances de vos bases de données avec les index

La hauteur de l'arbre est variable, mais excéde rarement trois ou quatre niveaux. Si on consi-
dere qu'un bloc non-feuille peut pointer sur 100 a 500 blocs (cela dépend de la taille de la clé),
I'exemple précédent (d'une hauteur de trois) pourrait avoir 10 000 a 250 000 feuilles. La hau-
teur de l'arbre a une progression logarithmique par rapport au nombre d’enregistrements dans
la table. Puisque le nombre d’acces nécessaires pour accéder a un élément dépend de la hauteur
de I'arbre, il est donc lui aussi logarithmique.

Sans index, sur une table de N lignes, il faut en moyenne parcourir N/2 lignes pour trouver une
ligne unique et N lignes pour trouver toutes les occurrences d'une valeur dans une colonne non
unique alors que, dans un index, il faut en moyenne parcourir une proportion de Log (N)
lignes pour trouver une ligne. Par exemple, pour une table d'un million d’enregistrements, sans
index il faudra parcourir 1 000 000 d’enregistrements alors qu'avec un index il suffira de par-
courir environ 30 enregistrements.

Etant donné la progression logarithmique, accéder 4 un enregistrement en passant par une clé
indexée sur une table de 10 millions d'enregistrements ne nécessitera pas beaucoup plus d’accés
que sur une table de 10 000 enregistrements.

Ceci implique aussi que pour des petites tables (<1000 lignes) les index auront un gain limité.

2. LES TABLES ORGANISEES EN
INDEX

Les IOT (Index Organized

Table) sont des tables

organisées en index, c'est

le mode d'organisation 1000 — 0 DUPONT | COMPTABLE |......

des tables avec le moteur 2000 : EEREeR L OMYET N e

MySQL InnoDB, les >

tables clustered de MS

SQL Serveur (format par

défaut) et les tables IOT 15 000 998 | MEUNIER | COMMERCIAL | ......

sous Oracle. 16 000 999 | LEGRAND | MANAGER |......

20 000

Dans une organisation 10T, 50000 — | [20000 1000] DUPIC | COMMERCAL |......

les lignes sont stockées de 21 000 1015| BERTHIER| MANAGER | ..

facon ordonnée (suivant

l'ordre de la clé primaire) |

et intégrées a un index. 150 000

go‘ff rjsumer’ lei.feumei 240 000 35000 1700| DUVAL | MANAGER | ..
e 'index ne contiennen

pas des pointeurs vers Bloc Racine 47 000 1900 | NEUVILLE | ACHETEUR |......

des enregistrements, mais Root Block

les enregistrements eux-

mémes (ce qui implique Ry VA AN NN

accessoirement qu'il y a Blocs Feuille / Leaf Block

plus de feuilles que sur Blocs Branche Les données sont dans

un index heap, car les Branch Block les feuilles du B-Tree

feuilles contiennent moins

d’entrées). Ceci est illustré

dans la figure 2. Table organisée en Index.
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Avec InnoDB, s'il n'y a pas de clé primaire, une colonne invisible auto-incrémentée est
créée et sert a indexer la table.

Ce type de table est plus efficace pour les recherches d’enregistrement suivant la clé
primaire et les parcours d’intervalles suivant la clé primaire. Mais est moins performant
quand les insertions ne sont pas faites suivant I'ordre de la clé primaire puisqu’il faut en
permanence réorganiser la table.

3. LES INDEX SECONDAIRES

Nous avons pour l'instant évoqué les index a travers les clés primaires, mais il
est possible de créer plusieurs index sur une table : on parle dans ce cas d’index
secondaires.

Sur des tables organisées en tas (heap), il n'y a pas de différence entre un index de clé
primaire et un index secondaire. Par contre sur des tables 10T, ils sont complétement
différents. Sur une table IOT, I'index principal organise I'ordre des enregistrements dans
la table, alors que les index secondaires, sont eux, similaires a des index secondaires des
tables heap. lls different un peu cependant, car, au lieu de contenir un pointeur direct
vers la ligne, ils contiennent la clé primaire (sous Oracle, il y a en plus de la clé primaire,
le RowID de la ligne au moment de son insertion, ceci permet, si elle na pas bougée,
d’avoir un acces plus direct a I'enregistrement, on parle de RowID supposé). Sur ce type
de table, il faut étre vigilant sur la taille de la clé primaire, car cette derniére va étre
dupliquée autant de fois qu'il y aura d'index. Si elle est grosse, il peut étre pertinent de
mettre un champ auto-incrémenté en clé primaire technique et un index secondaire de
type unique pour implémenter la clé primaire naturelle.

Pour créer un index, on utilisera la commande suivante :

Fichier
% CREATE INDEX nom index ON ma table (ma_colonne)
Pour créer un index sur la colonne ename de la table emp on écrira donc :
Fichier
% CREATE INDEX is_emp_ename ON emp (ename) ::%
Sous MySQL, CREATE INDEX est un alias sur la commande ALTER TABLE ADD
INDEX, on pourra donc aussi utiliser la commande suivante :
Fichier

% ALTER TABLE emp ADD INDEX is_emp_ename(ename)

&

Nous avons précédemment évoqué le gain qu'apportait un index, mais quel est son cott ?
Pour I'index associé a la clé primaire, la question peut paraitre secondaire puisque nous
n'avons pas vraiment le choix. Mais pour les index secondaires, il faut comparer le cott
avec le bénéfice.

Un index a deux cots. Il cotte de I'espace disque, qui est globalement constitué du
contenu des feuilles de I'index (car il y a normalement beaucoup plus de feuilles que

de branches). L'index contient une copie des valeurs des colonnes qui le constitue plus
pour chaque ligne un pointeur vers la ligne. Le pointeur occupe par défaut 4 octets avec
MyISAM et la taille de la clé primaire pour les tables InnoDB. Il faut ajouter a cet espace
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I'espace vide laissé par défaut pour permettre d'insérer des lignes dans le désordre, ce
qui représentera 10 a 20 % de la taille de I'index.

La somme de la taille des index peut étre supérieure a la taille de la table elle-méme.

Le second cotit de I'index est le cotit CPU de sa maintenance, puisqu'a chaque insertion,
suppression d’enregistrement et modification de colonnes indexées, il faut mettre a jour
les index associés. Ce cofit n'est pas trés important et peut généralement étre négligé,
mais s'il y a beaucoup d'index il peut ne plus étre négligeable.

4. QUELLES COLONNES INDEXER ?

Nous avons vu comment se mettent en ceuvre les index, mais maintenant se pose la ques-
tion : quelle colonne faut-il indexer ?

Il faut indexer la clé primaire, mais le SGBDR s’en charge déja pour vous puisquil y a tou-
jours un index associé a la clé primaire, inutile donc de la réindexer.

Nous avons vu que l'optimiseur va calculer le cotit de plusieurs chemins d’exécution pour
une requéte et choisir le moins cotteux. Il faut donc poser des index sur des colonnes qui
vont permettre de réduire les cotts.

Le but est d’éviter de parcourir séquentiellement la totalité de la table si ce n'est pas
nécessaire. Ce qui signifie qu'il va falloir a priori indexer les colonnes que I'on trouve
généralement dans la clause where (et le on du join) de vos requétes (a chaque fois
que vous faites une requéte sur une grosse table, demandez-vous s'il y a des index sur les
clauses where de votre requéte).

Les index sont utilisables sur des tests d'égalité et sur des intervalles de valeurs (opé-
rateurs >,<), ils sont aussi utilisables sur les Like 'Debut%" et sur les clauses de tri
order by.

IIs ne sont par contre pas (ou moins bien) utilisés dans les cas suivants :

= utilisation de fonctions ou d’expressions sur la colonne indexée :
abs (deptno)=10;

= like avec un % au début : ename like '% A %' ;

= prédicat a faible sélectivité, c’est-a-dire si la proportion d’enregistrement filtré est
élevée, par exemple sexe="M" sur la population d'un pays retournera approximati-
vement la moitié de la table. Dans ce cas, il est plus efficace de parcourir toute la table
que de faire des va-et-vient entre l'index et la table (cf.encadré sélectivité). De fagcon
générale, au-dela de 5 % des enregistrements de la table ramenés par l'index, il ne sera
pas utilisé (sauf si c’est juste pour un order by).

1l est fréquent d'indexer les champs utilisant une clé étrangere (foreign key), cette
pratique est pertinente si la table référencée subit souvent des mises a jour de sa clé
(car il faut controler s'il y a des enregistrements y faisant référence) ou si la table réfé-
rencée sert a faire des filtrages sélectifs. Dans les autres cas, ce n'est pas forcément
tres utile.

Fichier

select *

from emp e

join dept d on e.deptno=d.deptno
where d.loc='DALLAS'
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Dans cet exemple, un index sur d.deptno est probablement pertinent.

Un autre point important est que généralement, pour accéder a une table, un seul
index est utilisé. Donc, si vous avez un prédicat sur la ville et un autre sur 'année, et
que ces deux colonnes sont indexées, alors il est probable qu'un seul index soit utilisé
(c’est différent s'il y a un or entre les deux prédicats).

Ces faits impliquent que contrairement a ce que certains pensent, indexer toutes les
colonnes avec un index par colonne n'a généralement pas d’intérét.

Indexer des colonnes qui ne servent jamais dans des clauses where ou order by
n'a aucun intérét. Ces index prendront de la place et ne seront jamais utilisés.

Pour le cas des prédicats sur plusieurs colonnes, il faut utiliser des index multico-
lonnes qui se créent, eux aussi, simplement avec l'instruction suivante :

Fichier

create index IS HabitantsAnVille on habitants (annee, ville);

Cet index sera utilisé pour les conditions portant sur les deux colonnes ou sur annee
seule, mais pas sur ville seule. On mettra donc les colonnes dans I'ordre de proba-
bilité d’apparition dans des requétes avec une partie seulement des colonnes de facon
a ce que l'index soit utilisé le plus souvent possible.

Il est par ailleurs possible d'indexer plusieurs fois une méme colonne dans des index
différents, on pourrait par exemple avoir un autre index sur ville et nom.

Les index multicolonnes peuvent étre utilisés dans un autre cas intéressant, pour
faire des index couvrants. Cette technique consiste a mettre toutes les colonnes
requises pour une requéte dans un index, ainsi, il n'y aura pas a aller chercher la
ligne entiére dans le tas (ou I'IOT) pour exécuter la requéte. L'index suffira ce qui est
tres performant (mais peut consommer de I'espace si on doit créer plein d’index).

Prenons cet index :

Fichier

create index is deptsal on emp (deptno, sal);

Il sera parfaitement adapté a la requéte suivante qui utilisera uniquement 1'index pour
s'exécuter :

Fichier

select deptno,avg(sal) from emp group by deptno

On mettra en premier dans I'index couvrant : les colonnes utiles pour les filtrages,
puis les tris et en dernier les autres colonnes de données utilisées dans la requéte.

5. PLAN D'EXECUTION

Vous avez mis en place des index et vous vous demandez s'ils sont utilisés dans vos
requétes ? Ou tout simplement, vous vous demandez comment le SGBDR s’y prend
pour traiter votre requéte ?
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SELECTIVITE ET STATISTIQUES

Dans le cadre de 'évaluation des cotits des requétes, il faut que I'optimiseur

évalue le nombre de lignes manipulées afin d'évaluer quel est le meilleur chemin
d’exécution.

Vous imaginez bien que sur une table d’employés, la clause NoSecu="17412
3457890" ne ramenera pas le méme nombre de lignes que Region="IDF"',
nous le savons, mais comment le SGBDR peut-il le savoir ?

Le SGBDR collecte des statistiques sur les tables. Parmi celles-ci, on trouve le
nombre d'enregistrements et le nombre de valeurs distinctes pour chaque clé
d'index, voire dans certains SGBDR, pour chaque colonne. Le nombre de valeurs
nulles, la taille moyenne des données, le minimum et le maximum.

Certains SGBDR (dont MariaDB 10.0.2) ont méme des histogrammes qui per-
mettent de pondérer le fait que certaines valeurs sont beaucoup plus présentes
que d’'autres.

Les commandes suivantes permettent de calculer des statistiques sur les colonnes
puis de les visualiser sous MariaDB :

Fichier
ANALYZE TABLE emp PERSISTENT FOR ALL;
select * from mysqgl.column stats where table name='emp'
Pour voir des statistiques sur la table :
Fichier

select * from information schema.STATISTICS where table name='emp'

Interroger ces tables peut aussi vous apporter des informations intéressantes sur la
nature de vos données.

La cardinalité est le nombre d’enregistrements ou de clés distinctes.

La densité est 1/Nombre de valeurs distinctes, (chiffre <=1) c’est la fraction des
lignes ramenées par un test d'égalité sur une valeur.

La fréquence est le nombre de valeurs non nulles/nombre de valeurs distinctes,
ce chiffre (>=1) donne le nombre moyen d’occurrences pour une valeur donnée.

Ces données vont étre utiles pour calculer la sélectivité des prédicats et donc déter-
miner le nombre de lignes manipulées par une requéte.

Par exemple, un prédicat d'égalité tel que NoSecu="174123457890" sur une
liste de personnes aura une forte sélectivité puisque la fréquence est de 1. Du
coup, nous aurons une seule ligne sélectionnée par ce prédicat dans une clause
where.

Mais parfois, la fréquence est trompeuse. Par exemple, si vous prenez les habitants
de la France, 66 millions de personnes réparties dans 36 000 communes allant de
Paris avec 2 229 621 habitants a Rochefourchat qui a un habitant.
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La fréquence (moyenne) d'une commune dans notre table est donc de
60000000/36000 soit 1833, donc le prédicat Commune="MaCommune*
devrait en moyenne retourner 1833 lignes, ou vu par la densité devrait retour-
ner 0,0027 % des enregistrements.

Cependant suivant que 'MaCommune' est 'Rochefourchat' ou 'Paris’,
on aura en fait une ligne ou plus de 2 millions de lignes.

Sur des valeurs numériques ou temporelles en utilisant les valeurs minimales et
maximales, I'optimiseur pourra estimer le nombre de lignes retournées par un
prédicat tel que AnneeNaissance Between 1916 and 1925.

La pyramide des ages francais est globalement plate de 2015 a 1945 avec

un effectif de 700 000 personnes/an alors qu'en 1920 on est plutot autour
60 000 personnes. Notre doyenne ayant 113 ans, la fréquence est de 66
millions/113 ans = 584 000. Notre prédicat (sur 10 ans) sera donc estimé a
5,84 millions de lignes, car la fréquence est linéarisée sur 113 ans, alors qu'en
fait le résultat sera de 735 000 lignes (soit 8 fois moins que la prédiction),
cependant sur les années postérieures a 1945 I'estimation de 584 000 est
plutodt juste (la vérité est autour de 700 000).

Le mécanisme d’histogramme permet d’avoir des estimations plus justes sur des
valeurs tres fréquentes et des répartitions non linéaires de données numériques/
temporaires et permet ainsi d’adapter le plan d’exécution en fonction de la valeur
passée dans le prédicat.

Pour mettre en ceuvre les histogrammes sous MariaDB, exécutez les commandes
suivantes avant de lancer ANALYZE TABLE :

Fichier

set histogram type='double prec hb';
set histogram size=100;

Vous trouverez la présentation « ENGINE-INDEPENDENT PERSISTENT
STATISTICS WITH HISTOGRAMS IN MARIADB » sur le site de Percona qui
explique tout cela en détail.

L'utilisation de valeurs spéciales autres que NULL peut fausser les estimations,
Par exemple, si dans AnneeNaissance vous mettez des valeurs de 1900

a 2016 l'optimiseur considerera que le prédicat >2000 retourne 13 % de

la table. Cependant, si vous utilisez la valeur 0 (ou 9999) dans certains cas
spéciaux (par exemple pour dire que l'information est inconnue), vous allez
fausser les estimations sur les intervalles et 'optimiseur considerera que le
prédicat >2000 ramene moins d'un pourcent de la table puisqu'il va considé-
rer que les données sont linéairement reparties entre O et 2016, évitez donc
cette pratique.
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Augmentez les performances de vos bases de données avec les index

Linstruction EXPLAIN (disponible sur la plupart des SGBDR) va vous permettre d’obte-

nir le plan d’exécution (avec un niveau d’information variable selon les SGBDR).
Fichier

mysgl> explain extended SELECT empno,ename FROM emp e
-> WHERE not exists (SELECT 1 FROM emp s WHERE s.mgr=e.empno) ;

Résultat :
Terminal

select_type |tbl|typ|possiblekeys| key ref |rows|filtered|Extra
Hmmmmmmmm e R CEETEE LR P P $mmmmm - t-mmmm - tommmpmmmmmmo tommmmmmm e +

| PRIMARY | e |ALL| NULL | NULL | NULL | 14 | 100.00|Using where|
|DEPENDENT SUBQUERY| s |ref| is_empmgr |is_empmgr|e.EMPNO| 2 | 100.00|Using index|
Hmmmmmmmm oo L GECT S EE SR tommmmmm o +-mmmm- tommmpmmmmmmoo tmmmmmmmm e +

Notez que la quantité d'informations disponible sous MySQL est moindre que sur
d’autres SGBDR.

A partir de la version 5.6 de MySQL vous pouvez aussi utiliser la trace de I'optimiseur
ainsi :
Fichier

SET optimizer trace=" enabled=on";

explain SELECT empno,ename FROM emp e

WHERE not exists (SELECT 1 FROM emp s WHERE s.mgr=e.empno);
SET optimizer trace="enabled=off";

SELECT * FROM INFORMATION SCHEMA.OPTIMIZER TRACE;

Ceci vous donne des détails sur les opérations internes de l'optimiseur (en plus de don-
ner le plan dans cet exemple) au format JSON. Cette fonction me parait prometteuse,
mais donne parfois des résultats qui ne sont pas cohérents avec le plan affiché tout en
venant un peu compenser la pauvreté de 'TEXPLAIN.

CONCLUSION

J'espere vous avoir permis d’éclaircir les choses sur les index, 'essentiel n'est pas com-

pliqué comme vous avez pu le voir... Donc lancez-vous, votre serveur vous en sera recon-
naissant (ainsi que vos utilisateurs et 'équipe infrastructure) !

REFERENCE

[1] Docs MySQL : http://dev.mysql.com/doc/refman/5.7/en/

POUR ALLER PLUS LOIN

Si le sujet vous intéresse, je vous invite a regarder mon livre « Optimisation des bases de
données - mise en ceuvre sous Oracle» chez Pearson et qui, comme son nom ne l'indique
pas, traite aussi de SQL Serveur et de MySQL. Wl
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JE SECURISE |«
MABASEET |

DONNEES

A découvrir dans cette partie...

Sécurisez votre base MariaDB
a l'aide de plugins

Le systeme de plugins de MariaDB permet
d'activer de nouvelles fonctionnalités dont
certaines dédiées a la sécurisation des données.
S'assurer que les mots de passe utilisateurs sont
suffisamment robustes, surveiller les acces et
les opérations réalisées sur la base, et chiffrer
les tables contenant des données sensibles sont
les premieres précautions a prendre et cela est
justement possible grace a des plugins. p. 80

3
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SECURISEZ VOTRE
BASE MARIADB A
L’AIDE DE PLUGINS

Tristan Colombo

‘de Johann Locatelli(johann.locatelli@busines

e —

aux seules injections SQL. MariaDB offre la
possibilité d’activer certains plugins pour
augmenter la sécurité de la base et des données.

es attaques contre une base de données
ne se cantonnent malheureusement pas
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MariaDB dispose de nombreux mécanismes permettant de sécuriser les
données ou la base elle-méme. Ces mécanismes sont directement inté-
grés, mais pour certains d’entre eux il est nécessaire de les activer a l'aide
de plugins.

Pour commencer, nous nous pencherons donc sur l'installation de plugins MariaDB puis
nous testerons trois d’'entre eux :

=> Cracklib_Password_Check qui permet de vérifier la robustesse des mots de passe que
vous créez pour vos utilisateurs ;

=> Server_Audit qui autorise la surveillance des acces aux données de maniére avancée ;

=> et, enfin, File_Key_Management qui donne la possibilité de chiffrer automatiquement
des tables.

1. LES PLUGINS

Les plugins de MariaDB sont organisés en bibliotheques appelées plugin_library qui
contiennent le code du plugin. Une plugin_library est un fichier de bibliotheque dynamique
plugin.so (so pour Shared Object, et sous Windows il s'agira bien entendu d'une dll).

Pour installer (ou plutdt activer) un plugin, trois méthodes sont disponibles :

=> se connecter a la base et utiliser une commande install library [1] ou
install soname [2];

=> utiliser la ligne de commandes lorsque le serveur de base de données est arrété :
mysql_plugin <nom_plugin= [3] suivi de ENABLE ou DISABLE suivant que
'on souhaite activer ou désactiver le plugin.

= ajouter I'argument - -mysgl-load-add <nom_plugin> au lancement du serveur
de base de données.

Commengons par nous connecter a la base pour voir quels sont les plugins activés :

$ mysql -p -u root
Enter password:
Welcome to the MariaDB monitor. Commands end with ; or \g.

MariaDB [ (none)]> show plugins;

STORAGE ENGINE
mysql native password AUTHENTICATION NULL
mysql old password AUTHENTICATION NULL
MRG MyISAM STORAGE ENGINE NULL
csv STORAGE ENGINE NULL
MEMORY STORAGE ENGINE NULL
MyISAM STORAGE ENGINE NULL
InnoDB STORAGE ENGINE NULL
XTRADB READ VIEW INFORMATION SCHEMA | NULL
XTRADB INTERNAL HASH TABLES INFORMATION SCHEMA | NULL
XTRADB RSEG INFORMATION SCHEMA | NULL
INNODB_TRX INFORMATION SCHEMA | NULL

INNODB_TABLESPACES ENCRYPTION | ACTIVE INFORMATION SCHEMA | NULL
INNODB_TABLESPACES SCRUBBING | ACTIVE INFORMATION SCHEMA | NULL

ARCHIVE | ACTIVE STORAGE ENGINE NULL
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Terminal

GPL
GPL
GPL
GPL
GPL
GPL
GPL
GPL
GPL
GPL
GPL

BSD
BSD

GPL




|
=
=
=
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=
£
o

| BLACKHOLE | ACTIVE | STORAGE ENGINE | NULL
| Aria | ACTIVE | STORAGE ENGINE | NULL
| FEEDBACK | DISABLED | INFORMATION SCHEMA | NULL
| partition | ACTIVE | STORAGE ENGINE | NULL

o PR R — PR
58 rows in set (0.02 sec)

Vous constaterez que bon nombre de plugins sont déja actifs (dans l'exemple ci-
dessus, seul Feedback est inactif). En plus du statut, le tableau indique trois autres
informations :

= le type qui peut étre storage engine, authentication, ou information
schema;

=> le nom de la bibliotheque (la valeur NULL indique un plugin intégré ne pouvant pas
étre désinstallé). Si la valeur est différente de NULL, la désinstallation pourra se faire a
l'aide des commandes uninstall library [4] ou uninstall soname [5];

= le type de licence (ici uniquement GPL et BSD).

1l est possible d’obtenir plus d'informations sur un plugin spécifique :
Terminal

MariaDB [ (none)]> select * from information_schema.plugins where plugin_
name='innodb' \G
khkkkkkkkkkkkkhkkkhkkhkkkkkkkdk ] row *kkkkdkkkdkkhkkhkdhkhkkhhkkkk
PLUGIN NAME:
PLUGIN_VERSION:
PLUGIN_STATUS:
PLUGIN_TYPE: STORAGE ENGINE
PLUGIN TYPE VERSION: 100027.0
PLUGIN_LIBRARY: NULL
PLUGIN LIBRARY VERSION: NULL
PLUGIN AUTHOR: Oracle Corporation
PLUGIN DESCRIPTION: Percona-XtraDB, Supports transactions, row-level
locking, and foreign keys
PLUGIN LICENSE: GPL
LOAD_OPTION: ON
PLUGIN MATURITY: Stable
PLUGIN_AUTH VERSION: 5.6.31-77.0
1l row in set (0.01 sec)

L'utilisation de \G en fin de requéte permet d’obtenir un affichage sous forme de
colonnes, beaucoup plus lisible que le tableau obtenu de maniere traditionnelle :
Terminal

MariaDB [(none)]> select * from information schema.plugins where plugin name='innodb';
$mmmmmm e Hmmmmmmmmmmmem e Hmmmmmm e Hmmmmmmmmmmmem o o mm e

| PLUGIN NAME | PLUGIN VERSION | PLUGIN STATUS | PLUGIN TYPE | PLUGIN TYPE VERSION |
PLUGIN_LIBRARY | PLUGIN LIBRARY VERSION | PLUGIN AUTHOR | PLUGIN_DESCRIPTION
$————=oo—__ fo——o—o—So_____C oot +

| InnoDB . | ACTIVE | STORAGE ENGINE | 100027.0

Hommmmm oo oo mmm e oo +
1 row in set (0.01 sec)
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Sécurisez votre base MariaDB a ['aide de plugins

2. VERIFICATION DE LA
ROBUSTESSE DES MOTS DE PASSE

1l faut tout d’abord que vous sachiez que le plugin Cracklib_Password_Check n'est apparu qu'a
partir de la version 10.1.2 de MariaDB : si vous disposez d'une distribution basée sur Debian
et que vous avez utilisé le systeme de paquets pour installer votre base, il y a de fortes chances
pour que votre version de MariaDB soit trop ancienne. Vous avez alors deux solutions :

=> installer manuellement MariaDB (reportez-vous a l'article traitant de l'installation de
MariaDB dans le présent hors-série) ;

=» ajouter une source a votre gestionnaire de paquets pour simplement faire une mise a
jour. Cette méthode vous permettra d’obtenir la derniére version stable. A I'heure oi1 ces
lignes sont écrites il s'agit de la version 10.1.19, ce qui n'est pas suffisant pour pouvoir
tester Cracklib_Password_Check... j'utiliserai donc le dépét pour la version béta 10.2 (au
moment ol vous lirez cet article la version 10.2 sera normalement passée en version
stable, sinon, remplacez 10 .2 par 10. 1 dans la commande add-apt-repository
ci-dessous si vous souhaitez suivre MariaDB grace au gestionnaire de paquets sans bas-

culer en 10.2... mais vous ne pourrez pas tester le plugin) :
Terminal

$ sudo apt-get install -y software-properties-common
$ sudo apt-key adv --recv-keys --keyserver keyserver.ubuntu.com 0xcbcb082albb943db

$ sudo add-apt-repository 'deb [arch=amd64,i386] http://nyc2.mirrors.digitalocean.
com/mariadb/repo/10.2/debian jessie main'

$ sudo apt-get update

$ sudo apt install mariadb-server

Cette derniere commande supprimera votre ancienne version de MariaDB pour installer la
nouvelle (vous ne perdrez pas vos tables... si tout se passe bien). Vous pourrez tester que

vous disposez bien désormais de la version 10.2 par :
Terminal

$ mysql --version
mysql Ver 15.1 Distrib 10.2.2-MariaDB, for debian-linux-gnu (x86 64) using readline 5.2

Comme nous 'avons vu, en théorie l'installation du plugin Cracklib_Password_Check est

tres simple... a condition que la bibliotheque cracklib soit installée !
Terminal

B $ sudo apt install cracklib-runtime libcrack2 B

Pour vous assurer que tout fonctionne correctement, vérifiez que votre variable d’environ-
nement PATH a bien acces au répertoire /usr/shin puis créez un dictionnaire de mots
de passe pour cracklib :

Terminal

" $ sudo create-cracklib-dict /usr/local/share/cracklib/cracklib-small .

51526 51526 "

Vous pouvez maintenant tester la robustesse des mots de passe en ligne de commandes :

Terminal

$ echo "password" | cracklib-check
password: basé sur un mot du dictionnaire

$ echo "1234567" | cracklib-check
1234567: trop simple/systématique
$ echo "bof" | cracklib-check
bof: BEAUCOUP trop court
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Passons maintenant a l'installation dans MariaDB pour utiliser ce mécanisme :
Terminal

MariaDB [(none)]> install soname 'cracklib password check';
Query OK, 0 rows affected (0.05 sec)

MariaDB [ (none)]> set password = password('azerty');
ERROR 1819 (HY000): Your password does not satisfy the current policy requirement

Si la version de votre base est inférieure a 10.2, mais supérieure a 10.1.2, et que vous ne souhaitez
pas la mettre a jour, vous pouvez utiliser le plugin Simple_Password_Check :
Terminal

MariaDB [(none)]> install soname 'simple password check';
Query OK, 0 rows affected (0.04 sec)

MariaDB [ (none)]> set password = password('123');
ERROR 1819 (HY000): Your password does not satisfy the current policy requirements

Ce plugin se contente de s’assurer que le mot de passe contient un nombre spécifique de caracteres,
chiffres, etc. Par défaut, il s'agit d'un mot de passe d'un minimum de huit caractéres avec au moins un
chiffre, une lettre majuscule, une lettre minuscule et un caractere qui ne soit ni un chiffre, ni une lettre.

Il est possible de configurer le comportement de ce plugin a 'aide des variables suivantes (qui
acceptent des valeurs allant de 0 2 1000) :

= simple_password_check_minimal_1length : taille minimale du mot de passe ;

= simple_password_check_letters_same_case : nombre minimal de lettres en majuscules et en
minuscules (donc autant de lettres majuscules que minuscules, c’est un peu dommage...) ;

= simple_password_check_digits : nombre de chiffres ;

= simple_password_check_other_characters : nombre de caractéres autres que des
chiffres ou des lettres.

Ces variables étant globales, leur modification se fera par une commande du type :

Terminal

MariaDB [ (none)]> set global simple password check digits=2;

Vous pourrez voir les valeurs de ces variables par :
Terminal

MariaDB [ (none)]> select * from information schema.system variables where
variable name like 'simple password %' \G
dhkkkkkkkhkkkkkkkkhkkhkkkkkkkk ] prow *xkkkkkkkkhkhhkkhkkhkkhkkhkdhk
VARIABLE NAME: SIMPLE PASSWORD CHECK DIGITS
SESSION VALUE: NULL
GLOBAL VALUE: 2
GLOBAL VALUE ORIGIN: SQL
VARIABLE SCOPE: GLOBAL
VARIABLE_TYPE: INT UNSIGNED
VARIABLE COMMENT: Minimal required number of digits
NUMERIC_MIN_VALUE:
NUMERIC MAX VALUE: 1000
NUMERIC_BLOCK_SIZE: 1
ENUM VALUE LIST: NULL
~ READ ONLY: NO
COMMAND LINE ARGUMENT: REQUIRED
kkkkkkkkkkhkkkkkkkkkkdhkkkkkx 2 poyw *kkkkkkkdhkkdkkhhkkhhkkhkkdkkdhk

VARIABLE NAME: SIMPLE PASSWORD CHECK LETTERS SAME CASE
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Sécurisez votre base MariaDB a I'aide de plugins

3. SURVEILLANCE DES ACCES A retenir
AUX DONNEES Sachez que si vous installez

plusieurs plugins de test

Un autre plugin permet non plus de vraiment sécuriser la base, mais d’étre en de robustesse des mots de
passe, vos mots de passe

mesure de savoir ce qui s’y passe en surveillant qui s’y connecte, quelles sont I e S
les requétes exécutées, les tables modifiées, etc. Ceci est déja possible grace au tous les plugins pour étre
systeme de log de la base, mais ce plugin permet une configuration beaucoup valides.

plus poussée.

Pour commencer, comme tout plugin il faut 'activer :

Terminal

MariaDB [ (none)]> install plugin server_ audit soname 'server audit.so';
Query OK, 0 rows affected (0.02 sec)

Ensuite, il faut modifier les valeurs de certaines variables pour activer les logs
et indiquer quels événements surveiller. Pour cela, on utilise server_audit
logginget server_audit_events, mais d’autres variables sont dispo-
nibles [6], notamment pour activer la rotation des fichiers de log comme nous
allons le voir. Nous allons modifier ces variables depuis la base, mais il est pos-

sible de les définir dans le fichier my . cnf dans la section [mysqgld] :
Terminal

Spe- jonasd)y

MariaDB [(none)]> set global server audit logging=on;

Query OK, 0 rows affected (0.00 sec)

MariaDB [ (none)]> set global server audit events='connect, query, table';
Query OK, 0 rows affected (0.00 sec)

Par défaut, les logs seront inscrits dans /var/log/syslog. Nous allons défi-
nir un fichier spécifique (/var/log/mysql/audit.log) et activer la rota-
tion des fichiers de log :

0L Tolé+Hol oassawncy

i
1

Terminal

MariaDB [ (none)]> set global server audit output_ type='file';
Query OK, 0 rows affected (0.00 sec)

MariaDB [(none)]> set global server audit file path='/var/log/mysql/
audit.log' ;

Query OK, 0 rows affected (0.00 sec)

MariaDB [(none)]> set global server audit logging=on;

Query OK, 0 rows affected (0.00 sec)

MariaDB [(none)]> set global server audit file rotate size=1000000;
Query OK, 0 rows affected (0.00 sec)

MariaDB [(none)]> set global server audit file rotations=6;

Query OK, 0 rows affected (0.00 sec)

W T2laolzl Tyl
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Nous avons défini ici 6 fichiers de rotation d'une taille de 1000000 d’octets.
Apres quelques opérations, vous verrez le fichier /var/log/mysql/audit.

Log se remplir :
Terminal

$ tail /var/log/mysql/audit.log

20161130 15:40:13,ma-machine,root,localhost,6,174,QUERY,mysql, 'select * from
user where User like \'%root3%\'',0

20161130 15:47:00,ma-machine,root,localhost,6,175,QUERY,mysql, 'set global
server_audit output type=\'file\'',0

20161130 15:51:39,ma-machine,root,localhost,6,176,QUERY, mysql, 'set global
server audit file rotate size=1000000',0

20161130 15:51:54,ma-machine,root,localhost,6,177,QUERY,mysql, 'set global
server audit file rotations=6',0

& &
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ETAPE 4

20161130 15:53:30,ma-machine,root,localhost,6,0,DISCONNECT ,mysql, ,0
20161130 15:53:34,ma-machine,root,localhost,7,0,CONNECT, , ,0

20161130 15:53:34,ma-machine, root,localhost,7,179,QUERY, ,'select @@version_
comment limit 1',0

20161130 15:53:41,ma-machine, root,localhost,7,180,QUERY, , 'SELECT DATABASE()',0
20161130 15:53:41,ma-machine, root,localhost,7,182,QUERY, test audit, 'show
databases',0

20161130 15:53:41,ma-machine,root,localhost,7,183,QUERY, test audit, 'show
tables',0

A savoir

1 ible d’excl

e 4. VOUS STOCKEZ DES
server audit excl. DONNEES SENSIBLES...
users.

AVEZ-VOUS PENSE A LES
CHIFFRER ?

Si vous stockez des données sensibles, il est essentiel de les chiffrer.
MariaDB ne pourra rien faire pour ce qui est du transfert des données et
il faudra bien entendu penser & passer par un protocole sécurisé (ssl) ;

par contre, pour ce qui est des tables, vous pouvez activer le chiffrement
a la création de la table ou a posteriori avec alter.

Il faudra installer ici le plugin File_Key_Management :

Terminal

" MariaDB [ (none)]> install soname 'file key management';
B, Query OK, 0 rows affected (0.00 sec)

Encore une fois, ceci peut étre fait depuis le fichier my. cnf et 'on peut
également définir le fichier contenant les informations de cryptage :

T ISIRHSTT J1]%{0]

1
1
]

Fichier
plugin-load-add = file key management
file key management filename

/var/lib/mysql/keys.txt

Pour créer le fichier /var/lib/mysql/keys . txt, utilisez les informa-
tions 1V (initialization vector) et key fournies par la commande openss’ :

Terminal
$ openssl enc -aes-256-cbc -P -md shal

enter aes-256-cbc encryption password:

Verifying - enter aes-256-cbc encryption password:
salt=DD9C17EBSDB13B1B

key=7DE68095D70F2CA3B81B0497A30E1E57E1351B238FE66A12D7398B6D227E014C
iv =F49C44D37A20C220B241659535AC9528

e e dibaoubi SIS
Ll

Le format des lignes de keys . txtest identifiant;initialization
vector;key. Dapres les données obtenues, nous pouvons créer le fichier :

Fichier
1;F49C44D37A20C220B241659535AC9528; 7DE68095D70F2CA3B81B0497A30ELES
TE1351B238FE66A12D7398B6D227E014C

SR ()

9%
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Le chiffrement est alors tres simple puisqu'’il suffit de spécifier encrypted=yes:
Terminal

MariaDB [ (none)]> create table tab 1 (id int not null primary key, secret

varchar (150)) BN ITCmEN;

Query OK, 0 rows affected (0.22 sec)

MariaDB [(none)]> alter table tab 2 BNiajaucmir;
Query OK, 3 rows affected (0.36 sec)
Records: 3 Duplicates: 0 Warnings: 0

Si vous voulez utiliser plusieurs clés de chiffrement (définies dans le méme fichier keys . txt
avec des identifiants différents), vous pouvez le spécifier a I'aide de encryption_key_id.

Prenons I'exemple du fichier keys . txt suivant :
Fichier

1;F49C44D37A20C220B241659535AC9528;238FE66A12D7398B6D. . .
2;AA98CFE37A20C220FFD43E6785AC9528; F2CA3B81B0497A30EL. ..
3;45BAD65CA20D91023F8930D35AC952DE; 0F2CA3B81B0497A30E. . . =

Spee=x yonasd),

[

Alors il est possible de choisir la clé de chiffrement par :

Terminal

MariaDB [ (none)]> create table tab 1 (id int not null primary key, secret

varchar (150)) encrypted=yes BN ottty ;

1011 Tola+loly hoassaupcy

CONCLUSION

Dans cet article, nous avons pu avoir un apergu de certains plugins de sécurisation de MariaDB.
Il est évident que la mise en place de ceux-ci ne garantira pas que votre base soit préservée de
toute attaque, mais ils constituent en quelque sorte les précautions minimales a prendre, conju-
guées bien entendu a une attention particuliere aux vulnérabilités aux injections SQL de vos

= DU paomciaiann T+ izl trlaelzls 111

programmes... |l

ya dy)
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- Python

% Afin d'utiliser MySQL pour en faire un backend
- dit RESTFul, et donc compatible avec beaucoup de

v, natives SQL pour manipuler du :
=" contenu JSON =

5 :! i; Depuis la version 5.7.8 de MySQL, il est possible de
%5 1 gérer des documents JSON en base. p. 114
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JE CREE DES
PROGRAMMES
UTILISANT MES
BASES

A découvrir dans cette partie...

Accédez a vos données en C++
avec sqlppl1

Les traitements complexes sur les informations
contenues dans les bases de données relation-
nelles nécessitent I'utilisation d'un langage de pro-

nous intéresserons ici au langage C++. p. 90

Utilisez MySQL avec I'API REST et

nouveaux frameworks web orientés REST, nous
devons jouer un peu avec MySQL. p. 104

Découvrez les nouvelles fonctions
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i les'outils présentés précédemment

permettent déja de faire pas mal de choses

avec votre base de données, celle-ci ne

montrera véritablement toute sa puissance
qu'au travers de programmes effectuant des
traitements complexes, des calculs sophistiqués, sur
les données extraites.
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Accédez a vos données en C++ avec sqlpp11

Lorsqu'on doit interagir avec une base de données relationnelle dans un
langage typé comme le C ou le C++, il n'est pas rare que le framework
utilisé s'appuie sur un typage « faible » pour récupérer les données,

a base de types variables comme QVariant, ou pire de pointeurs
génériques comme void*. Et nombre de ces frameworks imposent au
programmeur de construire « a la main » ses requétes en composant les
commandes SQL dans une chaine de caracteres.

Une approche parfaitement contraire a été choisie pour la bibliotheque sqlpp11 [1], ot
le « 11 » est le signal de l'utilisation de ce que I'on nomme le « C++ moderne », né de

la révolution qu’a été le standard C++ édité en 201 1. Cette petite bibliotheque permet

de construire des requétes en utilisant une syntaxe C++, le SQL « pur » étant comple-
tement encapsulé. De plus, elle permet d'utiliser de « vrais » types, comme int ou

std: :string, au travers d’un véritable méta-modele en C++ du schéma de la base : les
incohérences entre le code et la base de données sont alors détectées deés la compilation,
évitant de longues heures de test et de débogage.

1. PREPARATION

Sqlppl1 n’a que peu de dépendances : Boost [2] pour la partie C++ (notamment les
programmes d'exemple), et le module Python Pyparsing [3] qui offre une alternative au
fameux couple lex et yacc pour la génération de grammaires. Naturellement, les fichiers
de développement de MariaDB sont également nécessaires, ainsi que CMake [4] pour
la compilation. Des paquetages pour satisfaire ces dépendances sont disponibles pour
la plupart des distributions majeures. Par exemple, pour une distribution basée sur
Ubuntu :

Terminal

$ sudo apt-get install libboost-all-dev python-pyparsing libmariadb-client-
1lgpl-dev cmake

Par ailleurs, il vous faudra bien évidemment un compilateur C++ qui « comprenne » le
standard C++11. Un GCC ou un Clang de moins de cinq ans devrait faire I'affaire.

1.1 Codes sources

Le reste des codes source est hébergé sur GitHub. La méthode naturelle pour les récupé-
rer est donc d'utiliser git. On commence par une bibliotheque C++ de manipulation de
dates :

Terminal

$ git clone https://github.com/HowardHinnant/date.git

Puis le code de sqlpp11 lui-méme, avec le connecteur MySQL :
Terminal

$ git clone https://github.com/rbock/sqlppll.git
$ git clone https://github.com/rbock/sqlppll-connector-mysql.git

Si vous n'étes intéressé que par les codes sources, sans tout I'historique git, vous pouvez
simplement obtenir des archives ainsi :
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Terminal

$ wget -nd https://github.com/HowardHinnant/date/archive/master.zip -0 date
master.zip

$ wget -nd https://github.com/rbock/sqlppll/archive/master.zip -O sqlppll
master.zip

$ wget -nd https://github.com/rbock/sqlppll-connector-mysql/archive/master.
zip -0 sqlppll-connector-mysql master.zip

Dans la suite, nous supposerons que les trois sources précédents sont placés dans un
méme répertoire, dans des sous-répertoires nommés date, sqlppll et sqlppll-
connector-mysql, et que le chemin de ce répertoire est stocké dans une variable

d’environnement $SQLPP11, par exemple :
Terminal

$ export SQLPPll=/home/yves/Programs/sqlppll

1.2 Compilation

Comme évoqué plus haut, la compilation des différents composants de sqlpp11 s'effectue
simplement avec CMake. Pour compiler sqlpp11, placez-vous dans le dossier correspon-

dant, puis exécutez :
Terminal

$ cd $SQLPP11/sqlppll
$ cmake -DHinnantDate_ROOT_DIR=$SQLPP11/date/ -DHinnantDate INCLUDE

DIR=$SQLPP11l/date/ .
$ make

La compilation du connecteur pour MariaDB/MySQL est tout aussi difficile :
Terminal

$ cd $SQLPP11/sqlppll-connector-mysql

$ cmake -DMYSQL INCLUDE DIR=/usr/include/mariadb/
$ make

Cela va également compiler des programmes de démonstration et de test.

2. LE PROBLEME ET LA BASE
DE TEST

Pour expérimenter avec sqlpp11, il nous faut une base de données, avec des données.
Nous allons prendre comme exemple un probléeme inspiré d'un épisode de la série Science
Etonnante, diffusée sur YouTube par David Louapre [5] : il s'agit de créer un algorithme
générateur de mots, qui « sonnent vrais » dans une langue donnée. Un assemblage par-
faitement aléatoire de lettres n'a aucune chance d'aboutir : par exemple, la séquence
aléatoire « ajbwxewq » ne ressemble a rien en frangais (ni dans la plupart des langues
d'ailleurs). Par contre, la séquence plus controlée « forabiens » est plus crédible.

L'algorithme s'appuie sur une analyse statistique des mots existants d'une langue : pour
chaque lettre de I'alphabet, on mesure la fréquence avec laquelle elle suit une autre lettre
de l'alphabet. Ainsi, on verra quun "b"' suivi d'un "w' est trés rare en francais, tandis
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quun 'r' suivid'un 'a" est bien plus fréquent. A par-
tir de cette information et de quelques autres, il devient Langues
ossible de générer des mots crédibles. Nous n’irons pas ;
P - g o . - p ) @ id ® Le petit schéma de la base de
jusqu'a cette génération dans cet article, mais c'est un pré- O nom données utilisée en exemple.

texte intéressant.

Notre base de données va étre utilisée pour stocker l'infor-

mation de la fréquence avec laquelle une lettre en suit Lettre. Suivante

une autre, dans une langue donnée. Ce qui nous donne le

schéma tres simple de la Figure 1. @ id
Q id langue
Les lettres seront stockées en utilisant leur code Unicode, ® id leitre
sur 32 bits (codage UCS4). C'est évidemment un peu arti- & 1605 sl
ficiel : plutdt que d’avoir une table dédiée, nous aurions O nombre
pu utiliser directement ce code dans la table Lettre_ O probabilite

Suivante. Mais cela permet d’avoir une structure un poil
moins triviale pour expérimenter.

Les tables sont créées a I'aide des commandes SQL suivantes :

CREATE TABLE Langues (
id INT UNSIGNED

CREATE TABLE Lettre Suivante (
id INT UNSIGNED

NOT NULL NOT NULL N .
AUTO INCREMENT AUTO_INCREMENT A retenir
PRIMARY KEY, PRIMARY KEY,
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nom VARCHAR (255)
)i

CREATE TABLE Lettres (
id INT UNSIGNED
NOT NULL
AUTO_INCREMENT
PRIMARY KEY,
ucs4 INT UNSIGNED
)

);

id langue INT UNSIGNED NOT NULL,

id lettre INT UNSIGNED NOT NULL,

id lettre suivante INT UNSIGNED NOT NULL,

nombre INT UNSIGNED,

probabilite DOUBLE,

CONSTRAINT constr id langue
FOREIGN KEY (id langue)
REFERENCES Langues (id)

ON DELETE CASCADE,

CONSTRAINT constr id lettre
FOREIGN KEY (id lettre)
REFERENCES Lettres(id)

ON DELETE CASCADE,

CONSTRAINT constr id lettre suivante
FOREIGN KEY (id lettre suivante)
REFERENCES Lettres(id)

ON DELETE CASCADE

Rien de bien compliqué. Mais pour simpliste qu'il paraisse, ce probleme et le modele de
données correspondant soulevent plusieurs défis :

= Le premier est le remplissage de la base de données : effectuer un décompte « a la
main » n'est humainement pas possible, surtout si on considere plusieurs langues. Les
insertions dans la base doivent donc étre automatisées, programmeées.

= Ensuite, la production d’une sorte de rapport visuellement informatif, comme les

tableaux proposés dans la vidéo originale (a 3'35), va trés certainement au-dela des

capacités de tous les générateurs de rapports usuels. Une programmation dédiée est la

aussi nécessaire.

= Enfin, la réponse méme au probléme, a savoir la génération de mots crédibles, parait
difficilement réalisable en n'utilisant que le langage SQL - méme si c'est sans doute

possible.
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succession ne permet pas
d’obtenir des résultats

de bonne qualité, comme
l'indique l'article qui
accompagne la vidéo [5]
ainsi que le complément
ultérieur [6] : nous
n'obtiendrions pas quelque
chose de probant. Notre

modele est trop simpliste,
mais cela sera suffisant
pour nos expérimentations.




La fagon la plus efficace de relever ces défis est sans doute d'utiliser un langage de program-
mation généraliste, comme le C++, en exploitant le contenu de la base de données via une
interface comme celle proposée par sqlpp1 1. Dans la suite, nous supposerons que le modele
précédent est implémenté dans une base de données nommée lettre_suivante.

3. PREPARATION

La premiére opération consiste a extraire une description de la base de données, sous la
forme d'un script SQL permettant de la recréer - c’est-a-dire une succession de clauses
CREATE TABLE plus quelques autres informations. Le plus simple est sans doute d'utili-
ser l'utilitaire mys¢qldump, par exemple :

Terminal

$ mysqldump --no-data lettre suivante > lettre suivante.sql

Ceci nous donne dans le répertoire courant un fichier lettre_suivante.sql, qui
contient l'information voulue : une description compléte de la structure de la base de
données. A partir de 13, le script Python dd12cpp fournit par sqlpp11 génére un fichier
d’en-téte C++ reprenant les descriptions des tables de la base de données, sous la forme de

classes et structures. Dans notre exemple, cela donne :

Terminal

$ $SQLPP11/sqlppll/scripts/ddl2cpp lettre suivante.sql ./ls db LS

Le premier parametre est le chemin vers le fichier de description tel qu'obtenu il y a un
instant par mysqldump. Le deuxieéme est le chemin vers le fichier d’en-téte que I'on sou-
haite générer - sans l'extension . h, celle-ci sera ajoutée automatiquement. Ici, nous allons
donc obtenir le fichier 1s_db . h dans le répertoire courant. Enfin, le troisieme et dernier
parametre est le nom d'un espace de nommage (namespace) C++ dans lequel seront
confinées toutes les déclarations de types générées. Ici, ce sera LS.

4. CONNEXION

Il est temps d’écrire notre programme, et de commencer par nous assurer qu'il est pos-
sible de nous connecter a la base de données. Pour cet exemple simple, nous allons tout
faire tenir dans un fichier unique 1s_db. cpp, situé dans le méme répertoire que I'en-téte
1s_db. h que nous venons de générer.

Pour simplifier la compilation du programme, copiez I'archive obtenue lors de la compila-
tion du connecteur dans le répertoire courant :

Terminal

$ cp $SQLPP11/sqlppll-connector-mysql/src/libsqlpp-mysql.a .

La compilation se fait alors avec :
Terminal

$ g++ -std=c++11 -Wall -03 \

-I$SQLPP11/sqlppll/include \
-I$SQLPP11/sqlppll-connector-mysql/include/ \
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-I$SQLPP11l/date \
1s db.cpp \

-L. -lsqlpp-mysql -lmariadb \
-o 1ls db

Remarquez les trois chemins d'inclusion, pour accéder aux déclarations nécessaires.

Notamment les en-tétes de sqlppl1 :
Fichier

#include <sqlppll/sglppll.h>
#include <sqglppll/mysqgl/mysgl.h>
#include "ls db.h"

namespace mdb = sqglpp::mysql;

La premiere ligne inclue I'en-téte générique de sqlppl1, tandis que la suivante inclue l'en-
téte spécifique pour le connecteur MySQL. L'en-téte pour notre base de données est utilisé
ensuite. Et pour nous simplifier I'écriture, on se donne un namespace au nom plus simple
pour utiliser les outils du connecteur MySQL.

Commengcons par nous connecter a la base de données :
Fichier

auto conn cfg = std::make shared<mdb::connection config>();
conn _cfg->host = "127.0.0.1";

conn_cfg->user = "lettre suivante";
conn_cfg->password = "lettre suivante";
conn_cfg->database = "lettre suivante";

conn cfg->debug = true;
mdb: :connection db(conn cfg);

Les premiéres lignes permettent de configurer la connexion. Les chaines de carac-

teres de la structure sqlpp: :mysql: : connection_config sont toutes de type
std: :string. La connexion en elle-méme est établie lors de la création de I'instance de
sqlpp: :mysql::connection, a la derniere ligne.

Si la connexion échoue (mauvais utilisateur, mauvais mot de passe, etc.) une exception de
type sqlpp: :exception est levée. Un « vrai » code en production devrait sans doute
encadrer la création de la variable db dans une clause try...catch.

Mais si tout se passe bien, nous pouvons dés maintenant utiliser notre base de données en
code C++.

5. INSERTIONS

La connaissance, pour une langue donnée, de la fréquence avec laquelle une lettre en

suit une autre, nécessite d'analyser un corpus de textes dans cette langue : ce sera notre
matiere brute. Le programme va alors attendre en premier parametre une langue, suivant
des chemins vers un ou plusieurs fichiers textes (encodés en UTF8). Comme source pour le
francais, nous allons tout simplement utiliser les fichiers des « Misérables » de Victor Hugo,
obtenus a partir du projet Gutenberg [7]. Chaque ligne est lue, les mots séparés, et chaque

mot unique est parcouru lettre a lettre. Les détails de cette opération n'ont ici pas beau-
coup d'importance. Disons simplement que nous allons nous appuyer sur QtCore [8] pour
les facilités de traitement de chaines et des encodages, et que nous allons remplir le double
dictionnaire suivant :
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afl std::unordered map<char32_t, std::unordered map<char32 t, size t>> successions; ::E

Pour chaque lettre (premiére clef char32_t), on stocke la liste des lettres qui la
suivent (seconde clef char32_t) avec le nombre de fois que cette succession est ren-
contrée (la donnée size_t).

On suppose ici démarrer avec une base vide, et que le double dictionnaire précé-
dent est rempli. Grace aux déclarations générées plus haut dans 1s_db. h, nous
pouvons obtenir des variables qui représentent chacune des tables de notre base de
données :

auto const Langues = LS::Languesf{};
auto const Lettres = LS::Lettres{};
auto const Lettre Suivante = LS::LettreSuivante{};

Remarquez 'utilisation du namespace LS que nous avions donné a dd12cpp.
Remarquez également que le caractere de soulignement _ a disparu du nom de la
table Lettre_Suivante.. c'est un petit défaut de sqlpp11, qui ne conserve que les
caracteres alphanumériques dans les noms des éléments (tables ou champs).

Nous pouvons alors insérer la langue, qui nous a été donnée en premier parametre :

% size t langue id = db(sqlpp::insert into(Langues).set (Langues.nom

Beaucoup de choses se passent dans cette simple ligne.

Pour rappel, db est I'instance de sqlpp: :mysql: : connection créée précé-
demment pour représenter la connexion a la base de données. Cette classe fournit
(entre autres) un operator (), qui permet d’'exécuter des requétes SQL.

La requéte est ici générée par un appel a sqlpp: :insert_into(), dont le role
est justement de générer une requéte SQL d'insertion de données : en parametre

est attendue la variable représentant la table dans laquelle insérer (ici, Langues).
Ensuite, chaque champ de la table apparait comme un champ de la structure qui
représente la table : il suffit d’affecter une valeur a chacun (ici, Langues.nom =
argv[1]), le tout passé en parametre d’'une fonction set () présente dans le type
retourné par sqlpp: :insert_into() - dont la découverte de la nature exacte est
laissée en exercice au lecteur.

Notre table Langues comporte opportunément une colonne id & incrément
automatique (AUTO_INCREMENT dans la déclaration de la table en SQL). Dans
ce cas, 'exécution de I'insertion nous retourne l'identifiant nouvellement créé
sous la forme d'un size_t, ce qui est bien pratique. S'il n'y a pas de colonne de
cette nature, alors 0 est retourné. On conserve cet identifiant dans la variable
langue_id.

Nous allons exploiter cela pour remplir la table des lettres et la table des successions.
Pour éviter des requétes incessantes, on se donne une structure pour mémoriser
l'identifiant donné a chaque lettre :

% std::unordered map<char32 t, size t> lettres ids;
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Puis on parcourt notre double dictionnaire :

Fichier

EJ for (auto const& lettre src: successions)
{

char32 t const lettre = lettre src.first;

if ( lettres ids.find(lettre) == lettres ids.end() )

{

lettres ids[lettre] = db(
sqlpp::insert into (Lettres)

.set (Lettres.ucsd4 = lettre)
)i
}

size t const id lettre = lettres ids[lettre];

!

e

)

Pour chaque lettre « source », on vérifie si on connait déja son identifiant. Si ce n'est pas
le cas, on I'ajoute a la table Lettres, avec une syntaxe similaire a celle utilisée plus haut
pour la table des langues. Puis on conserve cet identifiant pour la suite :

Fichier

JHJ auto consté& suivantes = lettre src.second;
for (auto consté& suivante: suivantes)
{
char32 t const lettre suiv = suivante.first;
if ( lettres ids.find(lettre suiv) == lettres ids.end() )
{
lettres ids[lettre suiv] =
db (sglpp::insert into(Lettres)
.set (Lettres.ucs4 = lettre suiv));
}
size t const id lettre suivante = lettres ids[lettre suiv];
db (sqlpp::insert into(Lettre Suivante).set(
Lettre Suivante.idLangue = id langue,
Lettre Suivante.idLettre = id lettre,
Lettre Suivante.idLettreSuivante = id lettre suivante,
Lettre Suivante.nombre = suivante.second,
Lettre Suivante.probabilite = 0.0
)i

o !

‘g

La suite consiste & parcourir les lettres « suivantes » de la lettre source. A nouveau, cha-
cune d’elle est insérée dans la table Lettres si besoin. Et enfin, on insere cette succes-
sion dans la table Lettre_Suivante.

La valeur de chaque champ est donnée par une simple affectation, les affectations étant
simplement listées, I'une apres l'autre, dans I'appel a set (). Les variadic templates
(voir GNU/Linux Magazine n°159, 160 et 161) sont a I'ceuvre. Remarquez a nouveau
comme les _ ont disparu des noms des champs, au profit d'un nommage en « lower
Camel Case » : la premiére lettre de I'identificateur est en minuscule, les initiales des
mots suivants (qui suivaient les _ disparus) en majuscule. Par exemple, le champ SQL
id_lettre_suivante est devenu idLettreSuivante.

Si vous regardez les codes précédents, vous pourrez constater que nous utilisons les
types C++ usuels le plus naturellement du monde. C'est la peut-étre la force principale

de sqlppl1 : I'intégrité des types est conservée, et I'écriture est relativement naturelle
pour du C++. Considérons par exemple le champ probabilite, qui est déclaré de type
DOUBLE en SQL. Si par mégarde nous avions tenté d'y inscrire une valeur d'un type
incompatible, comme une chaine de caracteres, le compilateur nous aurait gratifiés d'une
insulte dans ce genre-la :
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Terminal

../sqlppll/include/sqlppll/column.h: In instantiation of 'sqlpp::assignment
t<sqlpp::column_t<Table, ColumnSpec>, typename sqlpp::wrap_operand<T,
void>: :type> sqlpp::column_t<Table, ColumnSpec>::operator=(T) const [with T =
const char*; Table = LS::LettreSuivante; ColumnSpec = LS::LettreSuivante_::Pro
babilite; typename sqlpp::wrap operand<T, void>::type = sqlpp::text operand]':
../lettre suivante/ls _db.cpp:120:48: required from here
../sqlppll/include/sqlppll/column.h:90:7: error: static assertion failed:
invalid rhs assignment operand
static_assert(_is_valid assignment operand<rhs>::value, "invalid rhs
assignment operand") ;
A

Ce qui n'est pas forcément parlant a premiere vue, mais nous évite d’exécuter un pro-
gramme incorrect.

De méme, si le schéma de la base de données venait a évoluer (ajout ou suppression
d’une table, d’'une colonne, modification d'un type, etc.), il suffit d’appliquer a nouveau
mysqldump et dd12cpp, puis de recompiler le programme. Toute opération invalide
(référence a une colonne disparue, mauvais type ..) sera immédiatement détectée des la
compilation, ce qui est bien plus efficace et bien moins coliteux que de ne la découvrir
qu'en phase de test, ou pire, par un bug chez I'utilisateur final.

6. SELECTION ET CALCULS

Le lecteur attentif aura sans doute remarqué un léger souci dans l'insertion précédente
dans la table Lettre_Suivante : la valeur donnée au champ probabilite est
statique, 0. 0. Ce qui n'est pas ce que nous voulons. Pour chaque couple (lettre,
lettre_suivante), cette valeur devrait étre le nombre d'occurrences de la lettre_
suivante pour cette Lettre (le champ nombre) divisé par la somme des occurrences
de toutes les Lettre_suivantes pour cette lettre.

Nous aurions pu effectuer ce calcul a partir du double dictionnaire, mais il est plus intéres-
sant de voir comment nous en sortir avec sqlpp1l1. De plus, si on ajoutait des textes I'un
apres l'autre en exécutant notre programme plusieurs fois, il serait nécessaire de recalcu-
ler et mettre & jour le champ probabilite.

Commengons par déterminer, pour chaque lettre, la somme des nombres d’'occurrences de
toutes les lettres qui la suivent. En SQL, on écrirait cela plus ou moins ainsi :

Fichier
EJ SELECT
Lettre Suivante.id lettre,
CHAR (Lettres.ucs4 USING utf32) AS lettre,
SUM (Lettre Suivante.nombre) AS total
FROM h
Lettre Suivante
JOIN Lettres ON Lettres.id = Lettre Suivante.id lettre
GROUP BY - -
131 Lettre Suivante.id lettre; rET

La colonne intermédiaire Lettre (deuxieme ligne) n'est 1a que pour donner une représenta-
tion « lisible » de chaque lettre, en transformant le code Unicode de la lettre en un caractére.

L'écriture en sqlpp11 est assez similaire... mais en étant plus tatillonne sur le strict respect
de la syntaxe SQL. Remarquez d’abord qu'on utilise un alias pour la colonne qui contient la
somme : AS total. Pour pouvoir utiliser un tel alias en C++, il est nécessaire de le décla-
rer au préalable :
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Fichier

=§1 SQLPP ALIAS PROVIDER(total); ;E:

Du fait de la structure interne du type ainsi déclaré, qui contient en particulier un champ
static constexpr, lI'instruction précédente doit étre en dehors de la portée d'une
fonction.

Par ailleurs, nous allons laisser de coté la transformation du code Unicode en caractere.

On obtient une écriture comme celle-ci :

Fichier

JHJ 01: auto sommes = db(sqglpp::select ( LEL

02: Lettre Suivante.idLettre,

03: Lettres.ucs4,

04: sqlpp: :sum(Lettre Suivante.nombre).as (total)

05:

06: .from(

07: Lettre Suivante

08: .join (Lettres)

09: .on(Lettres.id == Lettre Suivante.idLettre)

10: )

11: .where (sglpp::value (true))

12: .group by (Lettre Suivante.idLettre, Lettres.ucs4)

13: ),

L re

C'est typiquement le genre de syntaxe ol les régles de mise en forme et d’écriture du
code sont mises a rude épreuve, par le chainage des appels de fonctions dans les objets
retournés.

La clause SELECT est introduite par la fonction sqlpp: :select(), qui prend en para-
metre les colonnes que I'on souhaite... sélectionner. Voyez comme on peut utiliser des
fonctions d’agrégation, comme sqlpp: :sum(), ligne 4. On retrouve également a cette
ligne I'utilisation de notre alias, qui nous permettra par la suite d’accéder aux valeurs de la
colonne en question.

L'objet retourné par sqlpp: :select () est nanti d’'une fonction from(). Celle-ci n’attend
qu'un seul parametre, la table dans laquelle on effectue la sélection. N'essayez pas d’écrire
from(Lettre_Suivante, Lettres) :cela ne fonctionne pas. Par contre, cette table
peut étre le résultat d’une jointure, comme ici : on effectue la jointure entre Lettre_
Suivante et Lettres (lignes 7 et 8) sur leurs champs respectifs id et idLettre (ligne
9). Voyez comme la condition de la jointure est inscrite en utilisant une syntaxe C++ clas-
sique. A ce propos, il peut étre intéressant de garder a l'esprit que les conjonctions logiques
and, or, etc. sont des mots réservés en C++, autorisant une écriture plus proche du SQL que
l'utilisation des &&, | | et consorts.

On retrouve la clause GROUP BY en ligne 12. Mais contrairement a la requéte en SQL, on
donne également la deuxieme colonne - qui est en fait logiquement équivalent a la pre-
miere, puisqu'’il s'agit du caractere associé a I'identifiant. C'est en fait tout simplement le
strict respect des regles SQL : lorsqu’une requéte est une agrégation, comme ici, alors toutes
les colonnes doivent étre soit mentionnées dans la clause GROUP BY, soit passées par une
fonction d’agrégation, comme SUM( ), AVG (), etc. Si cette regle n'est pas respectée, le com-
pilateur exprimera son désaccord, tandis que le moteur MariaDB est plus tolérant.

Enfin, la ligne 11 peut surprendre : pourquoi ajouter ici une clause WHERE, alors que nous
n’avons pas de condition sur le résultat ? A nouveau, cela découle d’une interprétation peut-
étre un peu pédante de la syntaxe SQL, qui dit qu'une clause GROUP BY doit « toujours »
suivre une clause WHERE. sqlpp11 exige cela. C'est pourquoi on insére cette clause ici, qui
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en fait ne conditionne rien. On aurait pu remplacer where(sqlpp: :value(true))
par unconditionally () pour obtenir le méme effet et une écriture sans doute plus
lisible.

Lutilisation de auto pour le type du résultat de 'exécution de la requéte (ligne 1) est
vivement recommandée. Si vous étes allergique a auto et préférez écrire les types expli-
citement, voici le « vrai » type de la variable sommes :
Fichier

EJ sqlpp::result t< LE

sqlpp::mysqgl::char result t,
sqlpp::result row t<
sglpp: :mysqgl::connection,
sqlpp::field spec t<
LS::LettreSuivante ::IdLettre:: alias t,
sqlpp::integral, false, false
>l
sqlpp::field spec t<
LS::Lettres ::Ucs4:: alias t,
sqglpp::integral, true, false
>I
sqlpp::field spec t<
total t:: alias t,
sqlpp::integral, true, false
> > > sommes = db(/*...etc...*/) ;

s

Finalement, auto n’est peut-étre pas si mal.

7. MISE A JOUR

Maintenant que nous avons nos totaux, nous pouvons mettre a jour les probabilités de

succession pour chaque lettre, en itérant sur le résultat de la requéte précédente :

Fichier
01: for(auto const& somme: sommes)
02: {
03: double const total = somme.total;
04: db (sglpp: :update (Lettre Suivante)
05: .set (Lettre Suivante.probabilite =
06: Lettre Suivante.nombre / total)
07: .where (Lettre Suivante.idLettre == somme.idLettre));
08: 1}
A nouveau, vous ne voulez pas connaitre le type exact de la variable somme. Vraiment.
Mais voyez comme elle nous permet d’accéder aux champs du résultat de la requéte : la
colonne total (ligne 3) et la colonne idLettre (ligne 7), qui étaient mentionnées dans
les parametres de la requéte select().
Le reste de I'écriture est assez similaire a 'équivalent en pur SQL, en utilisant le chai-
nage des appels de fonctions. Si vous voulez modifier plusieurs valeurs, listez simple-
ment les affectations données en parametres de set (), par exemple (absurde) :
Fichier
05: .set (Lettre Suivante.probabilite =
06: Lettre Suivante.nombre / total,
06b: Lettre Suivante.idLangue = 42)
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1l aurait sans doute été possible de combiner le select () et le update() en une seule
instruction, en utilisant une sous-requéte, ce que permet sqlpp1 1. Mais nous aurions
obtenu une écriture particulierement difficile a suivre, des appels chainés imbriqués les
uns dans les autres. Il vaut mieux conserver un équilibre entre une écriture trés proche du
SQL, mais difficilement lisible du fait de la syntaxe du C++, et une écriture « pur C++ » qui
perdrait les bénéfices du moteur de base de données.

8. EXPLOITATION GRAPHIQUE

Nous pouvons maintenant exploiter nos données pour réaliser un diagramme représen-
tatif de la fréquence de succession d'une lettre par une autre. Premier probléeme : obtenir
la liste complete des lettres présentent dans une langue, sachant qu'il est possible qu'une
lettre ne soit jamais suivie par aucune autre (par exemple, le sigma grec qui s'écrit ¢ en fin
de mot, mais o ailleurs), ou au contraire qu'elle ne soit jamais précédée par aucune autre
(par exemple, le béta grec qui s’écrit B en début de mot, mais 6 ailleurs, dans certaines
traditions d’écriture).

En SQL, on obtient cette liste facilement :
Fichier

EJ SELECT DISTINCT Lettres.id LE
FROM Lettres
JOIN Lettre Suivante

ON

(Lettres.id = Lettre Suivante.id lettre)

OR

(Lettres.id = Lettre Suivante.id lettre suivante)
WHERE

Lettre Suivante.id langue = 1;

!

L'important étant ici la restriction DISTINCT, pour éviter la répétition. Avec sqlpp11, on
écrira :

)

Fichier

JHJ 01: auto les lettres sql =

02: db (sglpp::select ()

03: .flags (sqlpp: :distinct)

04: .columns (Lettres.id, Lettres.ucs4)

05: .from(Lettres

06: .join(Lettre Suivante)

07: .on (

08: (Lettres.id == Lettre Suivante.idLettre) or

09: (Lettres.id == Lettre Suivante.idLettreSuivante)

10: )

11: )

12: .where (Lettre Suivante.idLangue == id langue)

131 13: ) ; rET

Cette fois, on ne donne plus les colonnes a sélectionner en parametre de select (), mais en
parametre d'une fonction columns () (ligne 4). Cela permet d’insérer un appel a flags (),
par lequel on transmet I'équivalent du DISTINCT. Une autre fagon de I'écrire est :

Fichier

auto les lettres sql =
db (sglpp::select (Lettres.id, Lettres.ucsd)
.flags (sqlpp: :distinct)
.from(Lettres
// etc.
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A savoir

Pour ceux qui
s'inquieteraient de la
construction de multiples
QString ici, qu’ils se
rassurent : chaque chaine
ne contenant qu’'un seul
caractere (ou deux,

car QString stocke en
UTF16), l'optimisation
small strings optimisation
s’applique et aucune
allocation mémoire n’a
lieu.

C'est plus court, mais peut-étre plus éloigné de la syntaxe SQL. A chacun de
trouver son équilibre.

Cela va nous permettre d'ordonner les lettres « comme il faut » : en effet, la
seule utilisation du code Unicode (champ ucs4) ne donnerait pas le résultat
attendu. Par exemple, numériquement, a est « apres » z.

On stocke d'abord la liste des lettres dans un tableau, identifiant et code

Unicode :
Fichier
std::vector<std::pair<size t, char32 t>> les lettres;
for (auto consté& 1: les lettres sql)
{
les lettres.push back({l.id, l.ucs4});
}
Difficile de faire plus simple.
Puis on ordonne le tableau, en utilisant par exemple une fonction fournie
par Qt [8] qui fait cela correctement :
Fichier
std::sort (les_lettres.begin(),
les lettres.end(),
[] (auto const& pl, auto consté& p2)
{
QString const sl = QString::fromUcs4 (&pl.second, 1);
QString const s2 = QString::fromUcs4 (&p2.second, 1);
return QString::localeAwareCompare (sl, s2) < 0;
I
A noter qu'obtenir les lettres dans le bon ordre est possible en SQL pur, en
utilisant COLLATE. Malheureusement votre serviteur n'a pas trouvé com-
ment obtenir un équivalent avec sqlpp11.
11 suffit ensuite de composer deux boucles autour de notre tableau de
lettres, d'interroger la base de données pour obtenir la probabilité qu'une
lettre en suive une autre, et de calculer une couleur a partir d'un dégradé.
Schématiquement, cela donne ¢a :
Fichier
EJ 01: for(auto consts 1 src: les lettres)
02: {
03: for (auto const& 1 dst: les lettres)
04: {
05: auto proba sql =
06: db (sqlpp::select (Lettre Suivante.probabilite)
07: .from(Lettre Suivante)
08: .where (
09: (Lettre Suivante.idLangue == id langue) and
10: (Lettre Suivante.idLettre == 1 src.first) and
11: (Lettre Suivante.idLettreSuivante == 1 dst.first)
12: )
13: )
14: double proba =
15: proba sql.empty() ?
16: 0.0 :
17: proba_sql.front().probabilite;
18: // calcul savant d'une couleur et dessin...
19: }

20: }
H

‘g
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AVERTISSEMENT !

Le champ probabilite
est ici de type double. En
Avec les instructions de dessin qui vont bien, cela nous donne la figure 2. Son aspect est interne, sqlpp11 utilise
différent du tableau proposé dans la vidéo [5] du fait, d'une part, d'un algorithme d'ana- std::strtod(), dontle
lyse plus simpliste, et d’autre part, de I'intégration des lettres accentuées. fonctionnement dépend de
la locale. Si vous n'obtenez
que des valeurs entieres,
c’est probablement que
CONCLUSION la conversion en double
depuis la chaine de
Nous n'avons pas abordé dans cet article toutes les possibilités offertes par sqlppl1, caracteres renvoyée par
I'API « bas niveau » de
MariaDB a échoué, par

On n'attend au plus qu'une seule valeur de la requéte. Plutdt que d’écrire une boucle
comme auparavant, on teste si le résultat est vide (ligne 15) avec empty (), et sinon on
récupere simplement le premier élément (ligne 17) avec front().

comme les requétes dynamiques, mais vous devriez néanmoins déja étre en mesure de
réaliser vos propres expérimentations. Remarquez que dans tout ce qui précede, a aucun .

p p p lici ’q d ste SOL d d ph‘ p la confusion entre '." et
moment nous n'avons explicitement composé une requéte SQL dans une chaine de carac- *,' comme séparateur
teres : tout est encapsulé par sqlpp11, nous laissant avec le seul C++. Tout aussi remar- décimal. Ajouter une
quable, bien que sqlpp11 fasse un usage intensif des templates C++, nous n'en avons pas instruction comme

croisé un seul - explicitement du moins. std::setlocale(LC_

. o . NUMERIC, "C"); peut aider.
Vous rencontrerez certaines limitations, et comme l'indique son auteur, sqlpp11 ne sup-

porte pas (encore) tout le standard SQL. Mais cette petite bibliotheque est une alternative
trés intéressante pour obtenir des programmes
plus robustes, en évitant les pieges liés aux mani-
pulations « bas niveau » entre types variants,
char* et void*. Donc si vous étes un pro-
grammeur C++, envisagez de participer au déve-
loppement. Qui sait, peut-étre un jour tout cela
constituera les fondements d'une nouvelle section
dans le standard C++. N
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Il est de plus en plus fréquent, dans les architectures d’applications web, de ren-
contrer des modeles reposant sur un backend dit RESTFul, c’est-a-dire respectant
I'intégralité des contraintes d’'une API dite REST. Certains frameworks client, tels
que backbones.js ou bien Angular.js, reposent intégralement ou en partie sur une
telle architecture. Ces modeles ont essentiellement émergé avec les bases NoSQL
qui ont popularisé le modele dit CRUD. Pour éviter de rater le virage, les bases
relationnelles commencent a pointer le bout de leur nez, en se reposant essentielle-
ment sur des couches logicielles externes. Mais nous verrons qu'Oracle propose un
plugin pour MySQL, dans une version de test, permettant de requéter notre base
via une API REST.

1. REST

Le modele fut introduit par M. Roy Fielding, I'un des peres du HTTP et membre fondateur de la fon-
dation Apache. Il est aussi I'un des principaux contributeurs au serveur web portant le méme nom.
Méme si le REST est souvent associé au HTTP, dans sa définition rien ne permet d’en faire I'amal-
game, méme si le HTTP fit cité par Roy Fielding dans sa these définissant ce dernier, comme un
support efficace pour mettre en place une API REST. Le REST étant un modele et non un protocole,
il impose des contraintes architecturales :

= une indépendance client-serveur ;

= sans état. Certainement la contrainte principale, car c'est de cette derniére que le modele tire son
nom, car REST signifie REpresentational State Transfer ;

= cache : la possibilité de mettre en cache les réponses, ainsi que de définir les critéres de mise en
cache pouvant étre interprétés par des serveurs mandataires intermédiaires ;

= systeme en couches, permettant de décorréler le client du serveur et pouvoir faire de la redon-
dance et du load balancing ;

= code-on-demand : contrainte permettant au serveur d’envoyer du code afin de spécialiser le
client. Cette contrainte n'est que trés rarement prise en compte, car elle impose une gestion
d’états, incompatible avec les contraintes précédentes ;

= une interface uniforme.

Le HTTP permet de respecter les contraintes imposées par le modele, car c'est essentiellement un
protocole dit sans état et déconnecté.

De plus, dans sa spécification, le HTTP définit un ensemble de verbes pouvant servir une API REST :
= OPTIONS

= GET

= HEAD

= POST

= PUT

= DELETE

= TRACE

=> CONNECT

Certaines spécifications, comme le WebDav, définissent une extension de ces verbes. Dans le cadre
de la définition d'une API REST rien ne nous 'empéche. Mais beaucoup de matériels de sécurité
vont interdire I'utilisation de verbes non standards, voire interdire certains verbes standards.
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Nous allons par la suite essayer d’utiliser des verbes standards, car nous allons réaliser
une application dite CRUD pour Create, Read, Update, Delete.

Cela regroupe les actions élémentaires que nous pouvons réaliser sur une table de notre
base. Il faut bien comprendre qu'une API REST va privilégier les interfaces simples avec
la donnée. Ce qui va inévitablement déplacer la complexité du c6té du client.

Pour illustrer ce type d'utilisation, nous allons réaliser une simple application de consul-
tation d’articles de GNU/Linux Magazine, selon deux alternatives que nous offre MySQL.
La premiere fera intervenir un middleware Python permettant de simuler le frontal REST
HTTP ; la seconde, plus récente dans le monde MySQL et encore en phase de test, sera
réalisée grace a un plugin développé par Oracle.

2. MIDDLEWARE

Dans cette section, nous allons utiliser une couche logicielle externe qui réalisera

I'interface REST ainsi que le protocole de communication entre le frontend et le backend.
Le but sera ici d'implémenter un modele CRUD. Le frontend pourrait se concrétiser par
une simple application web reposant sur Angular, car ce dernier propose une intégration
des API REST de facon native. Etant des programmeurs backend, nous utiliserons curl !
Le backend utilisera une base de données MySQL. Il est tout a fait possible, pour cette
partie, d'utiliser une base MariaDB. La partie REST utilisera Flask, un framework web
Python c6té serveur en combinaison avec I'extension Flask-REST, ainsi que I'aide du
module Python python-mysqLl. Pour les utilisateurs MariaDB, le module Python est
inchangé.

2.1 MySQL

Nous n'allons rien apprendre de plus que vous n'ayez déja exploré dans ce hors-série.
C'est pour cela que je serais donc concis. Nous allons installer la version 5.7 de MySQL

via les dépots d’Oracle. Nous faisons le choix d'une Debian. Il faut tout d’abord téléchar-
ger le fichier mysql-apt-config_0.8.0-1_all.deb disponible sur le site de télé-
chargement d'Oracle, sous l'onglet APT [1] :

Terminal

$ sudo dpkg -i mysql-apt-config 0.8.0-1 all.deb

Lors de I'installation, ce dernier vous demandera quelle version de MySQL utiliser ; pour
anticiper la prochaine partie, nous allons utiliser la version 5.7.

I suffit ensuite d'updater notre liste de dépot :

Terminal

$ sudo apt-get update

Puis de procéder a I'installation :
Terminal

$ sudo apt-get install mysql-server

Enfin, nous allons peupler notre base en créant une table articles et en la peuplant
avec quelques informations :
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Fichier

EJ CREATE DATABASE REST; LE
USE REST;
CREATE TABLE ARTICLES (
id INT(6) UNSIGNED AUTO INCREMENT PRIMARY KEY,
titre VARCHAR(30) NOT NULL,
auteur VARCHAR(30) NOT NULL
) i
INSERT INTO ARTICLES (titre, auteur) VALUES ("MySQL via REST API",
"Sylvain Nayrolles") ;
o b

2.2 Flask

Flask est un framework web serveur écrit entierement en Python. Il met en avant sa

simplicité et sa modularité. Nous allons nous servir de ce dernier comme middleware
réalisant la couche REST entre la partie cliente et notre base de données relationnelle, en
exposant son API au travers de HTTP.

Pour ce faire, nous allons utiliser une bonne pratique du Python qui consiste a créer un

environnement virtuel pour réaliser notre développement :
Terminal

$ mkvirtualenv mysql-rest-api --python=$ (which python3)

Puis nous allons installer tous les modules dont nous avons besoin :

Terminal

(mysqgl-rest-api) > pip install flask flask-restful mysql-connector

Nous allons mettre en ceuvre notre middleware avec trés peu de lignes de code. Nous
allons essayer de suivre au plus prés les coutumes REST observées actuellement sur
Internet. Pour cela, nous devons distinguer deux types de requétes possibles ; les requétes
spécifiant un id ou non. Enfin, nous allons utiliser une symbolique de verbes HTTP afin
d’assurer notre périmetre fonctionnel CRUD :

POST Create
GET Read
PUT Update

DELETE Delete

Notre application Flask minimaliste va définir deux ressources de type REST. De plus,
nous allons créer un pool de connexions en direction de notre base de données qui nous
permettra de réaliser nos requétes :

Fichier

EJ #!/usr/bin/env python3

import textwrap

from flask import Flask

from flask restful import Api, Resource, abort, regparse
from mysqgl.connector.pooling import MySQLConnectionPool
if name_ == "_ main ":

app = Flask("MySQL via REST API")

E‘I api = Api (app) I'E
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connection pool = MySQLConnectionPool (host="localhost", port=8888,
user="foo", password="bar", database="rest")

api.add resource(ArticlesList, "/crud/articles", resource class_
kwargs={"connection pool": connection pool})

api.add resource (Articles, "/crud/articles/<article id>", resource class_
kwargs={"connection pool": connection pool})

app.run (debug=True) B

Les deux premieres lignes permettent de créer notre application au sens Flask. Ensuite,
nous créons notre pool de connexion avec la configuration appropriée afin de réaliser
les opérations nécessaires. Enfin, nous définissons deux ressources :

= /crud/articles afin de manipuler la table article dans son ensemble (lister et
insérer) sans notion d’identifiant ;

= /crud/articles/<article_id> pour manipuler les articles en les identifiant
par leur ID (mise a jour, suppression, lecture).

Chaque ressource est typée par une classe que nous allons définir. /crud/articles
est typé par la vue ArticlesList:
Fichier
JHJ class ArticlesList (Resource): LEL
def init (self, *, connection pool, **kwargs):
super (). init (**kwargs)
self. connection pool = connection pool

def get(self):
connection = self. connection pool.get connection ()
cursor = connection.cursor()
cursor.execute (textwrap.dedent ("""
SELECT id, titre, auteur
FROM article;
"llll))
rows = cursor.fetchall()
cursor.close ()
connection.close ()

return [{
"id": row[O0],
"titre": row|
"auteur": row
} for row in rows

11,
[2]
]
def post(self):
parser = regparse.RequestParser ()
parser.add argument ("titre")
parser.add argument ("auteur")
args = parger.parse_args(strict=True)

connection = self. connection pool.get connection()
cursor = connection.cursor() -
cursor.execute (textwrap.dedent ("""
INSERT INTO articles (titre, auteur)
VALUES ("% (titre)s", "% (auteur)s");
nuon % (argS) ))
new id = cursor.lastrowid
cursor.close()
connection.commit ()
connection.close ()
131 return Articles(connection pool=self. connection pool).get(new id), 201 rEr

La fonction get permet de récupérer I'ensemble des articles présents dans la base de
données. La fonction post permet de récupérer, de créer une nouvelle entrée dans la
table. Le reqparse nous permet de nous assurer de la cohérence des données passées
en parametres. Nous observons que nous retenons le code HTTP 201 dans le cadre de
la création.
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A PROPOS DES KEYWORD-ONLY
ARGUMENTS

Le PEP 3102 (https://www.python.org/dev/peps/pep-3102/) définit les « keyword-
only arguments » : comment déclarer une fonction en spécifiant que certains para-
metres ne peuvent étre utilisés qu'en les nommant lors de I'appel. Pour séparer les
parametres de position des parametres « keyword-only », on utilise le caractere *.
Déclarons par exemple la fonction suivante :
Fichier
def fct(a, b, *, key=5)
print(a, b, key)

Il est possible d’appeler la fonction par fct(a, b) ou fct(a, b, key=4).
On aurait pu la déclarer différemment :
Fichier
def fct(a, b, key=))
print(a, b, key)

Mais ici il aurait été possible d’appeler fct(a, b, 4)..

/crud/articles/<article_id> est typé par lavue Articles:

Fichier

LY

H

class Articles(Resource):
def init (self, *, connection pool, **kwargs):
super (). init (**kwargs)
self. connection pool = connection pool

def get(self, article id):
connection = self. connection pool.get connection()
cursor = connection.cursor ()
cursor.execute ("SELECT id, titre, auteur FROM articles WHERE id=%s" % article id)
row = cursor.fetchone ()
cursor.close()
connection.close()

if row is None:
abort (404, message="Unknown article %s" % article id)

return {
"id": row[0],
"titre": row[l],
"auteur": row[2]

}

def delete(self, article id):
connection = self. connection pool.get connection()
cursor = connection.cursor ()
cursor.execute ("DELETE FROM articles WHERE id = '%s'" % article id)
cursor.close()
connection.commit ()
connection.close()
return '', 204

def put(self, article id):
parser = regparse.RequestParser()
parser.add argument ("titre")
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JHJ parser.add argument ("auteur") LEL
args = parser.parse args(strict=True)

connection = self. connection pool.get connection()
cursor = connection.cursor()
cursor.execute (textwrap.dedent ("""
UPDATE article
SET titre="%s",auteur="%s"
WHERE id=%s;
""" % (args["titre"], args["auteur"], article id)))
cursor.close()
connection.commit ()
connection.close()
return Articles(connection pool=self. connection pool).get(article id), 201

s

La fonction get permet donc de retrouver un article en particulier, tandis que la fonction
delete permet de supprimer une entrée. Enfin, la fonction put permet de mettre a jour
notre ligne dans la table via la fonction UPDATE de MySQL.

&

Nous pouvons utiliser curl afin de tester notre serveur REST. Nous allons afficher tous les
articles présents dans la base :
Terminal
$ curl http://localhost:5000/crud/articles

[
{

"auteur": "Sylvain Nayrolles",

Tsigig g
"titre": "MySQL via REST API"

Si nous voulons juste l'article avec I'id 1 :
Terminal

$ curl http://localhost:5000/crud/articles/1
{

"auteur": "Sylvain Nayrolles",

"id": 1,

"titre": "MySQL via REST API"

Afin de créer une nouvelle entrée dans notre base de données, nous allons utiliser le verbe
POST :
Terminal

$ curl http://localhost:5000/crud/articles -X POST -d "titre=foo&auteur=bar"
{

"auteur": "bar",

nidvs 2,

"titre": "foo"

Zut, une faute de typo :
Terminal
$ curl http://localhost:5000/crud/articles/2 -X PUT -d
"titre=foo&auteur=bistrot"

{

"auteur": "bistrot",

"id": 2,
"titre": "foo"
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En fait cet article n’existe pas, je vais donc le supprimer en utilisant le
verbe DELETE :
Terminal

$ curl http://localhost:5000/crud/articles/7 -X DELETE

Voici notre API préte et RESTFull. L'inconvénient, c’est que I'ajout d'un

middleware peut vite représenter un nceud de performance dans notre
application. Nous allons voir comment, dans un futur proche, utiliser le
plugin natif a MySQL.

3. MYSQL HTTP PLUGIN

Il existe donc un plugin MySQL développé par Oracle offrant a ladite base
de données une API REST transportée par du HTTP et dont les réponses
sont formatées en JSON. D'ailleurs ce plugin se nomme MySQL HTTP
plugin et il est disponible en téléchargement sur le site de MySQL [2].

Le téléchargement englobe une version compléte de MySQL 5.7 ; il n'est
donc pas possible a 'heure actuelle de patcher une version officielle sans
bidouille, car le plugin est encore en phase expérimentale. Pour l'installer,
il suffit de suivre la procédure présente au sein du fichier INSTALL -
BINARY. Si vous rencontrez des problemes lors de l'installation, c’est
peut-étre qu'il vous manque une dépendance non standard dans une dis-
tribution de type Debian :

Terminal

$ sudo apt-get install libaiol

Une fois le service lancé, il ne nous reste plus qu'a charger le module
depuis une invite de commandes mysql:

Terminal

mysql> INSTALL PLUGIN myhttp SONAME 'libmyhttp.so';

Dans sa configuration par défaut, ce module nous offre deux modes :

= un mode dans lequel il est possible de réaliser des requétes SQL
directement ;

= un mode dit CRUD que maintenant vous maitrisez parfaitement.

Nous allons donc tester le second mode qui fonctionne exactement
comme le module middleware développé dans la section précédente.

Nous allons tout d’abord configurer notre module pour qu'il pointe vers
notre base de données. Pour ce faire, nous allons éditer le fichier de
configuration de MySQL, souvent situé dans /etc/my.cnf lors d'une
installation de test :

Fichier

[mysqgld]

myhttp default db = rest

myhttp default mysql user name = foo
myhttp default mysql user passwd = bar
myhttp _default mysqgl user host = 127.0.0.1
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Dans cet exemple,

nous n'avons pas géré
l'authentification.
L’authentification est une
question épineuse dans une
API REST, car elle casse le
modele, et elle nécessite

de conserver un état.
Plusieurs solutions s’offrent
a nous, mais aucune n'est
réellement satisfaisante. Une
bonne pratique permet soit
d’utiliser I'authentification
TLS, soit de gérer des clés
d’API via I'implémentation
du protocole OAuth?2. 11
existe une extension de
Flask permettant de gérer ce
dernier.
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Une fois le serveur redémarré, afin de prendre en compte notre nouvelle configuration,

nous allons la tester toujours via notre bon curl:
Terminal

$ curl --user basic_auth user:basic_auth passwd --url http://127.0.0.1:8080/

crud/rest/articles/1
{"id":"1","titre":"MySQL via REST API", "auteur":"Sylvain Nayrolles"}

Nous notons que l'authentification est réalisée en HTTP basic avec les identifiants
basic_auth_user, et basic_auth_passwd.

Pour I'ajout, a la différence de la section précédente, les informations sont formatées en

JSON également :
Terminal

$ curl --user basic_auth user:basic_auth passwd --url http://127.0.0.1:8080/
crud/rest/articles/2 -d '{"titre":"foo", "auteur":"bar"}' -H "Accept:
application/json" -X PUT -v

{"affected rows":1,"warning count":0}

Et tout simplement pour supprimer :
Terminal

$ curl --user basic_auth user:basic_auth passwd --url http://127.0.0.1:8080/

crud/rest/articles/2 -X DELETE -v

Un plugin vraiment intéressant dans son fonctionnel, mais encore en phase de valida-
tion chez Oracle, qui nous laisse entrevoir la volonté de ce dernier de faire de sa base de
données un moteur indispensable a toute application web moderne, car avec ce plugin
il est donc possible d’envisager la rigueur du monde relationnel allié a la souplesse
d'une API REST.

CONCLUSION

Au travers de cet article, nous avons pu constater que la mort annoncée du modele
relationnel au profit des bases NoSQL est loin d’étre faite. Avec ce genre d'initiatives,
a mon sens, les bases relationnelles reprennent une longueur d’avance grace a la
rigueur de leur modele. Une derniére analyse aurait pu étre les performances de ce
type d’architectures alliées a une base de données telle que MySQL. Le plugin natif
permet de considérablement améliorer ce type de statistiques ; mais qu'en est-il de la
sécurité ? Wl
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DECOUVREZ

LES NOUVELLES
FONCTIONS
NATIVES SQL POUR
MANIPULER DU
CONTENU JSON

Christian Soutou

epuis la version 5.7.12 de MySQL, le

terme « Document store » préfigure des

fonctionnalités NoSQL. La gestion de

données non structurées constitue pour
I'instant une premiere avancée. Cet article présente
les nouvelles fonctions natives SQL pour manipuler
du contenu JSON.
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Découvrez les nouvelles fonctions natives SQL pour manipuler du contenu JSON

Jusqu'en version 5.7, MySQL n’était pas particulierement adapté a la ges-
tion de données non structurées. Les fonctions proposées pour la gestion
de XML sont toujours trés pauvres et n‘ont pas évolué depuis bon nombre
d’années. Depuis les dernieres releases de la version 5.7, 'accent a été
mis sur la gestion de contenu JSON [1], [2]. Concernant SQL, de nouvelles
fonctions sont apparues pour :

= générer du contenu (JSON_ARRAY, JSON_OBJECT et JSON_QUOTE) ;

= extraire du contenu (JSON_CONTAINS, JSON_CONTAINS_PATH, JSON_EXTRACT et
JSON_KEYS) ;

= modifier du contenu (JSON_UNQUOTE, JSON_ARRAY_APPEND, JSON_ARRAY _
INSERT, JSON_INSERT, JSON_MERGE, JSON_REMOVE et JSON_REPLACE) ;

= extraire certaines caractéristiques du contenu (JSON_DEPTH, JSON_LENGTH, JSON_
TYPE et JSON_VALID).

1. CREATION DE LA TABLE

Une colonne de type JSON ne peut pas avoir de valeur par défaut et la taille maximale d'un

contenu est régie par le parametre max_allowed_packet (de 4Mio a 1Gio suivant les

configurations).
Fichier
CREATE TABLE tab vol json
(id SMALLINT AUTO INCREMENT PRIMARY KEY,
utilisateur VARCHAR(30),
doc JSON,
doc_chaine VARCHAR(500),
modif DATETIME) ENGINE=InnoDB DEFAULT CHARSET=utf8;
Tout contenu est vérifié des I'insertion ou aprés modification. Il est donc impossible de
stocker un document invalide. Dans 'exemple suivant, il manque une double quote au
numéro du vol. Cette information qui n'est pas valide, pourrait étre insérée dans la colonne
doc_chaine de type VARCHAR :
Fichier
mysql> INSERT INTO tab vol json
-> (utilisateur, doc, modif)
-> VALUES ('Brouard','{"date vol":"2016-07-18","num vol":AF6140"}', SYSDATE());

ERROR 3140 (22032): Invalid JSON text: "Invalid value." at position 35 in value for
column 'tab vol json.doc'.

2. INSERTION DE DOCUMENTS

Le script suivant présente deux insertions correctes :

Fichier

mysgl> -- dans du VARCHAR le contenu JSON invalide ne pose pas de probleme
mysqgl> INSERT INTO tab vol json

-> (utilisateur, doc_chaine, modif) VALUES

-> ('Brouard', '{"date vol":"2016-07-18","num vol":AF6140"}"', SYSDATE());
Query OK, 1 row affected (0.00 sec)

GNU/LINUX MAGAZINE HORS-SERIE N°88 :




EJ mysqgl> -- dans du VARCHAR le contenu JSON invalide ne pose pas de probleme
mysql> INSERT INTO tab vol json
-> (utilisateur, doc chaine, modif) VALUES
-> ('Brouard', '{"date vol":"2016-07-18","num vol":AF6140"}"', SYSDATE());
Query OK, 1 row affected (0.00 sec)

mysql> -- Insertion d'un document JSON valide dans une colonne JSON
mysql> INSERT INTO tab vol json

-> (utilisateur, doc, modif) VALUES

-> ('Brouard', '{"date vol":"2016-07-18","num vol":"AF6141"}', SYSDATE());
Query OK, 1 row affected (0.18 sec)

‘g

&

La structure compléete JSON inclut 5 champs au premier
niveau : _id, num_vol, date_vol, sequence et desc_
vol. Le dernier champ desc_vo'l est lui-méme composé
de 5 champs (porte, plan_vol, depart, parking et
sieges qui est un array composé d’éléments de 3 champs
terminaux : prenom, nom et siege).

v object {5}

_id : FE345 99
num_vol : AF6143
date_vol : 2016-87-19

L'insertion suivante ajoute le document a la table, deux autres
lignes sont ajoutées a la table pour fournir des résultats aux
requétes par la suite.

sequence : 345

v desc vol {3}

porte : 20A

Fichier

plan vol {2} HJ mysql> INSERT INTO tab vol json

depart : 21:45 -> (utilisateur, doc, modif) VALUES
parking : 3R2 -> ('Salais’,
i -> Y{" id" : "FE345 90", "num vol" : "AF6143",
¥ sdsaes A "date vol" : "2016-07-19", "sequenc;" : 345,
v 8 {3} '> "desc_vol"
prenom : Guy > {"porte" : "20A",
> "plan vol" : { "depart" : "21:45", “parking”
nom : Blanchet W3R2MY, -
siege : 15A "> "sieges" : [{"prenom" : "Guy", "nom"
1 {3} "Blanchet", "siege" : "15A"},
o > {"prenom" : "Gerard", "nom"
"Diffis", "siege" : "15B"},
{3} '> {"prenom" : "Victor", "nom"
"Ferrage", '"siege" : "15C"},
Structure JSON utilisée pour S {"prenom" : "Henri", "nom"
les exemples a suivre. "Alquie", "siege" : "13C"}]}
'> }', DATE ADD (SYSDATE (), INTERVAL 1 DAY));

E'l Query OK, 1 row affected (0.03 sec)

‘g

3. GENERATION DE CONTENUS

Le script suivant présente quelques contenus JSON générés. La fonction ISON_
ARRAY ([expr[, expr]...]) construit un tableau. La fonction JSON_
OBJECT([champ, expr[, champ, expr]...]) construit un document avec
des champs. La fonction JSON_QUOTE (doc_json) encadre un contenu entre double
quotes en préservant éventuellement des quotes internes.
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Fichier
JHJ mysql> SELECT JSON ARRAY (id, utilisateur, modif) LEL
-> FROM tab vol json WHERE id BETWEEN 2 AND 4;
- +
| JSON_ARRAY (id, utilisateur, modif) |
o +
| [2, "Brouard", "2016-10-09 12:42:58.000000"] |
| [3, "Salais", "2016-10-10 12:42:58.000000"] |
| [4, "Bizoi", "2016-10-10 12:42:58.000000"] |
- +
mysql> SELECT JSON OBJECT ('num v', id,
-> 'compte', JSON ARRAY (utilisateur, DATE (modif))
-> FROM tab vol json WHERE utilisateur <> 'Brouard';
o +
| JSON OBJECT ('num v',id, 'compte',JSON ARRAY (utilisateur, DATE (modif))) |
o +
[ {"num _v": 3, "compte": ["Salais", "2016-10-10"]} |
| {"num v": 4, "compte": ["Bizoi", "2016-10-10"]} |
| {"num v": 5, "compte": ["Salais", "2016-10-11"]} |
e +
mysql> SELECT id, JSON QUOTE (utilisateur)
-> FROM  tab vol json WHERE id IN (1,3,4);
R e +
| id | JSON QUOTE (utilisateur) |
o +
| 1 | "Brouard" |
| 3 | "Salais" |
| 4 | "Bizoi" |
R +

4. EXTRACTION DE CONTENUS

Les scripts suivants présentent les fonctions pour parcourir et extraire du contenu
JSON. La fonction JSON_CONTAINS (doc_json, expr[, chemin]) retourne

1 si I'expression est trouvée dans le chemin a l'intérieur du document, @ sinon. Notez
l'utilisation des doubles quotes pour comparer une chaine de caracteres et le carac-
tere $ qui désigne la racine. La premiére requéte ne trouve pas la valeur 348 pour le
champ sequence. La deuxieme requéte extrait les lignes qui vérifient que le champ
porte soit égal a 20A (notez la notation pointée pour parcourir la structure) ou que le
champ parking ne soit pas renseigné.

Fichier
JEJ mysgl> SELECT JSON CONTAINS (doc, '"AF6143"' , 'S$.num vol') AS contains AF6143, Hl
-> JSON_CONTAINS (doc, '348' , 'S.sequence') AS contains_
seq 348
-> FROM tab vol json
-> WHERE wutilisateur = 'Salais' AND id = 3;
o B et +
| contains AF6143 | contains seq 348 |
fommmmmm e~ FI T4
\ 1| 0 |
e o +
mysgl> SELECT id, utilisateur, DATE (modif)
-> FROM tab vol json
-> WHERE JSON CONTAINS (doc, '"20A"', 'S.desc vol.porte') =1

L re
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EF -> OR JSON_CONTAINS (doc, 'null' , 'S.desc vol.plan vol. Hl

parking')=1
-> ORDER BY id;

fom e fomm e +
| id | utilisateur | DATE (modif) |
fom e fomm e +
| 3 | Salais | 2016-10-10 |
| 4 | Bizoi | 2016-10-10 |
| 5 | Salais | 2016-10-11 |
fom e fomm e +

La fonction JSON_CONTAINS_PATH(doc_json, {'one'|'all'}, chemin[,
chemin]...) retourne 1 sile ou les chemins existent a I'intérieur du document, 0
sinon. La troisieme requéte cherche les documents ne disposant pas du champ desc_
vol. La derniére s'intéresse a ceux qui disposent d'un champ porte (il n'est pas dit

qu'il ne puisse pas étre null), et d'un quatrieme passager.
Fichier

JHJ mysqgl> SELECT id, utilisateur, DATE (modif) LEL
-> FROM  tab vol json
-> WHERE JSON CONTAINS PATH(doc, 'one', '$.desc vol') = 0;

mysql> SELECT id, utilisateur, DATE (modif)
-> FROM tab _vol json
-> WHERE JSON CONTAINS PATH (doc, 'all' , 'S.desc vol.porte',
-> '$.desc vol.sieges[3].

La fonction JSON_EXTRACT (doc_json, chemin [,chemin] ...) extraitle
contenu désigné dans le ou les chemins. Depuis la version 5.7.9, l'opérateur -> joue le
méme role si seulement un chemin est décrit. Les deux premiéres requétes extraient le
numéro et la date du vol. La premiere parcourt tous les éléments du tableau sieges

tandis que la deuxiéme extrait le champ porte sous le champ desc_vol.
Fichier

JHJ mysgl> SELECT JSON EXTRACT (doc, 'S$.num vol', 'S$.date vol') AS elements vol,
-> JSON_EXTRACT (doc, 'S.desc vol.sieges[*].siege') AS passagers

-> FROM  tab vol json

-> WHERE utilisateur = 'Salais';

| ["AF6143", "2016-07-19"] ["15A", "15B", "15C", "13C"]
| ["AF6143", "2016-07-20"] ["1lA"™, "1B", "1C"] |
o - o +
mysgl> SELECT id, CONCAT (doc->'$.num vol', doc->'$.date vol') AS elt vol,
-> doc->'S$.desc_vol.porte' AS porte
-> FROM  tab vol json
-> WHERE utilisateur='Salais';

L re
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B et et e e fo—— - +
| id | elt vol | porte |
e R +
| 3 | "AF6143""2016-07-19" | "20A"™ |
5 | "AF6143""2016-07-20" | "20B"
o o +

La fonction JSON_KEYS (doc_json [, chemin]) liste les champs qui sont présents
au niveau du chemin précisé sous la forme d'un tableau. La derniére requéte permet de
constater que la premiére ligne est associée a un document absent. Le deuxiéme docu-
ment ne dispose que des champs concernant le numéro et la date du vol. Enfin le troi-
sieme document est le plus complet en terme de structure.

Fichier
JHJ mysql> SELECT id, JSON KEYS (doc) AS sous_doc,

-> JSON_KEYS (doc, '$.desc vol.plan vol') AS sous plan vol

-> FROM  tab vol json

-> WHERE id IN (1,2,4);
R Rt +
| id | sous doc | sous plan vol |
fomm - T fommmm S +
| 1 | NULL | NULL |
[ 2| ["num vol", "date vol"] | NULL |
[ 4 | [" id", "num vol", "date vol", "desc vol", "sequence"]| ["depart", "parking"]

E’I s E et et Hmmmmm oo + I'E

5. RETYPAGE DE CONTENUS

La fonction JSON_UNQUOTE (doc_json) supprime les double quotes qui encadrent
le contenu. En combinant cette fonction avec CAST, il est possible de choisir le type de
données résultat avant un traitement éventuel (dans I'exemple suivant, une chaine, une
date et un numérique).

Fichier
JHJ mysql> SELECT id, JSON_UNQUOTE (doc->'S$.num vol') AS num vol,

-> JSON_UNQUOTE(doc—>'$.date_vol') AS date vol,
-> JSON_UNQUOTE (doc->"$.desc_vol.sieges[0].siege') AS siege 0
-> FROM  tab vol json
-> WHERE utilisateur = 'Salais';

fomm oo fommm e fommm - +

| id | num vol | date vol | siege 0 |

e SR oo - S

| 3 | AF6143 | 2016-07-19 | 15A \

| 5 | AF6143 | 2016-07-20 | 1A |

e et R pommm - +

mysqgl> SELECT id, CAST(JSON_UNQUOTE(doc->'$.num_vol‘) AS CHAR(6)) AS num vol,
-> CAST (JSON_UNQUOTE (doc->'$.date vol') AS DATE) AS date vol,
-> CAST (JSON_UNQUOTE (doc->'$.sequence') AS UNSIGNED INTEGER) AS sequence
-> FROM  tab vol json
-> WHERE wutilisateur = 'Salais';

fomm oo oo R it +

| id | num vol | date vol | sequence |

B ettt fommm o B it +

| 3 | AF6143 | 2016-07-19 | 345 |

| 5 | AF6143 | 2016-07-20 | 347 |

131 + + + + + rET
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6. MODIFICATION DE CONTENUS

Plusieurs fonctions existent, en premier lieu, la fonction JSON_INSERT (doc_json,
chemin, expr[,chemin, exprl]...) permetd’insérer des champs a différents
niveaux du contenu qui passe en parametre. La requéte suivante ajoute deux champs
(sequence et desc_vol lui-méme composé) a un contenu initial composé de deux

champs (numéro et date du vol).

Fichier
j}J mysgl> SELECT JSON INSERT (doc, 'S.sequence',344, '$.desc vol',

-> JSON_OBJECT ('porte', '14K', 'plan vol',

-> JSON_OBJECT ('depart', null,
'parking', '3R4'))) AS json_insert

-> FROM tab vol json WHERE id = 2;
o ol ¥
| json insert
T e +
| {"num vol": "AF6141", "date vol": "2016-07-18", "desc vol": {"porte":
"14K", "plan vol": |

{"depart": null, "parking": "3R4"}}, "sequence": 344} |

+

La fonction JSON_ARRAY_APPEND (doc_json, chemin, expr[,chemin,
expr]...) ajoute un élément apres le dernier indice d’un tableau (en précisant éven-
tuellement un niveau si des tableaux sont imbriqués). La requéte suivante ajoute un

passager au tableau sieges du vol numéro 3.
Fichier

e

j}l mysqgl> SELECT JSON ARRAY APPEND (

-> JSON_EXTRACT (doc, '$.desc_vol.sieges'), 'S',

-> JSON OBJECT ('prenom', 'Antoine', 'nom', 'Derouin’',
'siege', '5A")) AS json_array append

-> FROM  tab vol json WHERE id = 3;
o +
| json_array append |
o +
| [{"nom": "Blanchet", "siege": "15A", "prenom": "Guy"}, {"nom": "Diffis",
"siege": "15B",
|  "prenom": "Gerard"}, {"nom": "Ferrage", "siege": "15C", "prenom":
"Victor"}, {"nom":
|  "Alquie", "siege": "13C", "prenom": "Henri"}, {"nom": "Derouin","siege":
"5A", "prenom":
| "Antoine"}]

+

Doté des mémes parametres, la fonction JSON_ARRAY_INSERT ajoute un élément a
un indice choisi d'un tableau. La requéte suivante ajoute le méme passager au premier

indice du tableau.

Fichier
mysqgl> SELECT JSON ARRAY INSERT (
-> JSON_EXTRACT (doc, '$.desc_vol.sieges'), '$[0]"',
-> JSON_OBJECT ('prenom', 'Antoine', 'nom', 'Derouin’',
'siege', '5A"))
-> AS json_array insert
-> FROM tab vol json WHERE id = 3;
+
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EJ | json array insert |LE

R e +
| [{"nom": "Derouin", "siege": "LHA", "prenom": "Antoine"}, {"nom": "Blanchet",
"siege": "15A", |
"prenom": "Guy"}, {"nom": "Diffis", "siege": "15B", "prenom": "Gerard"},
{"nom": |
"Ferrage", "siege": "15C", "prenom": "Victor"}, {"nom": "Alquie" "siege":
"13C", "prenom": |
"Henri"}] |
e ettt +

Pour remplacer effectivement un fragment dans la table, il suffira d’utiliser une simple
instruction UPDATE (voir plus loin).

Pour fusionner plusieurs contenus, il existe la fonction JSON_MERGE (doc_json,

[,doc_json]...).Pour enlever un fragment un contenu, il faudra utiliser la fonc-
tion JSON_REMOVE (doc_json, chemin [,chemin]...).La premiére requéte
du script suivant fusionne deux contenus alors que la deuxieme supprime les champs

desc_vol et sieges au contenu.
Fichier

EJ mysqgl> SELECT JSON MERGE ( (JSON OBJECT ('num v', id)), doc) AS json merge LE
-> FROM  tab vol json WHERE id = 2;

e et et L +
| json_merge |
T T T +
[ {"num v": 2, "num vol": "AF6141", "date vol": "2016-07-18"} |
o +

mysqgl> SELECT JSON REMOVE (doc, '$.sieges', 'S.desc vol') as json remove
-> FROM tab vol json WHERE id = 2;

Par ailleurs, les fonctions JSON_SET (doc_json, chemin, expr[,chemin,
expr]...) et ISON_REPLACE (mémes parametres) remplacent des fragments de
contenus. La méthode JSON_SET a la capacité d’ajouter de nouveaux fragments sans
qu'ils existent au préalable alors que JSON_INSERT insére un fragment sans remplacer
aucun champ existant. La premiére requéte du script suivant modifie deux champs en
ajoutant un nouveau champ au contenu. La derniére remplace simultanément trois
champs au document.

Fichier
EJ mysql> SELECT JSON SET (doc, LE
-> '$. id', 'FGOO_02"',
-> 'S$.date vol', '2016-07-23",
-> 'S.num _vol' , 'AF5661') AS json_set
-> FROM tab vol json WHERE id = 2;
o ol +
| json set |
T e +
| {"_id": "FG00_02", "num vol": "AF5661", "date vol": "2016-07-23"} |
e e ettt +
mysql> SELECT JSON REPLACE (doc
-> '$. id, 'FG450 92",
- '$.desc vol.porte', '20F",
i ” . b
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->

'S.desc_vol.sieges[0].siege', '12G') AS json_

replace
-> FROM  tab vol json WHERE utilisateur = 'Bizoi';
e et e e e +
| json replace
FRR—— R 0 +

| {“ 4id”: “FG450 92”, “num vol”: “AF6146”, “date vol”: “2016-07-19",
“desc vol”: {“porte”: |
| "20F", "sieges": [{"nom": "Blanchet", "siege": "12G", "prenom": "Guy"},
{"nom": "Diffis",

| "siege": "3B", "prenom": "Gerard"}], "plan vol": {"depart": "21:55",
"parking": "3R6"}},

| "sequence": 346}

7. EXTRACTION DE
CARACTERISTIQUES

Il existe des fonctions qui renseignent a propos des caractéristiques de documents JSON
stockés. La fonction JSON_DEPTH (doc_json) retourne la « profondeur » maximum
du document (1 pour un scalaire, 2 pour un objet qui contient un champ ou pour un
tableau qui contient un scalaire, etc.). Dans le méme ordre d’idée, la fonction ISON_
LENGTH(doc_json[, chemin]) retourne la taille du document en considérant
d’abord le nombre d’objets membres et en considérant la taille d'un tableau comme le
nombre d'éléments de celui-ci.

La premiére requéte du script suivant renseigne a propos de différents niveaux des docu-
ments sélectionnés. La deuxieme requéte présente deux tailles : celle du document dans
sa globalité (nombre de champs du premier niveau) et celle du tableau sieges (nombre
d'éléments dans chaque collection).

Fichier
JHJ mysql> SELECT id, utilisateur, JSON DEPTH(doc) AS profondeur maxi LEL
-> FROM tab vol json
-> WHERE wutilisateur IN ('Bizoi', 'Brouard')
-> ORDER BY JSON DEPTH(doc) DESC;
e e +
| id | utilisateur | profondeur maxi |
- T - +
| 4 | Bizoi \ 5 |
| 2 | Brouard | 2 |
| 1 | Brouard | NULL |
fom e fom e +
mysql> SELECT id, JSON LENGTH (doc) AS taille,
-> JSON_LENGTH (doc, 'S$.desc _vol.sieges') AS taille
sieges
-> FROM tab vol json WHERE id IN (1,2,3);
o TS +
| id | taille | taille sieges |
- - PR —— +
[ 1 NULL | NULL |
2 2| NULL |
[ 3 5 | 4 |
- +

——————————————— + |'E
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Pour obtenir des informations de typage au niveau d'un champ en particulier, vous pour-
rez utiliser JSON_TYPE (doc_json) capable de retourner : 0BJECT, ARRAY, BOOLEAN,
NULL ou un type SQL. La requéte suivante retourne les types des différents champs des
documents sélectionnés.

Fichier
JHJ mysqgl> SELECT id,

-> JSON TYPE (doc) AS type doc,

-> JSON_TYPE (JSON_EXTRACT (doc, '$.sequence'))
AS type sequence,

-> JSON_TYPE (JSON_EXTRACT (doc, '$.desc _vol'))
AS type desc vol,

-> JSON_TYPE (JSON_EXTRACT (doc, '$.desc vol.sieges'))
AS type sieges,

-> JSON_TYPE (JSON_EXTRACT (doc, '$.desc vol.sieges[0].
siege')) AS type siege

-> FROM tab vol json WHERE id IN (1,4);
Fommmm - i Fommmm - Fommmmm - R et +
| id | type doc | type sequence | type desc vol | type sieges | type siege |
tom— - PR L o e R —— 4+ - +
| 1 | NULL | NULL | NULL | NULL | NULL |
| 4 | OBJECT | INTEGER | OBJECT | ARRAY | STRING
fomm Fomm Fomm fomm Fomm - +

L re

La fonction JSON_VALID (expr) permet de statuer sur la validité en terme de structure
d’'un document JSON. Il apparait ainsi que deux documents sont valides et que la chaine de

caracteres de la premiere ligne de la table n'est pas bien structurée au sens JSON.

Fichier
EJ mysqgl> SELECT id, utilisateur,
-> JSON VALID (doc) AS doc valide,
-> JSON VALID(doc chaine) AS chaine valide

-> FROM tab_vol json WHERE id < 4
-> ORDER BY 1id;

B it e fom - fom e +
| id | utilisateur | doc valide | chaine valide |
o T — b SR +
| 1 | Brouard | NULL | 0 |
| 2 | Brouard | 1] NULL |
| 3 | Salais | 1] NULL |
B it e fomm - Rt +

8. MISES A JOUR DANS LA TABLE

C'est toujours l'instruction UPDATE qu'il faudra utiliser en combinant différentes fonctions
permettant de composer du contenu JSON. L'instruction suivante permet de modifier a la

fois la date d'un vol et d’ajouter un passager.

Fichier

mysql> UPDATE tab vol json

-> SET doc =

-> (SELECT JSON REPLACE (doc, '$.desc vol.sieges',

-> JSON_ARRAY_APPEND(

-> JSON_EXTRACT (doc, '$.desc vol.sieges'), '$',

-> JSON_OBJECT ('prenom', 'Antoine', 'nom', 'Derouin’, 'siege’',
'5A'))))
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EJ -> doc = (SELECT JSON REPLACE (doc, '$.date vol', '2016-07-24")) LE
-> WHERE id = 3;

Query OK, 1 row affected (0.02 sec)

Rows matched: 1 Changed: 1 Warnings: 0

-- verification
mysql> SELECT id, JSON EXTRACT (doc,'$.num vol','$.date vol') AS elements vol,
-> JSON_EXTRACT (doc, '$.desc_vol.sieges[*].siege') AS passagers

-> FROM tab_vol json
-> WHERE id = 3;

R Rt ittt e L e Bt ettt +
| id | elements vol | passagers
R T it R e +
3 ["AF6143", "2016-07-24"] | ["15A", "15B", "15C", "13C", "5A", "BHA"]
o +

E‘| e e RS |'E

Il est aussi possible de construire un document a partir d'une chaine a l'aide de la fonc-

tion universelle de conversion CAST.
Fichier

e

EJ mysqgl> UPDATE tab vol json
-> SET doc = CAST('{"date vol":"2016-07-18","num
vol":"AF6140"}"' AS JSON)
-> WHERE id = 1;
Query OK, 1 row affected (0.00 sec)
Rows matched: 1 Changed: 1 Warnings: 0O

-- verification

mysql> SELECT id,doc FROM tab vol json WHERE id = 1;
o +
| id | doc

o - +
| 1 | {"num vol": "AF6140", "date vol": "2016-07-18"} |
o - +

L re

9. OPERATEURS DE
COMPARAISON

Des contenus JSON peuvent étre comparés avec la plupart des opérateurs (=, <, <=, >,
>=, <> et | =), mais pas avec les opérateurs BETWEEN, IN, GREATEST et LEAST. La
comparaison s'opére en deux étapes. La premiere est basée sur les valeurs des types
JSON, s'ils different, le résultat dépendra de leur hiérarchie. Si les deux valeurs compa-
rées sont de méme type, alors le résultat dépendra de 1'échelle du type en question. La
hiérarchie des types est la suivante, du plus fort au plus faible : BLOB, BIT, OPAQUE,
DATETIME, TIME, DATE, BOOLEAN, ARRAY, OBJECT, STRING, INTEGER/DOUBLE,
NULL.

La requéte suivante compare des fragments de contenus JSON, le premier est un entier,
le deuxieme une chaine, le troisieme un objet et le quatrieme un tableau (le plus fort
dans la précédence des types ici représentés).
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Fichier
EJ mysgl> SELECT id, LE

-> JSON_EXTRACT (doc, 'S.sequence') AS seq,

-> JSON_EXTRACT (doc, '$.num_vol') AS num_vol,

-> JSON_TYPE (doc) AS type doc,

-> JSON_EXTRACT (doc, '$.num vol','$.date vol') AS elements vol

-> FROM  tab vol json

-> WHERE id IN (3,4)

-> AND JSON_EXTRACT (doc, '$.num_vol') > JSON_
EXTRACT (doc, '$.sequence')

-> AND JSON_EXTRACT (doc, '$.num vol','S.date vol') > JSON
EXTRACT (doc, '$.num _vol')

-> AND JSON_EXTRACT (doc, 'S$.num_vol','$.date vol') > doc;
o R ittt fomm - e et e e T +
| id | seq | num vol | type doc | elements vol |
fom - fom fom o +
| 3 | 345 | "AF6143" | OBJECT | ["AF6143", "2016-07-24"] |
| 4 | 346 | "AF6146" | OBJECT | ["AF6l46", "2016-07-19"] |
R ettt fomm - e ittt B i e e e +

L re

Les clauses ORDER BY et GROUP BY répondent également a cet ordre.

Fichier
EJ mysgl> SELECT id, JSON EXTRACT (doc, '$.desc vol.porte') AS num porte,
-> JSON_EXTRACT (doc, '$.num _vol','S.date vol') AS elements
vol
-> FROM tab vol json
-> WHERE id IN (2,3,4)
—-> ORDER BY num porte, elements vol;
e miniaittett et iy +
| id | num porte | elements vol \
o o +
| 2 | NULL | ["AF6141", "2016-07-18"] |
| 3 | "20A" | ["AF6143", "2016-07-24"] |
| 4 | "20A" | ["AF6146", "2016-07-19"] |
e e el +

H

10. INDEXATION

Depuis la version 5.7.8, et au niveau du moteur InnoDB, I'indexation secondaire sur des
colonnes virtuelles est possible. Un index secondaire peut étre créé a partir d'une ou de
plusieurs colonnes virtuelles ou une combinaison de colonnes virtuelles ou non. Un index
sur une colonne virtuelle peut étre défini de maniére unique.

Le script suivant présente deux index uniques, le premier porte sur le champ sequence
(numérique), 'autre concerne le champ _id (chaine de caracteres) qui nécessite de suppri-
mer les doubles quotes pour chaque valeur.

Fichier
mysql> ALTER TABLE tab vol json
-> ADD doc sequence INT
-> GENERATED ALWAYS AS JSON EXTRACT (doc, 'S.sequence'));

Query OK, 0 rows affected (0.47 sec)
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g

mysql> CREATE UNIQUE INDEX index doc_seq ON tab vol json(doc_sequence);
Query OK, 0 rows affected (0.20 sec)

mysql> ALTER TABLE tab vol json

-> ADD doc_id VARCHAR (8)
-> GENERATED ALWAYS AS (JSON_UNQUOTE(JSON_EXTRACT(dOC,
'S, did')));

Query OK, 0 rows affected (0.06 sec)

mysgl> CREATE UNIQUE INDEX index doc_id ON tab vol json(doc id);
Query OK, 0 rows affected (0.09 sec)

!

Une fois créées, les requétes qui testent ces nouvelles colonnes pourront bénéficier
d'une indexation efficace.

)

Fichier
EJ mysqgl> EXPLAIN SELECT id,doc_id, JSON_EXTRACT (doc,'$.num vol','$.date vol'")

AS elements vol

-> FROM  tab vol json

-> WHERE doc_id = 'FE345 90';
e o Fo———= o Fom - o=t
| id | select type | table | ... | possible keys | key
| key len | ... |
o o o o o=t
| 1 | SIMPLE | tab vol json | ... | index doc_id | index doc id
| 27 I B Fommm o - oo to-——t

L re

CONCLUSION

Le terme Document Store introduit depuis la version 5.7.12 inclut également une nou-
velle interface de commandes MySQL Shell et des méthodes d’acces a des collections
JSON accessibles a l'aide de JavaScript, Python ou SQL. Présente depuis preés de 4 ans,
la version 5.7 va céder la place a la version 8 qui ne semble pas amener de grandes

avancées autour des données non structurées. Citons le nouvel opérateur ->> qui équi-
vaut a utiliser JSON_UNQUOTE () sur le résultat de ISON_EXTRACT (). Enfin, les nou-
velles fonctions JSON_ARRAYAGG () et JISON_OBJECTAGG () permettront d'agréger
du contenu JSON dans un tableau ou dans un objet. |l
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