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EDITO

Il est temps de penser au grand nettoyage de
printemps !

Comment ? Vous n‘avez encore rien fait ? Alors
il est possible que votre machine s’en charge pour
X vous ! C'est la mésaventure qui m’est arrivée lors de
¢ la réalisation de ce numéro, du hors-série sur la pro-
grammation Shell et du hors-série de Hackable sur
I'apprentissage de la programmation Python sur Raspberry Pi... lorsque le
destin veut se rappeler a votre bon souvenir, il choisit généralement tou-
jours le meilleur moment (une variante de la loi de Murphy sans doute).
Or donc, une veille de week-end, avant d’éteindre la machine, j'effectue
de maniere tout a fait fortuite une sauvegarde des derniers travaux en
cours et c’est la, juste a la fin de cette sauvegarde, apres avoir effacé cer-
tains fichiers de la corbeille, que le destin s’est dit « Tiens, allons nous
amuser un peu... » : tous les fichiers de /home ont disparu, tous ! Sans
doute une erreur mal placée et irrécupérable sur le disque, mais le résul-
tat est la : la perte de tous les fichiers importants de I'ordinateur. Dans
ces cas-la, on ne s’affole pas, il reste :

1. 'armada fsck, testdisk et autres ;

2. les sauvegardes automatiques dans le cloud.

Oui... sauf que la, aprés une nuit passée a tester différents outils, il
n’était possible de récupérer que des fichiers sans intérét. Du coup, je
me suis tourné vers la sauvegarde dans le cloud, un service auquel j'avais
souscrit il y a une dizaine d’années et qui moyennant une cinquantaine
d’euros par an me proposait de chiffrer et sauvegarder mes fichiers dans
trois datacenters distincts. C’était la solution idéale, car apres I'avoir tes-
tée, elle était tres simple a installer, a utiliser et surtout non chrono-
phage : tout était déja prét a 'emploi. Sauf que depuis 5 ans elle n’enre-
gistrait plus rien... sans un message d’erreur ou un mail rapportant une
anomalie (les clients de cette société aiment sans doute payer un service
pour ne pas l'utiliser...).

Jai perdu beaucoup de choses, et méme sans doute plus que ce que
je pense, car on se rend compte quau fur et a mesure des fichiers man-
quants. Apres la période de frustration intense, on relativise : j'avais écrit
ces documents et programmes, je peux donc le refaire. Certains articles
sont définitivement perdus, mais d’autres prendront une nouvelle direc-
tion que je n'avais pas envisagée au moment de leur rédaction. Et puis,
surtout, je vais pouvoir écrire tous ces petits outils qui facilitent la vie de
tous les jours et pour lesquels on se dit toujours « c’est une bonne idée,
mais je le ferai plus tard, la je n'ai pas le temps ». Pour commencer, jai
donc écrit mon script de sauvegarde avec un suivi constant des opéra-
tions. Les autres scripts suivront au fur et a mesure et permettront de
repartir sur des bases saines sans patir d’une architecture vieille de plus
de dix ans et de scripts-rustines écrits a la hate. Et puis cela m’a déja per-
mis d’écrire un article sur rsync que vous trouverez dans ce numéro...
il faut bien trouver des points positifs a cette histoire :-)

Enfin, s'il fallait une ultime preuve que tout cela n'a pas été cataclys-
mique, tous les magazines ont pu sortir... méme s'il faut reconnaitre
que la petite sauvegarde imprévue du vendredi soir a bien aidé :-) Votre
GNU/Linux Magazine est bien 1a ! Je vous en souhaite une bonne lecture !

ria¥on C- .,\.”..\-_-ne

Ce document est la propriété exclusive de Johann Locatelli(jacques.thimonier@businessdecision.com)

http:/www.ed-diamond.com

GNU/Linux Magazine France N°203




CONNECT EVOLUE!
LISEZ CE NUMERO ET PLUS

DE 1 50 AUTRES EN LIGNE !

EVELOPPEMENT SUR SYSTEMES UNIX, OPEN SOURCE & EMBARQUE
DEVE

Python | OpenCV
Mettez en place un systeme de

RECONNAISSANCE - . = et
FACIALE ! ..

 Installez OpenCV
- Comprenez et réglez
+ Détectez et déCOUPST
ur une image
. Zm\strulsu yolre base de visages e
» Identifiez aulumauquemenl des pers!
sur des photos

PR—

STEME DE
o5 paramétres . T e A T L CIBLEY |
los visages présents ; : 2 REcgunhlSSANCE

Embarqué | Bas niveau
e T

tribut

AN dmin | a8 als bt
g‘gaEézRAMMATION BARE-METAL S
SUR RASPBERRY P ps8

s FONCTIONNELEES
QUE\' CN\xE.T NixQS|»®

Bash | Script securité | Assembleur
as|

ENEZ

RENEZ ‘COMPRI

EEF(.':ONTRO\.E ‘BTJTREE(ET‘-:]‘QS‘UE

DE VOS D) TRATEN i
i@gﬁiﬁﬁ gggeammmﬁ «MULTlTHREﬁDE L

ET RSYNC p1o pos . o v

DEPLOIEMENT CONTINU AVEC OPENSHIFT -

e ACTUELLEMENT SUR CONNECT
o CE NUMERO e 72 numeéros

o et == de 150 autres numéros
de GNU/Linux Magazine

Hors-Séries de
GNU/Linux Magazine

TOUT CELA A PARTIR DE 199 € TTC*/AN !

Johann Locatelli(jacques.thimonie

* Tarif France Métropolitaine

OFFRE DECOUVERTE CONNECT

1 MOIS GRATUIT, RESERVEE AUX PROFESSIONNELS

Appelezle 03 67 10 00 28 et donnez le code « GLMF203 »
pour découvrir Connect gratuitement pendant 1 mois!

Pour tous renseignements complémentaires, contactez-nous via notre site internet : www.ed-diamond.com,
par téléphone : 03 67 10 00 28 ou envoyez-nous un mail a connect@ed-diamond.com !

Ce document est la propriété ¢




Ce document est la propriété exclusive de Johann Locatelli(jacques.thimonier@businessdecision.com)

GNU/LINUX MAGAZINE FRANCE

N'203

LA PROGRAMMATION AUDIO

MULTICEUR AVEC PYTHON

Dans le numéro 157 de GNU/Linux Magazine, jai
présenté « pyo », un module offrant une multitude
d’outils permettant de créer des chaines de traitements
audios de fagon native avec le langage de program-
mation Python...

La reconnaissance faciale est I'art d’identifier une ou
plusieurs personnes de maniere fiable depuis une photo.
Nous allons voir comment mettre en pratique cet art...

SYSTEME & RESEAU

NIX ET NIXOS

Nix est un gestionnaire de paquets purement fonc-
tionnel pour GNU/Linux et OS X. NixOS est une dis-
tribution GNU/Linux basée sur Nix et entierement
configurable dans un fichier texte...

DEPLOIEMENT CONTINU A L'ECHELLE
AVEC OPENSHIFT

Construire un environnement de livraison continu
a la fois dynamique, optimisé et capable de tenir la
charge (sans faire monter la facture plus que néces-
saire) : C'est possible !...

http://www.ed-diamond.com

loT & EMBARQUE

PROGRAMMATION EMBARQUEE SUR
RASPBERRY PI SANS SONDE JTAG

Le standard JTAG, au succés indéniable, est au-
jourd’hui ancré dans la majorité des processeurs et
proposé comme moyen privilégié de programmation
embarquée et de debug. Toutefois, I'utilisation d'une
sonde JTAG n’est en rien triviale...

KERNEL & BAS NIVEAU
PROGRAMMER DANS LE MONDE UEFI

L'UEFI (Unified Extensible Firmware Interface) est un
standard qui définit une interface uniformisée afin que
les systemes d’exploitation puissent démarrer sans se
soucier des spécificités du matériel utilisé...

HACK & BIDOUILLE

CREATION D'UN SYSTEME DE
SAUVEGARDE « MAISON »

Les services de sauvegarde dans le « cloud » sont tres
pratiques, car il suffit de payer et d’installer un logi-
ciel pour les mettre en place...

LIBS & MODULES

ETENDRE UN SERVEUR
MYSQL/MARIADB AVEC DES

FONCTIONS COMPILEES

MySQL et MariaDB offrent la possibilité de dévelop-
per des fonctions compilées, a utiliser comme toute
autre fonction native dans vos requétes SQL...

MOBILE & WEB

LIBEREZ LES DONNEES DE VOS
UTILISATEURS AVEC REMOTESTORAGE

Vos utilisateurs sont inquiets : qui a acces a leurs don-
nées ? Sont-ils espionnés ? Permettez-leur de garder
le contréle ! Autorisez un stockage distant !...

SECURITE & VULNERABILITE
RETURN ORIENTED PROGRAMMING

Les techniques d’exploitation de failles applicatives ont
énormément évolué avec l'avenement de moyens de
protection toujours plus sophistiqués...

ABONNEMENTS
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LA PROGRAMMATION
AUDIO MULTICGUR

AVEC PYTHON

OLIVIER BELANGER
[Développeur de logiciels audios]

MOTS-CLES : PROGRAMMATION AUDIO, PYTHON, MULTIC®&UR, MEMOIRE
PARTAGEE, PYO, MULTIPROCESSING

e code présenté dans cet article
est disponible sur le compte
GitHub de pyo ainsi que dans
la documentation en ligne :

* https://github.com/belangeo/pyo

* http://ajaxsoundstudio.com/pyodoc/
examples/18-multicore/index.html

NOTE

Cet article portant sur la pro-
grammation audio avec le mo-
dule Python pyo [1], une connais-
sance de base du langage et de

la librairie sont assumés de la
part du lecteur. Les exemples [2]
disponibles dans la documenta-
tion en ligne constituent un bon
point de départ!

Dans le numéro 157 de GNU/Linux Magazine, j’ai preé-

senté « pyo », un module offrant une multitude d’outils :

permettant de créer des chaines de traitements audios de : ) N
Dans les années 90, I'architecture mo-

fagconnative avecle langage de programmation Python. : nocceur constitue la norme de fabrica-

Cet article présente les derniers développements de : tiondesordinateurs personnels et Iaug-
: mentation de la puissance de calcul re-

la librairie ainsi que différentes stratégies permettant : ;... o une élévation de la fréquence

d’écrire des programmes audios utilisant a pleine : duprocesseur. Cette fréquence a atteint

oy . . . . . une limite, entre 3 a 4 GHz, ol la sur-
capaciteé la puissance des ordinateurs multicceeurs, qui : o
. chauffe du processeur était telle que le

sont devenus la norme de nos jOllI‘S. © refroidissement  air ne fat plus suffisant
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La programmation audio multicceur avec Python

(ou trop bruyant) et le refroidissement :
par eau trop complexe et colteux. La
solution pour répondre a la demande
toujours croissante en ce qui concerne
la puissance de calcul de l'ordinateur fut :
de se tourner vers les processeurs multi- :
coeurs [3], ou plusieurs unités de calcul :
indépendantes résident sur une méme :
puce. Ceci permet d'effectuer plusieurs :
taches de fagon simultanée, donc d'aug- :
menter |'efficacité de travail, touten gar- :
dant la fréquence de chacun des proces- :
seurs a un niveau raisonnable. Depuis :
le début des années 2000, le nombre
de cceurs présents dans nos processeurs
ne cesse d’augmenter et il est devenu
impératif pour les développeurs de lo- :
giciels d’élaborer des algorithmes per- : . o -
mettant d'utiliser & leur plein potentiel : while, en attente d’une action a poser, le programme ne peut plus effectuer d’autres
ces architectures multicceurs. Les pro- :
grammeurs utilisant le langage Python :
rencontrent en ce domaine un obstacle :
de taille en la présence d'un mécanisme :
appelé le Global Interpreter Lock (GIL). :

1. GIL,
FONCTIONNALITE
OU LIMITATION

Le GIL, présent dans la plupart des :
variantes de l'interpréteur Python, et as-
surément dans I'implémentation de réfé- :
rence, Cpython, est depuis longtemps :
une source de désaccord dans la com- :
munauté¢ des développeurs Python. Le :
role du GIL consiste a assurer que les :
instructions d’un programme Python
soient toujours exécutées en série. Méme
un programme multitdche, mettant en
place des calculs paralleles a l'aide du :
module threading, effectuera les opé- :
rations des différents fils a tour de rdle, :
et ce, méme si ce module utilise en in- :
terne les threads natifs du systeme d'ex- :
ploitation. Les détracteurs du GIL lui re- :
prochent d’étre un obstacle a la création :
de réels programmes multitaches (exécu- :
tion paralléle utilisant plusieurs cceurs) en
Python. Les partisans du GIL, quant a :

eux, mettent en l'avant la tres grande stabilité du langage comme principale rai-
son de la présence du GIL. Il ne s’agit pas ici de faire le proces ou la propagande
du GIL, mais d’en comprendre I'impact sur la performance des programmes. Il ne
faut pas oublier non plus que la premiere version officielle de Python date de 1991,
époque ou les processeurs étaient encore principalement monoceeurs.

Le module threading, bien que soumis a la loi du GIL, s'avére tres utile, voire
indispensable dans plusieurs situations. Prenons en exemple un programme qui ouvre
un port série et observe continuellement si ce dernier a recu des données a traiter :

import serial
serv = serial.Serial('/dev/ttyUSBO', 9600)

while True:
if serv.inWaiting() > O:
data = serv.readline()
# do something with the data...

Le probléme principal de ce programme est qu’une fois entré dans la boucle

opérations (mise a jour d’une interface graphique, initialisation d’'une base de don-
nées, création d’'une chaine de traitement audio, etc.). Afin de garder le contréle
sur la boucle d’exécution du programme, il serait préférable de placer la boucle
d'écoute du port série dans un fil paralléle :

import threading
import serial

class SerialServer (threading.Thread) :
def init (self):
threading.Thread. init (self)
self.daemon = True
self.serv = serial.Serial('/dev/ttyUSBO', 9600)

def run(self):
while True:
if self.serv.inWaiting() > O:
data = self.serv.readline()
# do something with the data...

server = SerialServer()
server.start()

Cette variante permet de lancer une boucle infinie pour la détection de don-
nées en entrée du port série sans pour autant bloquer le programme principal, qui
a fort probablement d’autres commandes a exécuter.

Une erreur courante consiste a croire qu’un programme multitache est forcément
plus performant que sa contrepartie a fil unique. La présence du GIL dans le langage
Python aura généralement pour effet de provoquer un concours d’'acquisition et de re-
lache du GIL par les différentes taches, concours dont le résultat sera bien souvent une
charge supplémentaire en temps et en CPU. Un programme Python monotdache, s'il
n'attend pas aprés une communication réseau ou un acces au disque dur, sera presque
toujours plus rapide que sa version multitache puisque l'interpréteur est optimisé pour
qu'il n'ait aucune nécessité d’'acquérir ou de relacher le GIL, il peut donc fonctionner
a son plein rendement. Pour une description détaillée des effets du GIL sur les pro-
grammes multitaches, consultez les présentations de David Beazley sur le sujet [4, 5].

Ce document est la propriété exclusive de Johann Locatelli(jacques.thimonier@businessdecision.com)
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Si les taches paralleles du module threading sont soumises  :
a la loi du GIL, est-il alors possible d'écrire un programme :
Python exploitant a son plein potentiel les multiples cceurs :
qui sont aujourd’hui systématiquement présents dans nos or- :
dinateurs personnels? La réponse est « oui », grace a l'appa- :
rition, depuis la version 2.6, du module multiprocessing.

2. DU MULTITACHE AU
MULTIPROCESSUS

Le module multiprocessing[6] partage une API (Applica- :
tion Programming Interface) similaire au module threading,
mais plutot que de lancer des taches paralléles, il utilise des :
sous-processus (indépendants du processus principal), ce qui
permet au programmeur de contourner les limitations imposées
par la présence du GIL. L'objet central du module, Process, :
posséde un équivalent pour chacune des méthodes de I'ob- :
jet Thread. Il est donc trés aisé de remplacer les « taches » :
d’un programme Python par des « sous-processus ». Il suffit :

de remplacer threading.Thread par multiprocessing.
Process, comme dans I'exemple suivant :

import multiprocessing
import serial

class SerialServer (multiprocessing.Process):
def init (self):
multiprocessing.Process. init (self)
self.daemon = True
self.serv = serial.Serial('/dev/ttyUSBO',
9600)

def run(self):
while True:
if self.serv.inWaiting() > 0:
data = self.serv.readline()
# do something with the data...

server = SerialServer ()
server.start()

import threading
value = 0
class SerialServer (threading.Thread) :

def init (self):
threading.Thread. init (self)

def run(self):
global value
value =1

server = SerialServer()
server.start()
print (value)

Ce programme affichera la valeur « 1 » en sortie de la

© fonction print. Par contre :

import multiprocessing
value = 0

class SerialServer (multiprocessing.Process) :
def init (self):
multiprocessing.Process. init (self)
def run(self):
global value
value = 1

server = SerialServer ()
server.start()
print (value)

Celui-ci affichera la valeur « 0 » puisque la ligne qui mo-

. difie la valeur de la variable value est exécutée dans un pro-
. cessus indépendant.

Le module offre différentes méthodes pour mettre en place

© une communication interprocessus. Les objets Queue, Pipe,
: Value ou Array permettent tous de partager des données de
: fagon sécurisée entre les processus actifs. Dans les exemples
. concrets illustrés plus bas, nous utiliserons I'objet Pipe, qui
: permet une communication dans les deux sens, pour contré-
. ler nos sous-processus a partir du programme principal.

Le module multiprocessing offre plusieurs autres fonc-

© tionnalités qui dépassent le cadre de cet article et dont nous ne
© nous servirons pas dans la mise en place de nos programmes
: audios multicoeurs. Le lecteur est invité a lire la documenta-
© tion du module pour plus de détails.

DQ au fait que les différentes sections du code fonc- :
tionnent a I'intérieur de processus indépendants, la commu- :

nication s'en trouve quelque peu complexifiée. Une variable @ ne fournit pas les outils nécessaires pour y remédier - est la

globale du programme ne sera pas accessible au sous-pro- : communication audio interprocessus. Comment faire pour

cessus comme elle peut I'étre pour une tache. Par exemple : :
. dants ? Un signal audio stéréo consiste en deux arrays de

. nombres a virgule flottante contenant 44100 échantillons par
. seconde (fréquence d'échantillonnage par défaut du serveur
. audio de pyo). Le transfert des échantillons d’un processus a
: l'autre ne peut souffrir aucun délai puisque la carte de son (qui
. transfere des blocs déchantillons du pilote audio aux sorties
. physiques) nattendra pas. Si les échantillons n'arrivent pas

Un probléme auquel nous ferons face - dont le module

échanger des signaux audios entre deux processus indépen-

Ce document est la propriété exclusive de Johann Locatelli(jacques.thimonier@businessdecision.com)
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La programmation audio multicceur avec Python

dans les temps, il y aura alors des artefacts dans le son. Au-
cun des procédés fournis par le module multiprocessing
n'est assez rapide pour assurer une communication audio in-
terprocessus fiable. La section suivante expose les fonction-
nalités qui ont été ajoutées au module pyo pour pallier a ce
probleme et rendre I'utilisation des multiples cceurs simple
et efficace.

3. EVOLUTION DU MODULE
PYO

Pyo est un module offrant plus de 250 processeurs de si-
gnaux audionumériques permettant de créer des chaines de :
calcul sonore sophistiquées. On y retrouve des outils allant :
des primitives telles que les opérateurs arithmétiques sur les :
signaux audios et la lecture de fichiers sonores, en passant : vation du serveur, les opérations longues et non controlées

par divers algorithmes de filtrage et de synthese, jusquaux : qng été déplacées dans la méthode boot, ne laissant a la mé-

traitements audios les plus évolués (granulation, vocodeur : thode start que la tache dactiver la boucle de calcul audio

de phase, traitement multibande, etc.). Pyo est aujourd’hui (changement d’une variable booléenne de false a true).
utilisé en composition musicale, pour le développement de :
traitements audios, dans la création de logiciels sonores ain-
si qu'en recherche et en enseignement dans plusieurs univer-
sités de par le monde. Pour une introduction au fonctionne-

ment de base du module, le lecteur est invité & parcourir la :

liste des exemples disponibles dans le manuel en ligne [2].

Afin de permettre la gestion de processus audios multi-
ceeurs, certaines modifications ont d{i étre apportées a la bi- : - . P .
PP . 3.2 Utilisation de la mémoire

bliotheque. Cette section revient sur les principaux défis ren- :
contrés lors de cette phase de recherche et développement :

ainsi que les solutions mises en place pour rendre le module
compatible avec l'utilisation de plusieurs cceurs.

3.1 Modification du processus
d’initialisation des connexions
audios

présents dans cet article utiliseront ce pilote.

Un processus audio multicceur doit créer et connecter un

© temps qui est variable (dépendamment des différentes opéra-
© tions en cours dans le systéme) et assez long pour poser des
. problémes de synchronisation audio. Avant la version 0.8.3
. de pyo, la routine d'initialisation des connexions audios avait
. lieu dans la méthode start du serveur audio. Pour un ser-
: veur unique, cela ne pose pas de probléme, mais si plusieurs
: serveurs doivent démarrer en méme temps, il s’y passe beau-
. coup trop d’'opérations sur lesquelles nous n‘avons pas de
: controle. Voici la routine de démarrage avant la version 0.8.3 :

# Avant la version 0.8.3.

from pyo import *

s = Server (audio='jack')

s.boot() # Initialise le pilote audio
s.start() # Création des ports Jack,
autoconnexion et activation du serveur

Afin d’assurer un meilleur déterminisme temporel a l'acti-

# A partir de la version 0.8.3.

from pyo import *

s = Server (audio='jack')

s.boot() # Initialisation, création des ports Jack
et autoconnexion

s.start() # Activation du serveur (simple booléen)

partagée pour la communication

. audio interprocessus

La communication audio interprocessus est sans aucun

: doute la principale nouveauté de la version 0.8.3 de pyo. Afin
. de partager des échantillons audios de fagon simple et effi-
: cace, une nouvelle table (espace mémoire a une dimension),
. utilisant la mémoire partagée du systeme a été créée. C'est
. l'objet SharedTable. La mémoire partagée du systeme est
Sous Linux, l'utilisateur de pyo a le choix entre Portaudio : Un espace mémoire auquel tous les processus peuvent faire
[7] ou Jack [8] comme pilote audio. Jack étant la norme pour : référence dans leur propre espace mémoire [9, 10]. Dans la
la production audio professionnelle sous Linux, les exemples : Situation qui nous intéresse ici, un premier processus peut
. créer un objet SharedTable et y écrire des échantillons tan-
. dis qu'un autre objet SharedTable, créé dans un second pro-
© cessus peut s’y connecter et en lire le contenu pour récupérer
serveur audio indépendant pour chaque sous-processus uti- :
lisé. Un probléme rencontré lors des premiers essais fat une : pour partager un méme espace mémoire :
latence considérable et indéterministe entre l'activation des :
différents sous-processus du programme. La cause était que :
la création de nouveaux ports de communication avec Jack :

ainsi que la routine d'autoconnexion des ports prennent un :

le signal audio. Voici la routine de création des deux objets

# Création d’une table utilisant la mémoire partagée.
# Le processus qui crée la table est en mode écriture.
t = SharedTable (name="/shared", create=True, size=512)
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# Second processus, connexion a la table
précédemment créée.

# Ce processus est en mode lecture.

t =
size=512)

SharedTable (name="/shared", create=False,

3.3 Optimisation de I'écriture et
de la lecture de table audio

standards, mais qui cause ici une charge supplémentaire inu-

dis que le second lit le contenu d’une table, en boucle, sans

consommation en CPU est minime. En voici un exemple :

# Ecriture en continu dans une table

tablel = SharedTable (name="/shared", create=True,
size=512)

signal = Sine(freq=440, mul=0.3)

fill = TableFill (signal, tablel)

# Lecture en continu dans une table

table2 = SharedTable (name="/shared", create=False,
size=512)

signal = TableScan (table2)

3.4 Multiple serveurs audio,
désactivation des ports MIDI et
simulation d’événements

Pyo permet de créer jusqu’a 64 objets Server simultanés :
sur une méme machine (un objet Server doit absolument :
étre présent dans tout processus qui implémente une chaine :
de traitement audio). Ce qui veut dire qu'on peut créer 64 :
sous-processus contenant chacun leur propre séquence de :
processeurs sonores. Par contre, il est fortement déconseillé :
d’ouvrir un port MIDI vers une interface donnée dans plus :
d’'un serveur a la fois. Le comportement standard du serveur :
de pyo étant justement d’ouvrir un port MIDI vers l'interface :
définie comme étant celle par défaut dans le systéme, créer :

. plus d’un serveur audio simultané peut poser probléme. Heu-
: reusement, il est maintenant possible de modifier le compor-
: tement du serveur et de lui indiquer qu'il ne doit pas ten-
: ter de se connecter a une interface MIDI. Pour cela, il suf-
. fit d'appeler sa méthode deactivateMidi avant d’appeler
. la méthode boot. Le programme peut toujours traiter des
. données MIDI, mais il faut les lui faire parvenir a I'aide de la
: méthode addMidiEvent. Cela permet d'avoir un seul pro-
: cessus en charge de la gestion des interfaces MIDI, qui fera
- suivre l'information aux autres processus, ol la production

Dans un contexte de signaux audios partagés entre diffé- : 55016 aura finalement lieu. La routine d'initialisation du ser-

rents processus, 'opération se résume simplement a copier : yeyr se lira donc comme suit :
les échantillons successifs dans un espace mémoire puis a
les récupérer, un a un, par la suite. Les outils d’écriture et de
lecture de table de pyo offrent plusieurs fonctionnalités sup- :
plémentaires (lecture et écriture avec interpolation, vitesse :
variable, changement de taille dynamique), nécessaires pour
la grande majorité des techniques de manipulation du signal :
. s.addMidiEvent (status, datal, data2)
tile dans la consommation du CPU. Deux nouveaux objets, :
aux fonctionnalités volontairement simplifiées, ont été ajou- :
tés au module, TableFill et TableScan. Le premier écrit :

. 4. CONTEXTES D'UTILISATION

des échantillons audios de fagon circulaire dans une table tan- :

- AUDIO DU MULTICCGEUR

interpolation. Ces objets sont tres simples a utiliser et leur :

s = Server (audio='jack')
s.deactivateMidi ()
s.boot () .start()

Pour ajouter un événement dans la pile d'événements MIDI :

Dans cette section, nous présentons quatre cas de figure

typiques ou I'utilisation du multicceur peut augmenter consi-
. dérablement les possibilités des programmes audios.

. 4.1 Répartition de la charge de
. calcul sur plusieurs processeurs

Le premier exemple ne fait rien d’autre que de répartir la

© charge de calcul sur plusieurs processeurs. Chacun des pro-
© cessus calcule sa partie de signal, un chorus de 200 oscilla-
teurs autour d’une fréquence donnée, sans rien connaitre du
© travail des autres processus. Chacun envoie son signal direc-
: tement au pilote audio.

01: import time, random, multiprocessing
02: from pyo import *
03:

04: class Proc(multiprocessing.Process):
05: def init (self, pitch):

06: super (Proc, self). init ()

07: self.daemon = True

08: self.pitch = pitch

09:

10: def run(self):

11: self.server = Server (audio="jack")
12: self.server.deactivateMidi ()

13: self.server.boot () .start()

14:
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15: # 200 oscillateurs a onde carrée limitée en
fréquence.

16: lo, hi = midiToHz ((self.pitch - 0.1, self.
pitch + 0.1))

17: self.amp = Fader (fadein=5, mul=0.01) .play()
18: self.fr = Randi(lo, hi, [random.uniform(.2,
.4) for i in range(200)])

19: self.sh = Randi (0.1, 0.9, [random.
uniform(.2, .4) for i in range(200)])

20: self.osc = LFO(self.fr, sharp=self.sh,
type=2, mul=self.amp).out()

21:

22: time.sleep(30) # Actif pour 30 secondes.
23: self.server.stop()

24:

25: if name =="' main ':

26: “¥ Accord de Do majeur (une note par processus).
27: pl, p2, p3, p4 = Proc(48), Proc(52), Proc(55),
Proc (60)

28: pl.start(); p2.start(); p3.start(); pd.start()

4.2 Partage de signaux audios
interprocessus

Le deuxiéme exemple illustre le partage de signaux audios :
interprocessus. Le premier processus, analysis, sépare le si- :
gnal en 50 bandes de fréquence (lignes 20 a 23) et écrit les :
50 signaux dans des tables en mémoire partagée (lignes 24 et :
25). Le second processus, synthesis, récupére les signaux par : 4.3 Ré pa rtition de la charge de

une lecture bouclée des 50 tables (lignes 27 et 28) et trans- :

. calcul et synchronisation

pose indépendamment chaque tranche de fréquence (lignes :

29 a 32) pour créer un chorus d'une grande qualité sonore.

0l: import time, random, multiprocessing

02: from pyo import *

03:

04: class Proc(multiprocessing.Process):

05: def init (self, create):

06: super (Proc, self). init ()

07: self.daemon = True -

08: self.create = create

09:

10: def run(self):

11: self.server = Server (audio="jack")
12: self.server.deactivateMidi ()

13: self.server.boot () .start()

14: bufsize = self.server.getBufferSize()
15:

16: nbands = 50

17: names = ["/£%02d" % i for i in
range (nbands) ]

18:

19: if self.create: # Séparation du
spectre en 50 bandes de fréquence.

20: freq = [20 * 1.1487 ** i for i in
range (nbands) ]

21: amp = [pow (10, (i*-1)*0.05) * 8
for i in range (nbands)]

22: self.input = SfPlayer (SNDS
PATH+"/transparent.aif", loop=True) -

23: self.filts = IRWinSinc(self.
input, freq, freq, 3, 128, amp)

24: self. table =

SharedTable (names, create=True, size=bufsize)
25: self.recrd = TableFlll(self
filts, self.table)

26: else: # Transposition indépendante
par bande.

27: self.table =

SharedTable (names, create=False, size=bufsize)
28: self.tscan = TableScan(self.
table)

29: transpofac = [random.
uniform(0.98,1.02) for i in range (nbands)]

30: self.pvana = PVAnal (self.
tscan, size=1024, overlaps=4)

31: self.pvtra = PVTranspose (self.
pvana, transpo=transpofac)

32: self.pvsyn = PVSynth(self.
pvtra) .out()

33:

34: time.sleep (30)

35: self.server.stop()

36:

37: if name =='_ main ':

38: “analysis = Proc(create=True)

39: synthesis = Proc(create=False)

40: analysis.start()

41: synthesis.start()

Lorsque la charge de calcul doit étre répartie sur plusieurs

© coeurs, mais que I'ensemble doit étre musicalement synchrone,
© il est impératif de s'assurer que les voix démarrent bien au
: méme moment. Deux éléments peuvent considérablement
: ralentir I'initialisation des processus, et ce, de maniére non
. déterministe. D'une part, le temps de création d’un objet
: Process est variable et dépendant de l'activité courante du
: systeme. D’autre part, I'initialisation du serveur audio est aussi
: un procédé non déterministe du point de vue temporel. Tel
: que décrit a la section 3.1, tout le processus dinitialisation
. du serveur audio a lieu maintenant dans la méthode boot,
Cce qui ne laisse a la méthode start que l'action d’activer la
© boucle de calcul. La stratégie mise en place dans I'exemple
© suivant, ol deux séquences rythmiques doivent arriver syn-
© chrones au processus Main, se déroule en deux phases. Dans
© un premier temps, tous les processus sont initialisés et ac-
© tivés (lignes 60 a 63) sauf les serveurs audios des généra-
© teurs (la classe Proc). Lattente d’un message dans le canal
. de communication (lignes 51 a 53) retarde l'activation des
. serveurs audios. La deuxiéme phase consiste a attendre que
© tous les éléments soient préts puis a envoyer le signal de dé-
. part (lignes 64 et 65). Ainsi, les deux voix rythmiques seront
¢ toujours synchrones.

Ce document est la propriété exclusive de Johann Locatelli(jacques.thimonier@businessdecision.com)

12 GNU/Linux Magazine France N°203

http://www.gnulinuxmag.com



La programmation audio multicceur avec Python

01: import time, random, multiprocessing
02: from pyo import *

03:

04: class Main(multiprocessing.Process):
05: def init (self):

06: super (Main, self). __init ()
07: self.daemon = True

08:

09: def run(self):

10: self.server =

Server (audio="jack")

11: self.server.deactivateMidi ()
12: self.server.boot () .start()
13: bufsize = self.server.
getBufferSize ()

14:

15: # Création d'un signal stéréo
avec les deux voix.

16: self.tabl = SharedTable (
"/audio-1", create=False, size=bufsize)
17: self.tab2 = SharedTable (
"/audio-2", create=False, size=bufsize)
18: self.outl = TableScan(self.
tabl) .out()

19: self.out2 = TableScan(self.
tab2) .out (1)

20:

21: time.sleep(30)

22: self.server.stop()

23:

24: class Proc(multiprocessing.Process):
25: def init (self, voice, conn):
26: super(Proc self). init ()
27: self.voice = voice -
28: self.connection = conn

29: self.daemon = True

30:

31: def run(self):

32: self.server =

Server (audio="jack")

33: self.server.deactivateMidi ()
34: self.server.boot ()

35: bufsize = self.server.
getBufferSize ()

36:

37: name = "/audio-%d" % self.voice
38: self.audiotable =

SharedTable (name, create=True,
size=bufsize)

39:

40: # Génération d'une séquence
mélodico-rythmique.

41: onsets = random.

sample([5,6,7,8,9], 2)

42: self tab = CosTable([(0,0),

(32 1), (512,0.5), (4096,0.5), (8191,0)])
self.ryt = Euclide(time=.125,

taps =16, onsets=onsets, poly=1l).play()

44: self.mid = TrigXnoiseMidi (self.

ryt, dist=12, mrange=(60, 96))

45: self.frq = Snap(self.mid,

choice=[0,2,3,5,7,8,10], scale=1l)

46: self.amp = TrigEnv(self.ryt,

table=self.tab, dur=self.ryt['dur'],

47: mul=self.ryt['amp'])
48: self.sig = Sineloop (freg=self.frq,
feedback=0.08, mul=self.amp*0.3)

49: self.fil = TableFill (self.sig, self.
audiotable)

50:

51: # Attend la réception d'un signal avant
de démarrer le serveur.

52: while not self.connection.poll():
53: pass

54: self.server.start()

55:

56: time.sleep (30)

57: self.server.stop()

58:

59: if name =="'_ main ':

60: signal, child = multiprocessing.Pipe()
61: pl, p2 = Proc(l, child), Proc(2, child)
62: main = Main()

63: pl.start(); p2.start(); main.start()

64: time.sleep(.05) # Attend que tous les

processus soient initialisés.

65: signal.send(1l) # Envoie le signal de départ.

. 4.4 Communication interprocessus,
. contrdle d'un synthétiseur MIDI

Le dernier exemple concerne le contréle des processus au-

. dios via des messages en provenance du programme princi-
. pal. Un synthétiseur MIDI utilisant quatre cceurs, afin de gé-
- nérer quatre fois plus de voix de polyphonie, est illustré. Un
: canal de communication (objet multiprocessing.Pipe) est
© créé pour chaque sous-processus (lignes 37 a 43). Les proces-
© sus audios « écoutent » continuellement l'activité a l'arrivée
§dummﬂmﬂd%dmm&smMp%%M%JmmmmhMMeﬂ
© produite et redirigée vers le serveur audio (lignes 27 a 32).
: Le programme principal a pour tache d'assigner les notes
. MIDI en entrée a un processus possédant au moins une voix
. de libre (lignes 58 a 64) et de s'assurer que les noteoff sont
: bien dirigés vers le processus ayant effectivement joué la note
. MIDI concernée (lignes 52 a 57). Lutilisation du multicceur
: nous permet ici de passer de quatre a seize voix de polypho-
nie sur la méme machine.

01: import time, multiprocessing

02: from random import uniform

03: from pyo import *

04:

05: VOICES PER CORE = 4

06:

07: class Proc(multiprocessing.Process):
08: def init (self, pipe):

09: super (Proc, self). __init ()
10: self.daemon = True

11: self.pipe = pipe

12:

13: def run(self):

15: self.server.deactivateMidi ()
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16:
17:
18:
19:

self.server.boot () .start()

# Synthétiseur MIDI trés coliteux.
self.mid = Notein(poly=VOICES PER CORE,

scale=1, first=0, last=127)

20:
0.005,
21:

self.amp = MidiAdsr(self.mid['velocity'],
.1, .7, 0.5, mul=.1)
self.pit = self.mid['pitch'] *

[uniform (.99, 1.01) for i in range (40)]

22:

self.rcl = RCOsc(self.pit, sharp=0.8,

mul=self.amp) .mix (1)

23:

self.rc2 = RCOsc(self.pit*0.99, sharp=0.8,

mul=self.amp) .mix (1)

24: self.mix = Mix([self.rcl, self.rc?],
voices=2)

25: self.rev = STRev(Denorm(self.mix), [.1,
.91, 2, bal=0.30).out()

26:

27: # Si un événement MIDI est recu, il est
redirigé vers le serveur audio.

28: while True:

29: if self.pipe.poll():

30: data = self.pipe.recv()

31: self.server.addMidiEvent (*data)
32: time.sleep(0.001)

33:

34: self.server.stop()

35:

36: if name == "' main ':

37: “¥ Un canal de communication par processus.
38: mainl, childl = multiprocessing.Pipe ()

39: main2, child2 = multiprocessing.Pipe()

40: main3, child3 = multiprocessing.Pipe ()

41: maind4, child4 = multiprocessing.Pipe()

42: mains = [mainl, main2, main3, main4]

43: pl, P2, p3, pd = Proc(chlldl), Proc(child?),

Proc(child3), Proc(child4)

44:
45:
46:

pl.start(); p2.start(); p3.start(); p4.start()

processus joue quelle note MIDI.

47:
48:
49:

# Dictionnaire pour garder en mémoire quel
playing = {0: [], 1

(1, 2: 11, 3: [1}
currentcore = 0
# Fonction appelée lors de la réception d'un

message MIDI.

50: def callback(status, datal, data2):

51: global currentcore

52: if status == 0x80 or status == 0x90 and
data2 == 0: # noteoff

53: for i in range(4):

54: if datal in playing[i]:

55: playing[i] .remove (datal)

56: mains[i].send([status, datal,
data?])

57: break

58: elif status == 0x90:

# noteon

59: for i in range(4):

60: currentcore = (currentcore + 1) $4
61: if len(playing[currentcore]) <
VOICES_PER CORE:

62: playing[currentcore] .

append (datal)

63: mains[currentcore].

send([status, datal, data?])

64: break

65:

66: s = Server()

67: s.setMidiInputDevice (99) # Ouvre toutes
les interfaces MIDI connectées.

68: s.boot () .start()

69: raw = RawMidi (callback)

CONCLUSION

Dans cet article, nous avons présenté les derniers développe-

© ments du module Python « pyo » ainsi que diverses stratégies
pour la mise en place de programmes audios multicceurs. Luti-
© lisation combinée du module multiprocessing et des tech-
© niques de partage de mémoire, de synchronisation et de gestion
. des événements MIDI de pyo permet d'écrire des programmes
© audios profitant pleinement de la puissance des ordinateurs mul-
. ticceurs, qui sont aujourd’hui la norme en matiére d'ordinateur
. personnel. Il est donc tout a fait possible de contourner le GIL de
: Python et de faire « jouer » votre ordinateur a plein régime. W
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IA, ROBOTIQUE & SCIENCE Huzal]

RECONNAISSANCE
FACIALE

MOTS-CLES : DETECTION DE VISAGE, RECONNAISSANCE FACIALE,
PYTHON, OPENCV

a surveillance de masse et
I'identification a outrance des
individus font désormais (mal-
: heureusement) partie de notre
: quotidien, que l'on soit dans la rue ou
- derriere un écran (voire de plus en plus
- les deux en méme temps !).

: Derriére ces moyens de surveillance
- et d’identification, il y a trois grands ac-
© teurs : les états ou leurs représentants
. légaux, les grands acteurs du Web :
. Facebook, Google, etc. Et les derniers,
- plus discrets, mais tout aussi redoutables :
. les entreprises privées qui veulent vous
. connaftre afin de mieux vous cerner.

Vous vous rappelez probablement
* tous de la scéne du film Minority Report
© ot les personnes ont leurs yeux scannés
. 2 la volée afin de les identifier, que ¢a
© soit d’un point de vue sécurité ou mar-
~ keting. Sans aller jusqu’a l'analyse de
© nos yeux en temps réel, les technolo-
. gies permettent maintenant de détecter
. et d'identifier a la volée des personnes
- via le flux d'une caméra. Pour réaliser
- cela, il faut peu de choses au final :

I

N + de la puissance de calcul ;

N

'§_ * des photos de vous.

= La reconnaissance faciale est ’art d’identifier une ou :  Passons sur la puissance de calcul qui
- . .y . * n'est plus qu’un probléme bassement fi-
I plusieurs personnes de maniére fiable depuis une photo. : s duHn p

(] - hancier de nos jours et concentrons-
= Nous allons voir comment mettre en pratique cet art.  nous sur les données : les photos. Si on
IS

>

[8]

o
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excepte quelques cas particuliers comme moi-méme, la majo-
rité des personnes sont non seulement heureuses de partager
leurs photos avec leurs amis ou leur famille sur les réseaux
sociaux, mais sont aussi tout aussi ravies d'associer les photos
avec l'identité (du réseau social) des personnes présentes dessus.

C'est ainsi que les réseaux sociaux se sont construit des banques
de données énormes avec des multitudes de photos associées a
des identités. C'est grace a tout ceci que Facebook (entre autres)
est désormais capable d’identifier de lui-méme vos amis et les
membres de votre famille sur la photo que vous venez de publier !

Nous allons voir dans cet article comment mettre en place
a la fois de la détection de visage, mais aussi I'identification
de ces visages, ce que l'on appelle communément la recon-
naissance faciale.

A la fin de cet article, nous devrons avoir a disposition une
ou plusieurs méthodes pour réaliser I'identification et la re-
connaissance de visages. Ces méthodes, implémentées sous
forme de programmes Python devront pouvoir étre réuti-
lisées facilement pour étre utilisées ultérieurement dans un
autre projet sans devoir tout réécrire.

Afin d’atteindre cet objectif, nous utiliserons les éléments
suivants :

* Python en version 2.7 ;

* la librairie OpenCV ;

+ des photos.

Voyons comment fonctionnent la détection et la recon-
naissance de visages.

En tant qu’humain, détecter un visage est simple : deux
yeux, un nez, une bouche et deux oreilles inscrits dans une
ellipse et nous avons trouvé un visage.

Pour identifier un visage, nous faisons appel a notre mé-
moire : la couleur des yeux, de la peau, la forme du visage,
de la bouche, la taille du nez ou des oreilles, la pilosité du
visage. Tous ces éléments nous permettent de rapprocher un
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visage du souvenir que nous avons d’'une personne et d’en
déduire son identité. Mais il peut nous arriver de nous trom-
per et de confondre deux personnes qui se ressemblent. Dans
le cas ou nous hésitons entre deux personnes (c’est Martin
ou Henri ?), nous essayons alors de trouver qui a le plus de
chance d’étre la personne en face de nous par rapport aux
souvenirs que nous avons de Martin et de Henri.

La machine va procéder de maniere semblable : elle va par-
courir I'image pour trouver les visages. Ensuite pour chaque vi-
sage, elle va réaliser une comparaison avec ses « souvenirs » : un
jeu de données de plusieurs photos du visage pour chaque per-
sonne qu’elle connait. Elle va donner un score a chaque visage et
le meilleur score sera l'identité la plus probable d'un visage détecté.

Simple, non ?

La ol ¢a se complique, c’est que la machine ne sait pas
analyser en méme temps la couleur des yeux, leur forme, la
forme du nez, sa position par rapport a la bouche, comment
gérer les moustaches qui vont et viennent au gré des mois, etc.

La premiére méthode va utiliser la librairie OpenCV [1]
(pour Open source Computer Vision), sous licence BSD.
OpenCV ades interfaces dans les langages les plus populaires :
C++, C, Python et Java et tourne sur les principaux systemes
d’exploitation : Linux, Windows, Mac OS, Android, iOS.

OpenCV permet de réaliser des traitements directement
depuis un flux vidéo! Mais nous n’aborderons dans cet article
que le traitement des images. Ne soyez pas frustrés, ce que
nous verrons pourra facilement s'appliquer a un flux vidéo,
car ce sont les images du flux qui sont traitées.

Pour détecter les visages, OpenCV utilise la méthode de
Viola et Jones [2] qui permet de détecter en temps réel (ou
presque) des objets dans un flux d’images. L'objet qui nous in-
téresse étant un visage. Afin de détecter un objet, cette mé-
thode nécessite la création d’un classifier. Pour cela, de grands
nombres d’'images qui représentent 'objet et qui ne représentent
pas l'objet ont été utilisés afin d’entrainer ce fameux classifier.
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Une fois entrainé, il est prét a étre utilisé pour détecter I'objet
ou qu'il soit dans une image et quelle que soit sa taille dans
I'image. Je ne rentrerais pas dans la théorie mathématique des
ondelettes de Haar qui est utilisée, car nous allons utiliser les
classifiers déja bien entrainés et fournis par le projet OpenCV !

Vous pouvez trouver ces classifiers sous forme de fichiers
xml dans les sources du projet OpenCV [3].

Pour I'identification des visages, OpenCV propose trois al-
gorithmes différents (que je nomme en anglais pour simpli-
fier vos futures recherches) :

* Eigenfaces ;
* Fishertaces ;

* Local Binary Patterns Histograms.

Ces 3 algorithmes ont différents avantages et inconvénients
que nous verrons plus tard, mais ils ont un point commun
important : ce sont des algorithmes (donc, pour caricaturer,
des formules mathématiques) !

A noter que l'algorithme des Local Binary Patterns
Histograms n’est pas impacté par la luminosité de I'image
alors que les deux premiers le sont.

Les réseaux de neurones permettent aussi de réaliser de
la reconnaissance faciale. Cet article n'abordera pas ces mé-
thodes et se concentrera sur l'utilisation d’OpenCV.

Nous allons devoir installer les packages suivants :

# apt-get install python-opencv
# apt-get install libopencv-dev

Le premier va installer la partie Python de OpenCV et par
extension OpenCV. Le second n’est pas nécessaire pour utili-
ser OpenCV, mais contient des modeles au format XML. Nous
en aurons besoin pour la détection des visages.

« classifier : un classifier est un fichier, résultat d’'un entrai-
nement, qui décrit un item a trouver dans une image ;
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* frame : une frame dans OpenCV est un objet image
chargé en mémoire. Il est plus aisé de manipuler di-
rectement des frames dans OpenCV que de passer son
temps a charger des images. De plus, ceci permet de
travailler sur des données temporaires sans pour autant
devoir réaliser des lectures ou écritures sur le disque ;

item : dans la suite, jappellerai un item, I'élément que
nous recherchons. Dans notre cas, il s'agira d’un visage,
mais le code pourra facilement étre étendu pour utili-
ser des classifiers qui permettent de détecter un corps
ou un objet.

Notre code devra étre réutilisable, mais OpenCV four-
nit, comme nous allons le voir plusieurs classifiers : afin de
ne pas dupliquer inutilement du code, nous allons créer une
classe générique qui sera déclinée pour chaque méthode de
détection. Voici le squelette de cette classe :

#!/usr/bin/python
# -*- coding: utf-8 -*-

import cv2
# + d’autres imports

# la liste des classifiers d'OpenCV que nous
utiliserons

TRAINSET FACE FRONTAL = "/usr/share/opencv/
haarcascades/haarcascade_frontalface_
default.xml"

TRAINSET FACE PROFILE = "/usr/share/opencv/
haarcascades/haarcascade profileface.xml"
TRAINSET BODY FULL = "/usr/share/opencv/
haarcascades/haarcascade_fullbody.xml"

# des paramétres liés a la taille des images
DOWNSCALE = 1.1 # ratio appliqué a
l'image. La valeur doit étre > 1

MAX SIZE = 800 # taille maximale de
1l'image en pixels

class OpenCVGenericDetection:

def (self, image path, archive_
folder = "/tmp/", debug = ):
""" Constructeur de la classe

nnn

pass

def set classifier(self):
""" Méthode a surcharger

nnn

pass
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def find items(self):
""" Trouver les items dans une frame

nnn

pass

def extract items_frames(self):
""" Extraire les frames des items de
la frame compléete

nnn

pass

def get items_frames(self, grayscale =
False):
""" Retourne les frames des items et
leurs coordonnées dans une liste

nnn

pass

def add label (self, text, x, y):
""" Ajout d'un label sur la frame
compléte

nnn

pass

def archive items frames(self):

""" Ecrit dans le dossier d'archive
chaque frame de chaque item en tant qu'une
image

nnn

pass

def archive with items(self):
""" Ecrit dans le dossier d'archive
la frame compléte avec des carrés dessinés
autour des visages détectés

nnn

pass

Notez I'import de cv2, qui est la librairie d’OpenCV (en
version 2 donc). Cet import est suivi de la déclaration de
3 variables globales qui donnent I'emplacement de trois
classifiers. Ces trois classifiers sont fournis par le package
libopencv-dev précédemment installé.

En fonction des besoins, il sera judicieux d’inclure ces fi-
chiers dans votre projet, car :

+ le chemin est susceptible de varier d’'une distribution a
une autre ;

* vous pourriez créer vous-méme vos propres classifiers.

Le constructeur de la classe prend en parametres I'image
sur laquelle nous allons appliquer la détection de visage, un
dossier d’archive dans lequel seront écrites les images résultat
et un flag debug qui permettra d’afficher pendant les phases
de test les résultats dans une fenétre, ce qui évitera d'aller
regarder dans le dossier d’archive de maniere systématique.
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Voyons le code complet du constructeur :

def init (self, image path, archive folder =
"/tmp/", debug = False):

mmnn init
@image path : le chemin d'une image sur
le disque
@archive folder : dossier d'archive
@debug : si True, affichage des images
dans une fenétre
logging.info("Image : {0}".format(image path))
self.image_path = image_path
self.archive_folder = archive folder
self.debug = debug
self.items = []
self.items_frames = []

# On initialise le classifier
self.set_classifier()

# Afin de grouper les archives, nous allons
utiliser un préfixe unique

self.images_prefix = "{0} {1} _".
format (datetime.datetime.now() .strftime ("%Y%m%d-
$H3M%S-%f") , self. class_ )

# On charge 1'image dans une frame

self.frame = cv2.imread(image path)

logging.info("Résolution de l'image : '{0}
x{1}'".format (self.frame.shape[0], self.frame.
shape[1]))

# On vérifie si 1'image est trop grande et si
c'est le cas on calcule un ratio pour la réduire
ratio =1
if self.frame.shape[l] > MAX SIZE or self.
frame.shape[0] > MAX SIZE:
if self.frame.shape[l] / MAX SIZE > self.
frame.shape[0] / MAX SIZE:
ratio = float(self.frame.shape[l])
/ MAX SIZE
else:
ratio = float(self.frame.shape[0])
/ MAX SIZE

# Si 1'image est trop grande, on la retaille
if ratio != 1:
newsize = (int(self.frame.shape[l]/ratio),
int (self.frame.shape[0]/ratio))
logging.info ("Redimensionnement de 1'image
en : {0}".format (newsize))
self.frame = cv2.resize(self.frame,
newsize)

# Affichage de 1'image originale

if self.debug:
cv2.imshow ("preview", self.frame)
cv2.waitKey ()
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Les points notables sont le chargement de I'image via la
fonction cv2.imread(<chemin>), I'analyse de la taille de
I'image via un acces direct aux données dans l'objet self.
frame : self.frame.shape[0] et self.frame.shape[l].
Pour finir, il faut noter le redimensionnement de I'image avec
la fonction cv2.resize(self.frame, newsize).

La fonction cv2.imshow(<titre de la fenétre>,
<frame>) d'affichage de I'image dans une fenétre devra tou-
jours étre suivie de la fonction cv2.waitKey() qui permet
d’attendre l'appui sur une touche avant de passer a la suite.

Comme vous le voyez, la manipulation des images est on
ne peut plus simple grace aux objets frames !

La fonction suivante, set_classifier ne fait qu'initialiser
le classifier a « rien » (rappelez-vous : on va la surcharger) :

def set classifier(self):
""" Méthode a surcharger

nn

self.classifier = None

Passons a la fonction find_items :

def find items(self):
""" Trouver les items dans une frame.
Valorise self.items en tant que liste
contenant les coordonnées des visages au format (x,
y, h, w).

Exemple :
[[ 483 137 47 47]
[ 357 152 46  46]
[126 167 51 51]]
logging.info ("Recherche des items...")

# On applique le classifier pour détecter les
visages

items = self.classifier.
detectMultiScale (self.frame, scaleFactor = DOWNSCALE)

# On valorise self.items et on affiche un peu
de log

logging.info ("Nombre d'items :
format (len(items)))

logging.info("Items = {0}".format(items))

self.items = items

’{o}lll.

C'estici que tout se passe : C'est la fonction self.classifier.
detectMultiScale(<frame>, ...) quiretourne laliste des
visages détectés sous la forme d’une liste de coordonnées.
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Cette fonction peut prendre plusieurs parameétres, mais
pour les comprendre, voyons comment elle fonctionne !

Nous allons travailler sur une image libre de droits (figure 1).

Un classifier est entrainé pour une taille donnée, disons 30x30
pixels. Dans une image, les visages peuvent avoir différentes
tailles : 100x100, 75x75, etc. Afin de pouvoir tester le classifier,
une pyramide d’'images sera générée par la fonction (figure 2).

T4\

Mise a I'échelle

Ensuite, pour chacune de ses images, la fonction va parcou-
rir toute I'image avec une fenétre mobile (sliding window en
anglais) : pour chaque fenétre, le classifier sera testé (figure 3).
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1,05 non
1,1 non
1,5 non
2 non
3 non
1,05 oui
1,1 oui
1,5 oui
2 oui
3 oui

Maintenant que nous connaissons
le principe, voyons les différents para-
métres qui s'offrent a nous.

Le scaleFactor définit le ratio qui
sera appliqué pour générer la pyramide
des images. Sa valeur par défaut est 1, 1.

Un ratio de 1,05 correspond a une
diminution de taille de 5 %. Plus la va-
leur de ce parametre sera élevée, plus
le traitement sera rapide, mais plus vous
risquez de louper des visages...

Avant méme de choisir une valeur
pour ce paramétre, vous avez déja com-
pris ici pourquoi jai choisi de retailler
I'image originale avant tout traitement :
nous allons économiser du temps !

Limage originale fait 1920x1280. Avec
un scaleFactoral,05, et le redimen-
sionnement a 800 pixels maximum, le
programme qui fait le redimensionne-
ment de I'image originale puis la détec-
tion prend en moyenne 1,8 secondes.

Si on retire le redimensionnement
de lI'image avant la phase de détec-
tion, le programme prend en moyenne
6 secondes.

Voyons I'impact de différentes valeurs
du scaleFactor sur notre image originale
avec et sans redimensionnement (tableau
ci-dessus et images résultat en figure 4
et figure 5).
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Nous voyons ici que le scaleFactor,
combiné a la taille originale de I'image
a vraiment une importance cruciale :

* si le scaleFactor est trop grand,
des visages ne seront pas identifiés ;

* plus il est faible, plus le temps de
traitement est long ;

* plus la taille de I'image originale
est grande, plus le temps de trai-
tement sera long et les faux posi-
tifs nombreux.

Il semble plus intéressant de com-
biner un redimensionnement préalable
avec un petit scaleFactor.

Ce parameétre permet de filtrer les
visages détectés dans une méme zone
de I'image. Sa valeur par défaut est 3.
Plus la valeur est faible, plus il pourra
y avoir des visages détectés dans une
méme zone.

Nous allons prendre pour les exemples
qui suivent un scaleFactor a 1,05 et
une image retaillée a 800px. Dans le
test précédent (figure 5), nous avions 2
visages détectés dans la méme région
(la jolie blonde au milieu). Nous avions
aussi un faux positif sur la manche de
la chemise du personnage de gauche.

Nous adapterons ainsi I'appel de la
fonction detectMultiScale :

items = self.classifier.detectMultiScale (self.
frame, scaleFactor = 1.05, minNeighbors

La modification de ce parametre n'a pas d’'impact signifi-

catif sur le temps de traitement.

Voyons le nombre de visages détectés pour différentes va-

leurs dans le tableau ci-contre.

En regardant les images (voir figures 6 et 7), nous compre-
nons tout de suite le fonctionnement de ce parameétre : la fe-
nétre glissante détecte en réalité énormément de visages, prin-
cipalement autour des vrais visages, jusqu’a 627 au lieu de 5!
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Le fait de monter la valeur de ce parameétre (qui est un seuil
au final) permet de filtrer tous les visages détectés dans une
méme zone pour ne garder que le ou les meilleurs candidats.
Plus la valeur est importante, plus la précision sera bonne.

0 627
1
2

3 (valeur par défaut)
4
5
6

—_
W

9, e NN NN o]
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Attention toutefois, sur d’autres images, une valeur importante aura pour effet Cette fonction n’a rien de trés com-
de retirer certains visages détectés du résultat final. . plexe, vous noterez juste que l'extrac-
: tion d'une sous frame est on ne peut

plus simple...

4.6.3 Les parameétres minSize et maxSize

Ces deux parametres qui sont des tuples : (valeur, valeur) permettent de
définir un intervalle de taille pour la recherche des visages. Ceci peut étre utile : 4.8 Un getter pour
si vous avez une idée des tailles minimales ou maximales que pourront avoir les récu pé rer les

visages dans votre image afin de limiter des faux positifs. données des items

E ) i La fonction get_items_frames per-
4.7 L'extraction des frames des visages - met de récupérer les données extraites

. . - . R : ké r la fonction précédente.
Afin de pouvoir réaliser des traitements ultérieurs sur les visages détectés (au : et stockées par la fonction précédente

hasard de la reconnaissance !), nous aurons besoin de récupérer ces données. La =, paramétre lui a été ajouté afin de
fonction extract_items_frames va stocker sous forme de liste la frame et les - youyoir retourner les frames en niveau
coordonnées du visage (qui pourront servir plus tard pour taguer I'image originale). - de oris a la place des couleurs : certains

def extract items frames (self): . traitements pourront nécessiter I'usage

""" Extraire les frames des items de la frame compléte | : d'images en niveaux de gris
Valorise self.items frames en tant que liste des
frames et coordonnées.

def get items frames (self,

Exemple : : grayscale = False):
[ : """ Retourne les frames
{ "frame" : ..., § des items et leurs coordonnées
X" oL, : dans une liste
AN : @grayscale : si True,
"w' ..., : retourne les frames des items en
"h" : oL : niveaux de gris
b : o
{ ...}, : # Si on ne désire pas
: un retour en niveaux de gris,
1 : on retourne les données telles
nmnn ‘ quelles
logging.info ("Extractions des frames des items ('{0}' : if not grayscale:
a extraire)...".format(len(self.items))) : return self.items
items_frames = [] : frames -

# pour chaque coordonnée d’items...

for f in self.items:
# On extrait le sous-ensemble de la frame compléte
X, ¥y, W, h=f
item frame = self.frame[y:y+h, x:x+w]
# Et on le stocke ainsi que ses coordonnées
items_frames.append( {

# Dans le cas contraire,
on crée une liste temporaire et
pour chaque frame de la liste

# originale, on insere
dans la nouvelle liste la frame
convertie en niveaux de gris

"frame" : item frame, :
g x, - 1tem§_fra.mes = F]
g . for item frame in self.
yo ooy . =
W W, : items frames:
"h" . h, item_fraﬂle["frame"] =
N : cv2.cvtColor (item frame["frame"],
: cv2.COLOR_BGR2GRAY)
# On affiche chaque visage extrait dans une items_frames.
fenétre : append (item frame)
if self.debug: : return items_frames
cv2.imshow("preview", item frame)
cv2.waitKey () - Clestla fonction cv2.cvtColor qui

. permet de faire la conversion en ni-
© veaux de gris.

self.items frames = items_frames
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4.9 Ajouter un label

La fonction suivante permet d’ajouter un label sur la frame.
Son usage sera, dans le cas de la reconnaissance faciale, de

pouvoir afficher I'identité d’un visage détecté sur I'image.

def add label (self, text, x, y):
""" Ajout d'un label sur la frame complete
@text : texte a afficher
@x, y : coordonnées du texte a afficher
# Comme cette fonction sera utilisée pour
afficher un label sur un carré autour d'un visage,
# on ajoute volontairement un peu d'espace
entre le label et le carré, sauf si on est au bord
de 1’image
if y > 11:
y=y->5
cv2.putText (self.frame, text, (x, y),
cv2 .FONT_HERSHEY SIMPLEX, 0.8,
(0,255,0), 2)

Lajout de texte se fait via la fonction cv2.putText qui

prend en paramétres :
* la frame,
* le texte a afficher,
+ les coordonnées d’affichage,

* la police,

« I'échelle de la taille de la police par rapport a la taille

par défaut,
+ la couleur au format (rouge, vers, bleu),

* I'épaisseur du texte.

4.10 Deux fonctions d’archivage

Pour finir, nous avons les deux fonctions d’archivage :

def archive items_frames (self):
""" Ecrit dans le dossier d'archive
chaque frame de chaque item en tant qu’une image
logging.info("Archive les items ('{0}' a
archiver)...".format(len(self.items_frames)))
idx = 0
# Pour chaque item, on le sauve dans un
fichier
for item frame in self.items frames:
a_frame = item frame["frame"]
image_name = "{0} item {1}.jpg".
format (self.images prefix, idx)

logging.info("Archive un item
dans le fichier : '{0}'".format(image name))

cv2.imwrite (os.path.join(self.
archive folder, image name), a_ frame)

idx += 1

def archive with items(self):

""" Ecrit dans le dossier d'archive
la frame compléte avec des carrés dessinés
autour

des items détectés
logging.info("Archive 1'image avec
les items trouvés...")

# Dessine un carré autour de chaque
item

for £ in self.items:

X, y,w, h=£f #[ v for v in £ ]
cv2.rectangle (self.frame, (x,y),
(x+w,y+h), (0,255,0), 3)

# Ajoute la date et 1l'heure a
1'image

cv2.putText (self.frame, datetime.
datetime.now() .strftime("%c"), (5, 25),

cv2.FONT_HERSHEY
SIMPLEX, 0.8, (0,0,0), 3)
# On affiche 1l'image qui va étre
archivée dans une fenétre
if self.debug:
cv2.imshow ("preview", self.
frame)
cv2.waitKey ()

# Ecriture du fichier

archive full name = "{0} full.jpg".
format (self.images prefix)

logging.info("Archive file is :
"{0}'".format (archive_full name))

cv2.imwrite (os.path.join(self.
archive folder, archive full name), self.
frame)

La premiere pourrait sembler avoir un intérét limité, car

- elle stocke chaque visage détecté dans un fichier image. Nous
. verrons qu’elle sera bien pratique pour la suite afin de créer
. des collections de visages.

La seconde fonction, plus utile permet de garder une

. trace des images completes avec en surimpression un carré
. dessiné autour de chaque visage détecté, ainsi que la date et

I'heure de traitement.
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Le dessin d’un rectangle se fait avec la fonction cv2.
rectangle qui prend en parameétres :

* la frame sur laquelle on souhaite tracer le rectangle,
* les coordonnées d’un angle du rectangle,

* les coordonnées de I'angle opposé,

* la couleur au format (rouge, vert, bleu),

* I"épaisseur du trait.

Passons maintenant a l'utilisation (enfin !). Tout d’abord,
créons la classe finale, qui va hériter de notre classe générique :

class OpenCVFaceFrontalDetection (OpenCVGe
nericDetection) :

def set classifier(self):
self.classifier = cv2.
CascadeClassifier (TRAINSET FACE FRONTAL)

Nous instancions ici un classifier depuis le fichier xml
pointé par TRAINSET_FACE_FRONTAL. Ce fichier décrit un
visage vu de face.

Pour tester cette classe sur une image, il suffit de faire :

test = OpenCVFaceFrontalDetection (

"./sample 01.jpg". (1),
archive folder = "./archives/",
debug = )

test.find items()

Voici la sortie du script Python :

INFO:root:Image : ./sample 0l.jpg
INFO:root:Résolution de 1'image :
'1920x1280'

INFO:root:Redimensionnement de 1l'image en :
(800, 533)

INFO:root:Recherche des items...

INFO:root:Nombre d'items : '6'
INFO:root:Items = [[117 109 49 49]
[479 109 54 54]
[154 352 40 40]
[ 95 210 61 61]
[680 64 63 63]
[387 205 71 71]]

Tel quel, ce script nous indique juste qu’il y a des visages
et leurs coordonnées. Pour récupérer les images des visages
et I'image compléte, nous pouvons ajouter ces lignes :
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test.extract items frames()
test.archive items frames()
test.archive _with_items()

En langant le script modifié, nous obtenons :

INFO:root:Image : ./sample 01.jpg
INFO:root:Résolution de 1'image : '1920x1280'
INFO:root:Redimensionnement de 1'image en : (800, 533)
INFO:root:Recherche des items...
INFO:root:Nombre d'items : '6'
INFO:root:Items = [[117 109 49 49]

[479 109 54]

[154 352 40]

[ 95 210 61]

[680 64 63]

[387 205 7111
INFO:root:Extractions des frames des items ('6' a
extraire)...
INFO:root:Archive les items ('6' a archiver)...
INFO:root:Archive un item dans le fichier :
'20170215-210358-112041__ main__
OpenCVFaceFrontalDetectlon 1tem 0.jpg’
INFO: root:Archive un item dans le fichier :
'20170215-210358-112041 _ main _
OpenCVFaceFrontalDetectlon 1tem 1.3jpg’
INFO: root:Archive un item dans le fichier :
'20170215-210358-112041 _ main _
OpenCVFaceFrontalDetectlon 1tem 2.jpg’
INFO: root:Archive un item dans le fichier :
'20170215-210358-112041__ main__
OpenCVFaceFrontalDetectlon 1tem 3.jpg’
INFO: root:Archive un item dans le fichier :
'20170215-210358-112041__ main__
OpenCVFaceFrontalDetection item 4.jpg’
INFO:root:Archive un item dans le fichier :
'20170215-210358-112041 _ main _
OpenCVFaceFrontalDetection item 5.jpg’
INFO:root:Archive 1'image avec les items trouvés...
INFO:root:Archive file is : '20170215-210358-112041
main__.OpenCVFaceFrontalDetection full.jpg’

Nous obtenons un set de 7 images (voir figure 8) :
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Le code que nous avons créé ici est facilement réutilisable
avec d’'autres classifiers : si d'aventure vous trouviez un fichier
de classifier qui détecte une tasse, vous n‘auriez qu’a déclarer
une classe qui l'utilise :

TRAINSET FOR A CUP = "/chemin/vers/le/classifier.xml"
class OpenCVCupDetection (OpenCVGenericDetection) :
def set classifier(self):
self.classifier = cv2.

CascadeClassifier (TRAINSET FOR A CUP)

Puis a l'utiliser ainsi :

test = OpenCVCupDetection("./des_tasses.jpg". (1),
archive folder = "./archives/",
debug = )

test.find items()

1l existe des classifiers qui détectent :
* les visages de profil,

+ les corps humains,

* les yeux,

* les mains,

* etc.

Nous avons créé une librairie fonctionnelle et réutilisable :
la premiere mission est remplie ! Jattire votre attention sur
le fait que méme si la détection de visages est au final trés
simple (création d’un classifier, application du classifier), il y
a un travail périphérique non négligeable en proportion pour
que ¢a soit exploitable :

+ redimensionnement des images,
* extraction des visages depuis les coordonnées fournies,

» modification des images pour encadrer les visages.

Cette librairie n’est pourtant pas parfaite : elle sera a com-
pléter afin de pouvoir passer en parametres a minima les va-
leurs de scaleFactor et minNeighbors, mais aussi la di-
mension maximale de I'image pour le redimensionnement.
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En fonction du cas d’'usage que vous aurez, il faudra por-
ter une attention particuliere a correctement tuner ces pa-
rametres afin d’optimiser la détection et de limiter les faux
positifs, tout en respectant vos contraintes de réactivité et
de puissance.

Nous allons avoir besoin d’installer le package suivant :

# apt-get install python-numpy

Nous utiliserons les termes :
* modele (ou model) : le modéle de reconnaissance faciale ;

+ confiance (ou confidence) : une valeur numérique qui
indique la confiance que I'on a dans le pronostic four-
ni par le modele. Plus la confiance est proche de zéro,
plus le pronostic est fiable ;

* jeu de données : il sagit des données connues - un en-
semble de visages par identité ;

* jeu de test : il sagit d’'une ou plusieurs images contenant
un ou plusieurs visages. Ce sont sur ces images que nous
voulons identifier des personnes.

Pour construire mon jeu de données, j'ai procédé de ma-
niere semi-manuelle. Dans un premier temps, j'ai pioché dans
mes photos familiales pour trouver des photos avec les dif-
férents membres de la famille.

Puis, jai passé chacune de ces images a la moulinette
de la librairie de détection des visages et j'ai récupéré dans
le dossier d’archive les images de tous les visages détectés.

Jai ensuite manuellement déplacé ces images de visages
dans des dossiers qui correspondent aux membres de la famille.

Rappelez-vous que ce qui fait la force d’un jeu de données
C'est sa taille ! Plus vous aurez de visages de chaque per-
sonne, meilleure sera (en théorie) I'identification !
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De la méme maniére que pour la détection, nous allons
créer une classe. Cette classe aura plusieurs parties :

* le constructeur qui va initialiser ce qu’il y a a initialiser,
+ une fonction qui chargera en mémoire le jeu de données,

* une fonction qui entrafnera le modéle avec un jeu de
données,

» une derniére fonction qui prendra en parametre la frame
d’un visage et qui retournera l'identité correspondant au
visage, ainsi qu’un niveau de confiance.

#!/usr/bin/python
# -*- coding: utf-8 -*-

import cv2
import numpy

# ... autres imports

class OpenCVGenericRecognition:

def init (self, trainset path,
archive folder = "/tmp/"):
""" Constructeur
@trainset path : le chemin

vers le jeu de données

@archive folder le dossier

d'archive

nun

pass

def load trainset(self):
""" Chargement en mémoire du jeu
de données

nun

pass

def train(self):
""" Entrainement du jeu de données
Méthode a surcharger

nun

pass

def recognize(self, frame):
""" Applique la reconnaissance de
visage a une frame

@param frame la frame

wnn

pass

Contrairement a la classe de détection ol a la création
nous lui fournissions I'image a traiter, ici pour des raisons
de performances, nous devrons dans un premier temps ins-
tancier la classe, lancer le chargement du jeu de données et
son entrainement.
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Une fois ces actions effectuées, nous pourrons lancer la
reconnaissance de visage pour chaque visage que nous au-
rons a disposition. Il ne sera nécessaire de relancer le char-
gement du jeu de données puis I'entrainement que si le jeu
de données a été modifié.

Le constructeur se contente d’initialiser des variables.

def init (self, trainset path, archive_
folder = "/tmp/"):
""" Constructeur

@trainset _path : le chemin vers le
jeu de données
@archive folder : le dossier
d'archive
logging.info("Trainset :
format (trainset path))
self.trainset path = trainset path

self.archive folder = archive_folder

{O}H.

# Taille de conversion des images du jeu
de données

# Ceci permettra de mettre des images de
tailles variables dans le jeu de données

self.resize faces = (170, 170) #
valeur prise un peu au hasard je dois 1l'avouer

# Initialisations diverses
self.model = None
self.trainset_images = []
self.trainset_index = []
self.trainset_identities = []

Les trois derniéres sont importantes et sont liées entre elles :

+ self.trainset_images contiendra chaque image du
jeu de données,

+ self.trainset_index contiendra pour chaque image
du jeu de données 'index de I'identité associée,

» self.trainset_identities contiendra la liste des
identités du jeu de données.

Le chargement du jeu de données va consister a récupé-
rer la liste des noms de dossiers du jeu de données (le nom
du dossier correspondant a l'identité du visage), puis a char-
ger en mémoire ces images (voir figure 9, page suivante).
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self.trainset_images

index valeur

self.trainset_index

index valeur self.trainset_identities
0 0
1 ] index valeur
2 a. 2 0 g& 0 Nadia
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4 1 2 John
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3 6 2
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Fig. 10 : Représentation du jeu de données chargé en mémoire.

la vraie vie, chaque image d’une identité
est diftérente des autres : ici, il s’agit
seulement d’une illustration de principe).

subject_path = os.path.join(dirname, subdirname)
for filename in os.listdir(subject path):
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try:

# On convertit en
niveaux de gris et on redimensionne dans une
dimension commune

im = cv2.imread(os.
path.join(subject path, filename), cv2.
IMREAD GRAYSCALE)

- im = cv2.resize(im,
self.resize faces)
- # On convertit
1l'image en 'array'

self.trainset images.
append (numpy . asarray (im, dtype=numpy.uint8))

# Et on dit que cet
array correspond & l'identité n°c

self.trainset_index.
append (c)

except IOError, (errno,
strerror) :

logging.error("I/0
error({0}): {1}".format(errno, strerror))

except:
logging.
error ("Unexpected error:", sys.exc_info() [0])
raise
c =ct+l

Maintenant que nous avons les données, nous pouvons
les entrainer...

Non, vous y avez cru ? Rappelez-vous, la fonction d’en-
trainement est a surcharger, on la verra un peu plus tard ;).

Quelle que soit la méthode de reconnaissance qui sera ap-
pliquée, la reconnaissance d’un visage se fera tout le temps
de la méme maniere avec l'appel de la fonction recognize
que voici :

def recognize(self, frame):
""" Applique la reconnaissance a une
frame d'un visage

@param frame :

Retourne :

- True si l'identity est estimée
valide par rapport a l'indice de confiance.
False sinon

- l'identité

- l'indice de confiance tronqué
(les décimales n'ont que peu d'intérét ici)

nnn

la frame

# Redimensionnement de la frame du
visage aux dimensions du trainset

frame = cv2.resize(frame, self.
resize_faces)
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# Reconnaissance
# confidence = 0 ==> score parfait ! Plus la
confidence est faible, plus on est sfir de 1'identité

[idx, confidence] = self.model.predict (frame)
found_identity = self.trainset identities[idx]
# En plus de définir le flag connu ou inconnu,
nous allons renommer 1'identité
# en la préfixant de n/a si le seuil de
confiance est dépassé
if confidence < 120:
identity = found identity
found = True
else:
identity = "n/a ({0})".format(found
identity)
found = False
return found, identity, int(confidence)

Cette fonction prend en paramétre une frame qui contient
seulement un visage. Comme vous le devinez déja, cette frame
sera le résultat de I'utilisation de la détection des visages.

Cette frame sera redimensionnée a la taille des images du
modele de données en mémoire puis passée en paramétre a
la fonction predict du modele qui sera créé dans la fonc-
tion d’entrainement.

Cette fonction renvoie deux informations :

* I'index de I'identité : il permet grace au tableau self.
trainset_identities de retrouver le label de I'identité ;

+ un indice de confiance : plus il sera petit, meilleur le
pronostic sera. C'est grace a cet indice de confiance que
I'on peut décider si I'identité renvoyée est la bonne ou
si, au final il va s’agir d’un visage inconnu ;

Pour finir, notre fonction renvoie un flag pour indiquer
si la personne est connue ou pas, I'identité supposée et I'in-
dice de confiance.

Comme nous l'avons vu au début de cet article, il existe
trois méthodes de reconnaissance faciale dans OpenCV :

* Eigenfaces ;
* Fisherfaces ;
* Local Binary Patterns Histograms.

Expliquer comment elles fonctionnent serait trop long a abor-
der dans le cadre de cet article. Il faut surtout retenir deux points :
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+ la troisitme méthode n’est pas sensible aux variations de
lumiéres alors que les deux premieres le sont. Si vous
cherchez a faire de la reconnaissance faciale dans un
environnement extérieur, privilégiez systématiquement
cette troisieme méthode !

+ des essais seront nécessaires pour vérifier la méthode qui
aura les résultats les plus probants sur votre jeu de test.

Pour larticle, jai choisi de vous montrer I'utilisation de la
méthode Local Binary Patterns Histograms. Mais comme je
suis d’humeur généreuse, j'ai ajouté en commentaire les lignes
a utiliser pour utiliser les deux autres algorithmes.

class OpenCVFaceRecognitionLBPH (OpenCVGeneric
Recognition) :

def train(self):
""" Entrainement du jeu de données
Méthode a surcharger

mn

logging.info("Entrainement du trainset...")

# Les autres algorithmes :
#self.model = cv2.createEigenFaceRecognizer ()
#self.model = cv2.createFisherFaceRecognizer ()

# Celui que 1l'on va utiliser :
self.model = cv2.createlLBPHFaceRecognizer ()
self.model.train(numpy.asarray(self.trainset

images) , numpy.asarray(self.trainset index))

30

Vous noterez que le choix de I'un ou l'autre des algo-
rithmes tient a une seule ligne. Attention toutefois, ici nous
utilisons les valeurs par défaut des paramétres des fonctions
(vu que nous n'en avons spécifié aucun) ! Si nous éprouvons
le besoin de tuner ces parametres, sachez qu'ils ne sont pas
les mémes pour les trois algorithmes !
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Nous avons maintenant toutes les briques. Nous allons
pouvoir les tester sur un jeu de test (voir figure 11).

Dans ce jeu de test ou les photos sont de bonne qualité
et les visages bien orientés (et sans grimaces), nous devrions
obtenir de bon résultats !

Il'y a 13 visages (si nous ne tenons pas compte du vieux
barbu) a détecter, dont 2 qui sont inconnus de mon jeu de
données.

Voici le code utilisé :

from ocv_detection import
OpenCVFaceFrontalDetection

# On instancie la classe de reconnaissance
avec en parametre le jeu de données
reco = OpenCVFaceRecognitionLBPH ("./samples/
faces/",

archive
folder = "../../archives/")
# On charge le jeu de données en mémoire
reco.load trainset()
# On lance l'entrainement
reco.train()

# Utilisation de mon jeu de test n°6
dir = "./test/jeu6"
# On boucle sur chaque image du jeu de test
for filename in os.listdir(dir):
filepath = os.path.join(dir, filename)
# pour une image, je lance la détection
des visages
detect = OpenCVFaceFrontalDetection(fil
epath,
archive folder =
"../../archives/",
debug = True)
detect.find items()
detect.extract_items_frames()
# et on boucle sur la frame de chaque
visage (convertie en niveaux de gris)
for item in detect.get_items_
frames (grayscale = True):

# On récupére le statut (connu ou
non), l'identité théorique et 1l'indice de
confiance

known, identity, confidence = reco.
recognize (item["frame"])

# On génere un label qu'on va écrire
sur 1l'image

label = "{0} ({1})".format(identity,
confidence)
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logging.info ("Trouvé :
(label))

x = item["x"

y = item["y"]

detect.add label (label, x, y)

# Et on archive a la fois les
visages et 1l'image complete

detect.archive items frames()

detect.archive with_ items()

{O}H.

Avec ce code, j'obtiens sur mon jeu de test (dont aucun
visage n'a été intégré dans le jeu de données) 9 résultats ok
et 3 résultats ko.

Pour étre franc, je m'attendais a mieux !

La fonction cv2.createLBPHFaceRecognizer a plu-
sieurs parametres optionnels. Voyons si nous pouvons amé-
liorer un peu les résultats ! Les paramétres qui existent sont :

» radius : a priori augmenter ce paramétre augmente la
précision... jai eu l'effet inverse... passons !

* neighbors : de la méme maniére, augmenter ce para-
métre augmenterait la précision... Je nai pas vu de dif-
férence de résultat flagrante en passant de 8 (la valeur
par défaut) a 16. Par contre, il y a un réel impact sur le
temps de traitement !

grid_x et grid_y (valeur par défaut : 8) : augmenter
ces deux parametres a eu pour effet de diminuer I'in-
dice de confiance... les diminuer a augmenté les indices
de confiance, mais a généré plus de mauvais résultats...

threshold : ce paramétre permet en théorie de définir
le seuil de notre indice de confiance. S’il est au-dessus,
la fonction de prédiction est censée retourner -1. Dans
la pratique, elle me renvoie 1.79769313486e+308 ! I
reste donc plus pratique de gérer nous-mémes le seuil
de l'indice de confiance.

Le tuning de ces fonctions nécessite malheureusement
des connaissances approfondies dans les concepts mathéma-
tiques utilisés par les algorithmes afin de bien comprendre
les impacts...

Afin de comparer les résultats des autres algorithmes, jai
testé mon jeu de test avec les valeurs par défaut de chaque
algorithme. J'obtiens ces résultats :
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Eigenfaces 7 5 58 %

Fisherfaces 9 3 75 %

Local Binary
Patterns 9 3 75 %
Histograms

Comme vous le voyez, les résultats ne sont pas vraiment
a la hauteur de mes attentes (j'espérais un modeste 90%).

Nous sommes arrivés au bout de I'exercice pour cet ar-
ticle. En tant qu’utilisateur de mon code, je suis un peu décu
par les résultats obtenus...

Les mauvais résultats pourraient-ils venir du jeu de don-
nées ? C'est une piste a ne pas négliger... Ou est-ce lié a des
jeux de données et de tests trés orientés famille ? C'est éga-
lement possible. A ce jour, trés peu de solutions commer-
ciales de vidéosurveillance mettent en avant des capacités de
reconnaissance faciale et ce n'est srement pas un hasard :
entre réussir a avoir 75 % de réussite pour « jouer » et avoir
un taux de réussite suffisant pour étre un argument de vente,
il y a un fossé énorme ! Quant aux mastodontes du Web, ils
disposent de la puissance et des connaissances scientifiques
qu’il manque aux humbles bidouilleurs que nous sommes.

Quoi qu'il en soit, si vous comptez a votre tour creuser le
sujet, ne négligez surtout pas l'aspect tuning ! Nous avons vu
qu'il est tres important de paramétrer au mieux afin de faire
le bon compromis entre vitesse et efficacité. W

[1] Site officiel d’OpenCV : http://opencv.org/

[2] La méthode de Vialo et Jones sur Wikipédia :
https://frwikipedia.org/
wiki/M%C3%A9thode de Viola et Jones

[3] Les classifiers d’OpenCV :
https://github.com/opencv/opencv/tree/master/
data/haarcascades
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NIX ET NIXOS

MOTS-CLES : PAQUETS, DISTRIBUTION, FONCTIONNEL, SYSTEME

ou encore d’installation en paralléle d’'un méme paquet :
s \ . . : en conflit : tous les paquets installés le

font de I’écosystéme Nix un superbe environnement : . .

¢ sont dans /nix/store et les dossiers

/usr, /1ib, etc. ne sont jamais modifiés.

de travail.

ans cet article, nous pré-
senterons tout d’abord Nix,
un gestionnaire de paquets
purement fonctionnel pour

© GNU/Linux et OS X. Nous présenterons
: ses avantages et décrirons des fonction-
¢ nalités que l'on ne trouve nulle part ail-
: leurs. Nous donnerons deux exemples
¢ de paquets Nix.

Nous discuterons ensuite de NixOS,

¢ une distribution Linux basée sur Nix en-
: tierement configurable au travers d’un
¢ fichier texte. Nous décrirons NixOS au
: travers de morceaux du fichier de confi-
: guration tiré de mes propres préférences
: systéme (description du démarrage, des
: services utiles et des utilisateurs). Nous
¢ décrirons quelques avantages, mais aussi
: un inconvénient de NixOS par rapport
: aux distributions plus classiques.

1.NIX, LE
 GESTIONNAIRE DE
 PAQUETS

Nix estun gestionnaire de paquets purement fonctionnel :

pour GNU/Linux et OS X. NixOS est une distribution

i au méme titre que Apt pour Debian et
GNU/Linux basée sur Nix et entiérement configurable :

dans un fichier texte. Nous verrons comment les : s travaux de thése d'Eelco Dolstra et

: de nombreux contributeurs depuis dix

fonctionnalités de mise a jour atomique, d’annulation, : s |l fonctionne en paralléle du gestion-

Nix [1] est un gestionnaire de paquets

Homebrew pour OS X. Il est le résultat

naire de paquets natif sans jamais entrer
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Nix est construit autour des fonctionnalités suivantes qui le :

distinguent des autres gestionnaires de paquets :

* Mise a jour atomique : lorsque Nix doit modifier I'environ-
nement (installer/supprimer/mettre a jour), il 'y a que deux
possibilités : soit il réussit, soit aucun changement n'est :
fait. Par exemple, si vous demandez la suppression d’un
paquet et l'installation d’un autre et que le deuxieme pa-
quet ne peut étre installé, le premier ne sera pas supprimé. :

revenir en arriére aussi loin que vous le souhaitez.

Et I'espace disque dans tout ¢ca ? Effectivement, si chaque L . R .
- . . . s : décidez de revenir a votre systeme tel qu'il était avant la bascule.
utilisateur se met a installer une version différente de tous :
les paquets et que I'on peut annuler et revenir arbitrairement :
loin en arriére, ca peut prendre beaucoup de place. Cepen- : e Jes enseignants vous demandent d'installer Eclipse avec
dant, Nix a deux mécanismes pour limiter les problemes. : ges ensembles de plugins différents. Vous demandez alors a
nix-store --optimize fait le tour de tous les fichiers de :
tous les paquets installés et remplace les fichiers similaires plugins pour Java et d’'un autre coté pour C. Pour que ces 2
par des liens. Le deuxieme mécanisme est nix-collect- :
garbage qui efface tous les paquets qui ne sont plus utiles a vous lancez nix-store --optimize.
personne. Une version destructrice nix-collect-garbage :
--delete-older-than 2d permet aussi d’effacer toutes les :
versions plus vieilles que 2 jours (2d), interdisant alors d’an- :
nuler et de revenir plus de 2 jours en arriere. Aujourd’hui, :
sur mon systéme avec Firefox, Emacs, GNOME, LibreOf- :
fice etc., Nix utilise 34Gio d’espace disque (d'apres df -h). :

Apres un nettoyage non destructeur, I'espace occupé tombe

a 13Gio seulement.

pilé localement.

Annulation : lorsque Nix modifie I'environnement, si
quelque chose ne vous plait pas, vous pouvez toujours :

Environnement utilisateur : chaque utilisateur d’'une :

méme machine peut modifier son environnement sans : version de PHP et voir comment se comportent vos applications.

impacter les autres et sans avoir besoin des droits root. : vy faites I'installation et vous vous rendez compte qu'il y a des

1.1 Avantages d’'un gestionnaire
de paquets comme Nix

Voyons maintenant quelques cas pratiques d’utilisation qui
montrent I'intérét de Nix.

Vous voulez synchroniser certains dossiers de votre ordi-
nateur portable avec 'ordinateur fixe de votre conjoint. Vous
avez I'habitude d'utiliser le trées bon Unison pour faire ca,
mais la version sur votre portable est bien plus récente que
sur la machine de votre conjoint. Vous ne pouvez pas faci-
lement mettre a jour la version d’Unison sur la machine de

: votre conjoint alors vous utilisez Nix pour forcer I'installation

. Aen oA . . . . d’une version antérieure d’Unison sur la votre.
Installation cote a céte de plusieurs versions : Nix permet :

I'installation d’autant de versions d’'un paquet qu’on le sou-

haite. Vous pouvez par exemple installer plusieurs versions theque dont votre code dépend dans une version non encore

de Firefox ou encore la méme version d’Emacs compilée : officielle. Vous demandez a Nix d'installer cette bibliotheque

avec des options différentes (e.g., une GTK2 et une GTK3). © a partir d’une branche particuliere d’un dépot Git.

Vous étes développeur et souhaitez installer une biblio-

Vous voulez basculer votre machine de test sur la derniere

problémes, mais vous n‘avez pas le temps de les résoudre. Vous

Vous étes administrateur syst€éme dans une université

Nix d'installer Eclipse 4.5.1 d'un c6té avec un ensemble de

installations ne prennent pas trop de place sur le disque dur,

1.2 Comment ¢a marche ?

Chaque paquet est installé dans un dossier dédié de /nix/
store, par exemple /nix/store/b6gvzjyb2pg0kjfwr
jmglvfhh54ad73z-firefox-33.1/ ou b6gvzjyb2pgo... est un
identifiant unique (un hachage cryptographique de la description

© du paquet). Quand on dit que Nix est un gestionnaire de paquets

Si un utilisateur peut décider de la version qu'il veut de :
chaque paquet ainsi que des options de compilation, est-ce :
que cela signifie des heures de compilation pour avoir un :
systéme fonctionnel ? Non. A partir de la définition d’un pa- :
quet, Nix génére un hashage cryptographique (une chaine :
de caracteres résumant le paquet). Au moment de l'installa- :
tion, Nix demande a une liste (configurable) de serveurs s'ils :
ne disposent pas déja d’'un paquet binaire pour ce hashage. :
S’il y en a un, le paquet binaire est téléchargé et installé. Si :
ce n'est pas le cas, le paquet source est téléchargé et com- :

purement fonctionnel, ¢a signifie que le contenu d’un tel dossier
ne change jamais. Nix distingue un paquet installé (globalement)
d’un paquet ajouté (par un utilisateur). Un paquet installé est
un paquet dont il existe un dossier dédié dans /nix/store.
Un paquet ajouté est un paquet dont les binaires sont dans le
PATH de l'utilisateur. Lenvironnement de I'utilisateur (liste des
paquets qu’il demande) est considéré par Nix comme une sorte
de paquet (appelé user environment) dont les dépendances sont
les paquets souhaités. Mettre a jour son environnement revient
donc a créer un nouveau dossier dans /nix/store ayant un
sous-dossier bin regroupant des liens symboliques :
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$ 1s -1 /nix/store/d5][...]2-user-environment/bin/
| head

ack -> /nix/store/gc[...]6-perl-ack-2.14/bin/ack
ag -> /nix/store/bi[...]9-silver-searcher-0.32.0/
bin/ag [...]

si qu’un lien vers I'environnement actuel :

$ 1s -1 /nix/var/nix/profiles/per-user/cassou
profile -> profile-41-link
profile-37-link -> /nix/store/nn[...]x-user-environment

profile-38-link -> /nix/store/yr[...]j-user-environment

[...]

profile-41-link -> /nix/store/d5[...]2-user-environment

Ici, l'utilisateur cassou en est a son quarante et uniéme
changement d'environnement. Le lien symbolique profile :
pointe toujours vers le profil en cours d’utilisation et c’est son :

sous-dossier bin/ que chaque utilisateur doit ajouter danssa : R . .
. . . ¢ d’un paquet peu complexe est extrémement simple. On y voit
variable PATH. Dans le résultat de la commande, on voit aus- : ) .
. N . .+ le nom du paquet (hello) et son numéro de version (2.10).
si que le trente-septiéme environnement est le plus ancien : . S L
. s iy .+ Onvoit aussi ot Nix doit récupérer les sources du paquet (un

encore accessible : les autres ont été supprimés par un nix- : . . . ! .
: miroir GNU) ainsi que quelques métadonnées. Lorsque rien

. n'est spécifié, Nix essaye le processus d'installation standard :

Pour faire son travail de nettoyage des paquets inutiles, : tar, ./configure, make et make install.

nix-collect-garbage a besoin de connaitre la liste des dé- :

pendances a 'exécution d’'un paquet installé. En effet, nix- : R . . . N
. . : rameétres sont les outils et les dépendances nécessaires a la
collect-garbage doit garder tous les environnements de :

- j . : construction du paquet et dont le corps construit le paquet.
tous les utilisateurs, toutes les dépendances de ces environ- : o o N | i

o . . ¢ lIci, la premiére ligne indique les parametres de la fonction
nements ainsi que toutes les dépendances des dépendances :

(récursivement) puis effacer tout le reste. Pour connaitre la (stdenv et fetchurl), toutle reste étant le corps de la fonction.

liste des dépendances a I'exécution d’un paquet, Nix analyse :

chaque fichier du dossier dédié¢ dans /nix/store. Sile fi- : harametre un dictionnaire (ensemble non ordonné de paires

chier est un lien symbolique vers un fichier d'un autre paquet : (j&/valeur) et produit un paquet. Le dictionnaire posséde ici

dans /nix/store, Nix considére que c'est une dépendance. : 3 (j4s - name, src et meta.
Si le fichier est un fichier réel (textuel ou binaire), Nix regarde :
a l'intérieur, cherche toutes les références a /nix/store et :
considere chacune comme une dépendance a I'exécution [2].

Par exemple, on voit ici que bash fait des références a des :

collect-garbage —delete-older-than....

bibliothéques dynamiques dans /nix/store :

$ 1dd /nix/store/65[...]z-bash-4.3-p42/bin/bash
libreadline.so.6 => /nix/store/q9[...]

q-readline-6.3p08/lib/libreadline.so.6
libc.so.6 => /nix/store/98[...]Ja-glibc-2.23/1ib/
libc.so.6 [...]

Cette liste de dépendances est calculée une seule fois pour
chaque dossier de /nix/store puis stockée dans une base : :
chaque dossier étant immuable, la liste des dépendances ne :

change jamais.

1.3 Définition de paquets Nix

Présentons rapidement comment les paquets sont défi-

© nis sous Nix. Une définition de paquet simple est celle pour
© GNU Hello, un programme qui affiche simplement Hello,
world! sur la sortie standard :

Pour pouvoir annuler un changement dans I'environnement :
d’un utilisateur (par exemple la mise a jour d’'un paquet), Nix :
maintient une liste ordonnée de tous les environnements ain- :

{ stdenv, fetchurl }:
stdenv.mkDerivation rec {
name = "hello-2.10";
src = fetchurl {
url = "mirror://gnu/hello/${name}.tar.gz";
sha256 = "0s[...]i";

meta = {
description = "A program that produces a
familiar, friendly greeting";
[...autres informations sur le paquet
comme la licence et les mainteneurs Nix...]

b}

Sans rentrer dans les détails, on voit que la définition Nix

Une définition de paquet est une fonction dont les pa-

stdenv.mkDerivation est une fonction qui prend en

Analysons une partie de la définition d'un paquet (Emacs
25) paramétrable par l'utilisateur [3] :

{ stdenv, lib, [...], withX ? !stdenv.
isDarwin, withGTK3 ? false, gtk3, withGTK2
? true, gtk2 }:
let toolkit = if withGTK3 then "gtk3"

else if withGTK2 then "gtk2"
else "lucid";
in stdenv.mkDerivation rec ({
name = "emacs-25.1-rcl";
src = fetchurl {
url = "ftp://alpha.gnu.org/gnu/emacs/
pretest/${name}.tar.xz";
sha256 = "Oc[...]0";
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}i
buildInputs = [ ncurses [...] autoconf
automake ]
++ stdenv.lib.optionals withX [
xlibsWrapper libpng [...] ]
++ stdenv.lib.optional (withX &&
withGTK2) gtk2
++ stdenv.lib.optional (withX &&
withGTK3) gtk3;
configureFlags = if withX then [
"--with-x-toolkit=${toolkit}" [...] ]
else [ "--with-x=no"
"--with-jpeg=no" [...] 1’
[...11

Ici, la définition du paquet (toujours une fonction) dé- i par une définition du cceur du systéme (en partie générée

clare quelques outils et dépendances puis quelques para- : automatiquement lors de l'installation de NixOS). Voici la

metres configurables par T'utilisateur. Par exemple, le para- : configuration du chiffrement de mon disque, du noyau Linux

metre withX permet de spécifier si I'on souhaite compiler : et des points de montage :
Emacs pour X. La valeur par défaut de ce parametre est true :
pour tous les systémes sauf Darwin (le cceur d’OS X). Cer- :
tains paramétres sont des booléens (ici, ils commencent par
with), d'autres sont des outils (e.g., stdenv) ou encore des
paquets (e.g., gtk3). Le corps de la fonction commence par :

la définition d’une variable toolkit prenant la valeur gtk3,

gtk2 ou lucid en fonction des parametres.

A la suite des deux clés name et src, la clé buildInputs
liste toutes les dépendances du paquet. Les crochets permettent :
de délimiter une liste tandis que I'opérateur ++ concaténe deux :
listes. Les 6 lignes spécifiant la valeur de la clé buildInputs :
forment une expression permettant de spécifier les dépendances  :
en fonction des paramétres du paquet. Les dépendances :
spécifiées ici sont les dépendances nécessaires a toutes les :
étapes jusqu’a la création du dossier dédié dans /nix/store. :

Les dépendances nécessaires a l'exécution (par exemple les
bibliotheques dynamiques) forment un sous-ensemble de ces

En pratique, chaque utilisateur maintient un fichier Nix lis- :
tant tous les paquets qu'il souhaite dans son environnement. :
Nous venons de faire un tres rapide tour d’horizon de Nix. :
N’hésitez pas a continuer la découverte en lisant les docu- :

ments référencés a la fin de cet article.

2. NIXOS, LE SYSTEME
D'EXPLOITATION

NixOS est une distribution GNU/Linux qui utilise Nix
comme gestionnaire de paquets [4]. NixOS pousse le para- :
digme “fonctionnel pur” de Nix au niveau du systéme : sous :

: NixOS, le systeme déployé est le résultat d’une construction
. de zéro (from scratch) a partir d’'une description du résultat
: souhaité plutét que le résultat de changements successifs [S].
: En pratique, 'administrateur décrit son systéme dans un fi-
¢ chier configuration.nix contenant entre autres la liste des
¢ utilisateurs du systéme ainsi que la liste des services a instal-
: ler (e.g., nginx et openssh) et leurs configurations.

2.1 Extraits du fichier

configuration.nix

Dans la suite, je présente des bouts de mon fichier
configuration.nix. Ce fichier commence en général

let wm = "gnome"; # définition d'une variable
in { [...]
boot = {
cleanTmpDir = true; # delete all files in /tmp
initrd.luks.devices = [ {

device = "/dev/nvmeOnlp5"; # encrypted partition

name = "nixroot";
prelLVM = true;
b1
kernelPackages = pkgs.linuxPackages latest;
# default is LTS
}i
fileSystems = { # the file systems to be mounted
"/".device = "/dev/disk/by-label/nixroot";
"/boot".device = "/dev/disk/by-label/SYSTEM";
"/home".device = "/dev/disk/by-label/home"; };

configuration.nix permet aussi de configurer quelques

: parametres généraux, comme le réseau, les consoles vir-
¢ tuelles et le fuseau horaire. On voit que je demande a NixOS
dépendances et sont calculées automatiquement (voir plus haut). :
: de fenétres spécifié par une variable wm en début de fichier.

de choisir le gestionnaire réseau en fonction du gestionnaire

networking = {
hostName = "luz4";

networkmanager.enable = (wm != "enlightenment");

# use networkmanager in all cases except with
connman.enable = ! networking.networkmanager.
enable; # Enlightenment which prefers connman

};

i18n.consoleKeyMap = "us-acentos"; # keyboard
mapping table
time.timeZone = "Europe/Paris";

virtualisation.virtualbox.host.enable = true;
# install virtualbox

fonts.fonts = with pkgs; [ cantarell fonts
corefonts dejavu fonts [...] ];

Cq document est la propriété exclusive de Johann Locatelli(jacques.thimonier@businessdecision.com)

http:/www.ed-diamond.com

GNU/Linux Magazine France N°203




SYSTEME & RESEAU

PAQUETS

Sous NixOS, il n’y a (quasiment) rien dans /etc. Les fichiers :
de configuration des différents services (par exemple Apache) :
¢ dent du systtme. De plus, aprés une modification, si le sys-

sont générés automatiquement a partir de configuration.

nix. lls sont placés dans /nix/store et sont passés en :
¢ une version précédente de I'environnement grace a un menu
: s’affichant au sein de grub (ou équivalent) et montrant toutes

parameétres aux services au démarrage.

services =

daemon

environment variable to emacsclient

everyday during lunch

Xorg.conf

TrackPoint" [...]

#

emacs = {
enable = true; # automatically starts Emacs

defaultEditor = true; # set the EDITOR

bi
locate = { # locate will update its database
enable = true;
interval = "11:59"; };
openssh.enable = true; # ssh server
xserver = {
enable = true;
layout = "us"; # keyboard
xkbVariant = "altgr-intl";
libinput.enable = true; # use libinput
config = '' # This part will be copied as is to

Section "InputClass"
Identifier "Enable libinput for

EndSection'';
displayManager.gdm.enable = wm == '"gnome";
only use GDM when Gnome is chosen
desktopManager = {
enlightenment.enable = wm == "enlightenment";
gnome3.enable = wm == "gnome";

IEER AR ¥

NixOS :

users.extraUsers.cassou =

user
home = "/home/cassou";
description = "Damien Cassou";

};

{ # Add "cassou" as a

hashedPassword = "$6$0[...]1kU0";
extraGroups = ["audio" "vboxusers" "wheel"];

2.2 Avantages d'un systéme
comme NixOS
Une fois que le fichier configuration.nix est prét, I'ad-

ministrateur doit lancer la commande nixos-rebuild ayant
pour but la construction de I'environnement systeme. Alors

maintient une liste ordonnée de tous les environnements sys-
témes et fournit une commande pour revenir a I'état précé-

téme ne démarre plus, il est toujours possible de revenir a

les versions (voir figure 1).

GNU GRUB version

2016-08-21 - 16.0 {
(2016-08-19 - 16.03.1233.9994c07)

- Configuration

Fig. 1 : NixOS propose, au démarrage, de revenir a un état
i précédent du systéme.

Un autre avantage d'utiliser NixOS est que toute la confi-

¢ guration du systéme est explicitée dans un fichier écrit en
¢ Nix. Configurer une nouvelle machine (pour migration d'une
: machine ou pour I'établissement d’un parc dans le cloud) re-
¢ vient donc a copier ce fichier sur la nouvelle machine et a
¢ lancer nixos-rebuild. Comme Nix est un langage de pro-
: grammation, il est possible de paramétrer le fichier de confi-
: guration de facon a avoir des variations entre machines (par
: exemple, le nom réseau de la machine).

NixOS contient une batterie de tests automatiques Vvéri-

: fiant que le systéme fonctionne. Chaque test est décrit dans
: un fichier Nix séparé. Il y a par exemple un test qui vérifie
Les utilisateurs et groupes peuvent aussi étre gérés par : que la couche réseau fonctionne en langant deux machines
: virtuelles sous NixOS et les faisant communiquer. Il y a aussi
: un test automatique, plus anecdotique, vérifiant qu'un serveur
. Quake 3 sous NixOS peut étre lancé avec des bots et deux

: joueurs. Le test vérifie que les joueurs ont bien rejoint la partie.

. 2.3 Inconvénient

Puisque le gestionnaire de paquets Nix ne touche a rien

: dans /usr ou /1ib et que NixOS utilise uniquement Nix pour
: la gestion des paquets, le dossier /usr d’'une machine sous
: NixOS contient uniquement /usr/bin/env et /1ib n'existe
: méme pas. Une des conséquences génantes de cela est que
: les binaires téléchargés depuis Internet ne peuvent jamais
¢ &tre exécutés directement sous NixOS : ils font en général au
moins référence a /1ib/1d-1inux.so.2. Heureusement, Nix
¢ fournit des outils pour réécrire automatiquement un binaire
que Nix maintient une liste ordonnée de tous les environ- :
nements utilisateurs pour pouvoir revenir en arriere, NixOS :

téléchargé (patchelf). En fait, c’'est grace a ces outils que
Nix peut proposer des logiciels propriétaires (comme Skype).
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Au-dela de Nix et NixOS, I'écosysteme est vraiment riche.
nixos-hardware est un dép6t Git en construction regroupant
des bouts de fichiers configuration.nix pour différents ma-
tériels afin de faciliter la configuration de NixOS sur ces ma-
tériels. nix-shell est une commande shell qui place, a partir
d’'une description d'un paquet, I'utilisateur dans un shell dans
lequel toutes les dépendances du paquet sont accessibles : cela )
permet d’avoir un environnement de développement différent
pour chaque projet. Hydra est un serveur d’intégration conti- \/Ot re S O | Ut | O n d e
nue basé sur Nix et dont les taches du serveur sont décrites
en Nix. NixOps et Disnix sont des outils facilitant la configu- :
ration et le déploiement de machines réelles et virtuelles (y S a uveg a rd e e n | | g n e
compris dans le cloud) sous NixOS. Les deux outils se basent
sur des fichiers Nix décrivant le déploiement souhaité.

Jutilise NixOS et donc Nix exclusivement depuis plus de By DBM Techn O/Og/es

2 ans maintenant, sur deux ordinateurs différents. Configu-
rer NixOS revient uniquement a modifier configuration.
nix et c'est un vrai plaisir au quotidien. De plus, la commu- ;
nauté autour de Nix est tres active : les paquets se mettent :
a jour rapidement (et si votre paquet préféré n’est pas a jour, '
une pull request de 2 lignes suffit en général) ; si vous avez '
]
]
]
]

a partir de 0,20 € HT /mois
le Go sauvegardé

un probleme, il y a toujours quelqu’un sur IRC pour expli-
quer et aider ; il y a des dizaines de commits par jour, etc.

D’un autre c6té, la communauté est encore petite etil fau- | * - - - - c-ccccccccccsc st
dra souvent mettre les mains dans le cambouis pour que vos
applications préférées soient aussi bien empaquetées qu’ail-
leurs. Il arrive en effet souvent qu'une dépendance option-
nelle d’un paquet n'ait pas été ajoutée a la description ou qu’il
mangque une option de compilation utile. Venez nous aider a
transformer un excellent outil en un outil incontournable !

Aucun achat de licence tiers

Sauvegarde externalisée journaliere

Redondance dans notre infrastructure
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[1] Site officiel de Nix : http://nixos.org/nix/

[2] Calcul des dépendances : http://lethalman. Respect de la confidentialité
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[3] Définition d’Emacs 25 :
https://github.com/NixOS/nixpkgs/blob/master/

pkgs/applications/editors/emacs-25/ Data center Green IT
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[5] Discussion sur les gestionnaires de systemes :
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thoughts-on-systems-management-methods/
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Construire un environnement de livraison continu a la

rapidement comment mettre cela en place...

'une des caractéristiques :
d'OpenShift est de permettre :

de réunir différents types

OPENSHIFT

DEPLOIEMENT CONTINU, OPENSHIFT, CLOUD, DOCKER,

. se charge de gérer le réseau, les volumes,
¢ la sécurité, les mises a jour de l'applica-
: tion (sans arrét de service), le passage a
¢ T'échelle ou encore le placement de nos
¢ applications pour optimiser les ressources
i des serveurs sous-jacents. Le tout, avec
i le minimum d’actions manuelles.

Avant de se lancer dans l'installation

: de ce produit, présentons-le en quelques
: mots.

1. FONDAMENTAUX
D'OPENSHIFT (V3)

fois dynamique, optimisé et capable de tenir la charge

OpenShift est un projet relativement

(sans faire monter la facture plus que nécessaire): c’est : complexe, nous nallons donc pas ren-

possible ! Et méme facile a ’aide d’OpenShift ! Voyons ::r:]]ec:f ;:Zr]s;d;t;!sp?jtgﬁzsﬁcrcitr{o:n
© quelques lignes, les éléments d’architec-
© ture nécessaires a la bonne compréhen-
: sion de cet article.

au sein de ces environnements. Ceci :
facilite grandement la gestion du systéme
© d'information et garantit 'homogénéité : PaaS (Platform-as-a-Service) construit
d'environnements au sein de : deg systémes.
la méme infrastructure, afin de conserver :

une séparation claire des usages, mais aussi :
de faciliter I'évolution des applications :

Essentiellement, OpenShift est un

¢ autour des produits Docker [1] et
: Kubernetes [2]. Il facilite donc I'utilisation

Le cycle de vie des applications est ainsi
couvert dans son intégralité et OpenShift

de conteneurs et leur orchestration au
sein de son « cluster ».
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Fig. 1.

Tout ceci est loin d’étre trivial, surtout que dans la plu-
part des environnements d’exécution, le nombre de conte- :
neurs (et les dépendances entre eux) peut rapidement rendre :
la gestion difficile. La figure 1 montre par exemple la topo- :
logie d’un petit cloud. :

Il est donc nécessaire de disposer d’outils capables de se :
charger de la gestion du stockage, des réseaux, etc. Et c’est :
justement le role de Kubernetes au sein de l'infrastructure :
fournie par OpenShift.

En effet, I'orchestration effectuée par Kubernetes s'occupe
de toute la politique de création, de placement, et de destruc- :
tion de nos conteneurs. OpenShift vient ajouter des éléments :
sur l'authentification, la construction d’'image ou encore la stra- :
tégie de déploiement. Les opérationnels peuvent ainsi fournir :
un environnement de travail aux développeurs, testeurs, ou tout
autre intervenant jusqu'a la production, tout en facilitant leur :
collaboration au travers d’'un méme outil et des mémes techno- :
logies et sans avoir a gérer dans le détail la tuyauterie interne. :

Afin d’avoir une vision assez globale du produit, ce schéma
darchitecture, issu de la documentation officielle d’OpenShift :
[3], est souvent présenté comme en figure 2 (voir page suivante). :

Dans cet article, l'objectif sera de créer une infrastructure :
permettant a notre serveur d’'intégration continue, Jenkins [4], :
d'effectuer ses taches d'intégration, de construction et de test. :
Chaque lancement d’un job Jenkins (unité de taches lancées et :
controlées par Jenkins) bénéficie de son propre environnement :
dédié, tout en exploitant autant que possible toutes les res- :
sources a disposition ; sans pour autant surcharger le systeme
et en libérant les ressources lorsqu'elles ne sont plus utilisées. :

Notes sur l'installation de
I'environnement

Les maniéres d’installer OpenShift sont multiples (instal-
leur spécifique, Ansible, Puppet, installation entierement
manuelle, ou encore de maniere éphémeére dans un conte-
neur avec la commande oc cluster up). Notons donc au
passage qu’OpenShift peut étre installé en tant que service
sur un environnement Linux classique via rpm, mais aussi
sous forme de conteneur Docker.

Par souci de facilité, et surtout pour permettre au lecteur
d’effectuer simplement Pinstallation sur son propre sys-
téme, nous avons opté pour I'installation a I'aide de Vagrant
[5] et de Virtualbox [6]. Cette approche a aussi I'avantage
d’étre clairement documentée et compatible avec de nom-
breux systémes.

La premiére étape consiste donc en l'installation de I'image
vagrant :

vagrant init openshift/origin-all-in-one

vagrant up --provider virtualbox

vagrant ssh

curl https://10.2.2.2:8443/console/ # pour
vérifier qu'OpenShift est démarré

Néanmoins, en attendant le téléchargement de I'image, et
avant de passer a la configuration de notre plateforme, re-
venons un peu sur la notion de chaine de production au sein
d’OpenShift, et voyons comment nous I’envisageons dans
le cadre de cet article.
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2. UN PEU DE THEORIE...
2.1 Mise en place d'une chaine de production

Dans OpenShift, il existe de nombreuses stratégies d’intégration et de maniéres
de construire son pipeline au travers de différents environnements. Chacune d’elle
peut étre réalisée manuellement par I'utilisation de commandes OpenShift et Doc-

par l'intermédiaire d’'un systeme d’intégration continue comme Jenkins (qui peut

kins est déja installé sur un autre serveur).

Dans notre cas, nous mettrons tout d’abord en place la construction unique :
d’'une image (code source et Docker) dans I'environnement de développement. Cette :
image sera ensuite automatiquement promue vers les autres environnements (test :

et production) - si la construction et les tests sont passés sans encombre.

On notera qu'ici, la promotion se fera a l'aide du systéme de tag offert par Doc- :
ker et d’'un déclencheur de déploiement d’images fourni par OpenShift. Enfin, Jen- :
kins viendra orchestrer le tout avec la possibilité d'ajouter des séries de tests dans :

notre chaine d’intégration et de déploiement continu.

2.2 Processus
2.2.1 Récupération du code source

Le code de notre application est stocké sur GitHub [8]. 1l s'agit d’'une application
exemple tres utilisée par lacommunauté JBoss, «kitchensink ». Cette application permet
de faire la démonstration de la plupart des fonctionnalités Java/EE supportées par JBoss

AS. Dans notre cas, I'application a été adaptée pour étre déployée dans un conteneur.

2.2.2 Construction de
'image

Au sein de notre processus de livrai-

son continue, la chaine de publication
: sera déclenchée automatiquement lors
. de lajout de changement de code sur
ker, de maniere automatique en utilisant les capacités internes d’OpenShift ou bien :

ce dépdt. Ainsi, a chaque publication de

¢ changements dans le projet sur GitHub,
étre déployé au sein d’OpenShift ou étre utilisé en tant que service externe si Jen- :

le code est recompilé, I'application est
reconstruite en entier et une nouvelle
image Docker est créée dans I'environ-
nement de développement.

NOTE

On notera aussi au passage que
le type de projet est analysé
par OpenShift, celui-ci va donc
pouvoir instancier une image
Docker adaptée aux besoins de
I’application. Dans notre cas,

I'image doit disposer de Java et
du serveur d’application JBoss,
car les deux sont nécessaires a
Pexécution de Papplication. Un
conteneur avec ces éléments sera
donc instancié par OpenShift.
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2.2.3 Déploiement de I'application et
étiquetage de son image

associe 'image a un label (« tag ») afin de la promouvoir (C'est-
a-dire de la mettre a disposition pour I'environnement suivant).

Dans ce processus, nous faisons en sorte que l'image

du conteneur créée en phase de développement puisse étre :

: délivrée en production si et seulement si tous les tests et vé-
¢ rifications sont passés avec succés. Il garantit aussi que les
: systeémes testés et en production sont strictement les mémes,
Apreés une construction sans encombre - et d'éventuels tests : o ce sans intervention manuelle.
unitaires d'intégration passés avec succes ou encore une analyse :
qualité du code - le déploiement est automatiquement déclen- :
ché sur un conteneur, et suivi de la validation du bon fonction- :
nement de l'application. Apres cette étape, des tests supplémen- :
taires peuvent étre lancés (performance, fonctionnel, sécurité, ...), :

: 2.3 Construction d'image avec S2I

pour sassurer en détail de la conformité de I'application. Enfin, on

. et déploiement OpenShift

Du point de vue de notre serveur d’intégration continue
Jenkins, notre chaine de build est présentée en figure 4.

Pour parfaire notre approche, nous allons utiliser l'outil :

Source-to-Image (S2I) [9]. Ce dernier permet de construire

2.24 Passage a I'environnement suivant : des images Docker, et sa particularité réside dans la sépara-

Grace a la présence d’une nouvelle image associée au label : tion quil fait entre 'image de base du conteneur et le code

précédemment cité, OpenShift va déclencher la récupération ; Seurce des applications. Lors de la construction, il va en ef-

automatique de cette image dans le second environnement de fet injecter le code source de I'application et les dépendances

notre application. Une série de tests pourra aussi étre effec- : NECESSIres a son execution, a I'image de base — dans notre

tuée avant que I'image soit 3 nouveau promue, si tout se passe : @S, une image contenant le serveur d'application Java/JEE

bien, et donc mise a disposition pour I'environnement suivant. : Wildfly — afin de créer une nouvelle image Docker, préte a

: étre déployée.
Le flux de travail de notre systéme est défini en figure 3. :

Pour construire l'application, nous utilisons l'outil de

: construction de logiciel, Maven [11]. Par défaut, voici com-

ment celui-ci est invoqué par S2I :

Fig. 4.
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$ mvn package dependency:copy-dependencies -Popenshift

-DskipTests -e

suivant :

<profile>
<!-- When built in OpenShift the 'openshift'
profile will be used when invoking mvn. -->
<!-- Use this profile for any OpenShift specific
customization your app will need. -->
<!-- By default that is to put the resulting
archive into the 'deployments' folder. -->
<!-- http://maven.apache.org/guides/mini/guide-
building-for-different-environments.html -->
<id>openshift</id>
<build>
<plugins>
<plugin>
<artifactId>maven-war-plugin</artifactId>
<version>2.1.1</version>
<configuration>
<outputDirectory>deployments
</outputDirectory>
<warName>ROOT</warName>
</configuration>
</plugin>
</plugins>
</build>
</profile>

Une fois la construction de I'image terminée, celle-ci sera poussée dans la « re- :
gistry » interne d’OpenShift. Ce dernier va détecter que 'image de notre appli- :

cation a changé et va lancer un nouveau déploiement.

3. MISE EN PRATIQUE DANS OPENSHIFT

3.1 Espace de nommage et projets

Comme souvent dans notre industrie, chaque groupe d’utilisateur et les tech-
nologies qu’il emploie développent leur propre sémantique - chacune d’entre elles
étant valide de leur point de vue, entrainant souvent et malheureusement une cer-
taine confusion. La notion d'espace de nommage (namespace) et de project au :

sein d’OpenShift en est certainement 1'une des victimes.

Il faut donc bien comprendre qu’un project dans OpenShift est en fait basé (avec
quelques éléments supplémentaires) sur le concept de namespace de Linux. D'autre
part, les projets que vous déployez sont appelés application. On notera donc aussi :

que l'on peut avoir la méme application dans plusieurs projects.

On va créer ici trois projects, c’est-a-dire trois environnements d’exécution pour :

notre application (ou encore trois namespaces) :

$ oadm new-project dev --display-name="Development"

$ oadm new-project test --display-name="Testing"
$ oadm new-project prod --display-name="Production"

Dans notre application, nous avons simplement ajouté au fichier pom le bloc :

3.2 Mise en place de
I'application dans le
project dev

Nous allons créer une nouvelle ap-

plication a partir de notre dépdt Git.
. OpenShift va récupérer le code source
. du dépdt distant, puis il va déterminer

la stratégie de construction a adopter

: (« source », « docker » ou « custom »).

Dans notre cas, ce sera la stratégie
« source » qui sera invoquée, puisqu’il

s'agit de cloner le projet et de le construire
. depuis ses sources sur GitHub avant de les
. déployer sur son conteneur grace a S2I.

Comme vu plus haut, OpenShift va

déterminer I'image Docker la plus ap-

propriée a l'exécution de notre appli-

cation a l'aide d’une analyse du fichier

pom.xml du projet. Néanmoins, nous

: lui précisons tout de méme le nom de
. I'image référence (« stream ») que nous
. allons utiliser.

$ oc project dev
$ oc new-app https://github.com/

ndox/kitchensink-example.git -n
dev --image-stream="openshift/
wildfly"

NOTE

Avant d’aborder la partie réseau et le
déploiement du service, il est important
de noter qu’OpenShift utilise le concept,
de Pod propre a Kubernetes. Un Pod
est défini comme objet contenant un
ou plusieurs conteneurs déployés sur le
méme héte. C’est grace a cet objet que
Kubernetes peut controéler le cycle de
vie des conteneurs, assigner une adresse
IP, un volume ou encore gérer les auto-
risations d’actions sur les conteneurs.

Au passage, on remarquera que c’est la
plus petite entité qui peut étre manipu-
lée au sein du « cluster ». Dans la suite
de l’article, on utilisera donc le terme
de Pod pour désigner notre conteneur.
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$ oc expose service kitchensink- |
example -n dev :

Puis de vérifier sa disponibilité avec la . l'aide de 5 « Pods » dans I'environnement de production. Ceci va assurer la disponibilité

commande (ou bien ouvrir LURL dans @ del'application (puisqu'il y aura au final 5 instances disponibles de notre application) :

$ oc scale dc/kitchensink-example --replicas=5 -n prod

A l'issue de I'exécution de ces com-
mandes, l'application est donc construite

déployée dans un « Pod ».

3.3 Exposition du
service

Lavantage de cette approche est qu'elle
permet de traiter chaque Pod comme un
héte physique ou une machine virtuelle
en terme d’allocation des ports, de ré-
seau, de nommage, de la balance de
charge... Tout en permettant une com- 5

: 3.6 Mise en place de l'application dans les

munication entre eux facile a mettre en :

. environnements de test et production

place au besoin.

Finalement, pour pouvoir accéder a :

un butineur) :

$ curl http://kitchensink-

example-dev.apps.10.2.2.2.xip.io/
index.xhtml

3.4 Permission inter-
environnement

OpenShift utilise une politique d'au-
torisation a base de regles et de roles. :
Ils permettent d’autoriser différents :

PAAS

© niveaux d'acces, que ce soit a I'échelle d'un projet ou du cluster. OpenShift utilise
: également le concept de compte de service pour effectuer certaines opérations.

une premiére fois et déployée dans I'es- :
pace de développement. Nous avons :

donc notre conteneur Docker WildFly : d'accorder au compte de service de l'environnement cible le droit de de "puller”

contenant notre application Kitchensink . (C'est-a-dire récupérer) des images sur I'environnement de départ :

Pour passer une image d'un environnement a un autre, il est donc nécessaire

$ oc policy add-role-to-group system:image-puller
system:serviceaccounts:prod -n dev

$ oc policy add-role-to-group system:image-puller
system:serviceaccounts:test -n dev

. 3.5 Association d’une étiquette

Kubernetes s'assure que chaque Pod :
regoive une adresse IP et soit capable de :

communiquer avec le cluster. OpenShift : . . B , . L.
. o . cation et 'image Docker ne seront assemblées qu’une seule fois dans I'environne-
déploie quant a lui un SDN (Software Defi- : . . .
. : ment de développement. Dans les environnements test et production, ce sera cette

ned Networking) pour connecter les Pods. : . . . qe
: ) . . : image avec un tag spécifique qui sera utilisée.
Ceci donne un réseau virtuel, mais com- :

mun, a I'ensemble des Pods, comme s'ils

s'exécutaient tous sur le méme systeme. déployer une premiere fois I'image dans les environnements de test et production :

La politique d’intégration que nous mettons en place est la suivante : I'appli-

Pour cela, nous allons d’ores et déja appliquer un premier « tag » afin de pouvoir

$ oc tag kitchensink-example:latest kitchensink-
example:promote-ga -n dev;

$ oc tag kitchensink-example:latest kitchensink-
example:promote-prod -n dev;

Linstanciation de I'application exemple, kitchensink, dans les environnements

notre application et étant donné que la . testet production se fait a partir des images taguées précédemment. On va donc

gestion du réseau est gérée par Open- . créer une nouvelle application en lui précisant que la source est I'image conte-

shift, il suffit simplement d’exposer le : hantun tag particulier :

service via la commande : $ oc new-app dev/kitchensink-example:promote-ga -n test

$ oc new-app dev/kitchensink-example:promote-prod -n prod

Pour se rapprocher d’'un modéle plus réel, on va mettre a I'échelle l'application a

Et on finit par exposer les services :

$ oc expose service kitchensink-example -n test
$ oc expose service kitchensink-example -n prod

Pour vérifier la bonne installation des environnements, il est possible de lancer

: les commandes suivantes :

$ oc get pods -n dev

$ oc get pods -n test
$ oc get pods -n prod
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Ou pour surveiller tous les « Pods » :

du cluster :

3.7 Désactivation
du déclencheur
« ImageChange »

Dans notre exemple, nous allons donc
le désactiver uniquement pour les projets  :
test et prod (car le project dev utilise lui
cette fonctionnalité pour se mettre a jour :
automatiquement depuis le dépot Git) : :

$ oc get dc kitchensink-
example -o yaml -n test |
sed 's/automatic: true/
automatic: false/g' | oc
replace -f - ;

$ oc get dc kitchensink-
example -o yaml -n prod |
sed 's/automatic: true/
automatic: false/g' | oc
replace -f - ;

4. MISE EN PLACE
DU DEPLOIEMENT
CONTINU

4.1 Installation de
jenkins

Nous allons créer un projet « ci » :
puis instancier une image de Jenkins. :
Pour nous faciliter la tache, il existe déja :
un patron (template) Jenkins disponible :

dans OpenShift.

Nous allons ensuite donner le droit d'édi-
tion al'utilisateur serviceaccount du pro- :
jet « ci », sur les projets dev, test et prod : :

$ oc get pods --all-
namespaces -w

$ oc new-project ci

$ oc new-app jenkins-persistent

$ oc policy add-role-to-user edit system:serviceaccount:ci:default
-n dev;

$ oc policy add-role-to-user edit system:serviceaccount:ci:default
-n test;
$ oc policy add-role-to-user edit system:serviceaccount:ci:default
-n prod;

. 4.2 Création du job

Par défaut, lors de la création d'une :
nouvelle application dans OpenShift, un :
déclencheur de déploiement est activé. A
chaque modification de image source, ce- : ayample. Pour le mettre en place, il suffit d'exécuter les commandes suivantes :
lui-ci déclenche le déploiement de la nou- :
velle image. Pour utiliser le déploiement :

uniquement via Jenkins, il faut le désactiver.

Jenkins, vient avec un « job » exemple configuré. Il est possible de le copier
pour avoir un flux de travail cohérent avec OpenShift, puis 'adapter a ses besoins.
Nous avons mis a disposition la configuration du « job » au sein de notre projet

$ wget https://raw.githubusercontent.com/ndox/kitchensink-example/
master/settings/Kitchen-JobConfig.xml

$ curl -X POST -H "Content-Type:application/xml" -d @Kitchen-
JobConfig.xml https://jenkins-ci.apps.10.2.2.2.xip.io/
createItem?name=kitchensink-example --insecure --user admin:password

4.3 Lancement du pipeline

Vous pouvez faire une copie (fork) du projet GitHub et effectuer la configuration

avec votre dép6t d'un webhook, afin de déclencher le lancement de la construc-
: tion en effectuant une modification d'un des fichiers de votre dép6t. Cette procé-
: dure est clairement décrite dans la documentation officielle [16].

Mais si vous préférez une approche plus « graphique », vous pouvez simple-
ment cliquer sur le bouton Build Now dans l'interface Jenkins :)

Une fois le processus lancé, puis lorsque le conteneur est finalement déployé

: en « production », lancez la commande :

$ oc describe is kitchensink-example -n dev

Name: kitchensink-example

Created: 44 hours ago

Labels: app=kitchensink-example

Annotations: OpenShift.io/generated-by=OpenShiftNewApp
Docker Pull Spec: 172.30.118.161:5000/dev/kitchensink-example

Tag Spec Created PullSpec Image

latest <pushed> 43 seconds ago 172.30.118.161:5000/dev/
kitchensink-example@sha256:d5b46d4965c56d. . . <same>

promote-prod kitchensink-example:latest 43 seconds ago
172.30.118.161:5000/dev/kitchensink-example@sha256:d5b46d4965c56d. . .
<same>

promote-qga kitchensink-example:latest 43 seconds ago
172.30.118.161:5000/dev/kitchensink-example@sha256:d5b46d4965c56d. . .
<same>

Vous pouvez remarquer que les « hashtags » des images étiquetées « promote-
ga » et « promote-prod » sont les mémes que ceux de la derniére image « latest ».

Cq document est la propriété exclusive de Johann Locatelli(jacques.thimonier@businessdecision.com)

http:/www.ed-diamond.com

GNU/Linux Magazine France N°203




SYSTEME & RESEAU

PAAS

On a donc bien eu la construction de I'image dans I'espace de développement qui :
¢ https://10.2.2.2:8443/console/project/
i ci/browse/services/jenkins - cliquer
¢ sur edit yaml.

a été promue puis déployée, en test puis en prod.

5. OPTIMISATION DES RESSOURCES

5.1 Service Jenkins dynamique

Notre systéme d’intégration et de promotion inter-environnements est mainte- :
nant fonctionnel. Cependant, si le nombre de constructions de notre application :
augmente ou si d’autres applications sont ajoutées, notre serveur Jenkins risque :

de ne pas tenir la charge.

I est possible de configurer OpenShift pour que notre nombre d’instances de :
Jenkins augmente en fonction des besoins. Jenkins offre aussi la possibilité de :
créer des esclaves afin de répartir la charge et de ne pas congestionner I'instance :
¢ en cliquant sur le bouton build du pro-
: jet dans Jenkins) et de regarder dans la
: console d’OpenShift. Par exemple, on
: peut y voir la création du Pod esclave,
I'exécution du « build », le déploiement
: delanouvelle version de notre application
. et enfin la destruction du Pod esclave.

maitre. Nous allons donc mettre en ceuvre ce « cluster » dont les membres esclaves
seront automatiquement créés puis détruits au besoin. Il sera piloté par notre ins-
tance maitre, ce qui facilitera notamment la gestion.

5.2 Installation et configuration du plugin
kubernetes pour jenkins

Le plugin Kubernetes va nous permettre de rendre un peu plus dynamique notre
systeme d'intégration continue et tirer pleinement parti des possibilités d'OpenShift. : préinstallé dans la VM All-in-one [13] :
En effet, a chaque lancement d’un « build » sur notre projet, Kubernetes va créer :
un Pod contenant un esclave Jenkins, sur lequel s'exécutera le « build » du projet, : réellacréation du Pod esclave « maven »
: quinous sert a effectuer le build de notre
: application, puis sa disparition (voir fi-
gures 5 et 6).
tance maitre de Jenkins. On aura donc une solution d'intégration continue dyna- :

CONCLUSION

puis le détruira a la fin de la construction.

Lutilisation des ressources est donc optimisée, sans risquer de surcharger I'ins-

mique et automatiquement scalable au besoin !

Sur la page de configuration générale de Jenkins dans cloud provider, confi-
gurer comme suit :

Kuberntes URL

grep kube

Disable https certificate check coché

Credentials : Ajouter un login / mot de passe d'un administrateur
OpenShift

Jenkins URL : http://172.30.248.4:8080 <= oc get svc -n ci | grep jenkins

: https://172.30.0.1:443 <= oc get svc --all-namespaces |

(donc pas d’exécution sur le maitre) :

. Label Expression : maven

Finalement, dans OpenShift, on va ajouter un port a notre service Jenkins, afin :
: d’OpenShift vont en grandissant sur ces

qu’il puisse communiquer avec ses esclaves :

oc edit service jenkins :

Ou via la console web d’OpenShift :

Dans la sections des « ports », on va

' rajouter ceci :

name: jnlp
protocol: TCP
port: 50000
targetPort: 50000

Il suffit maintenant de relancer un
« build » dans Jenkins (soit en modi-
fiant le code source dans GitHub, soit

Via I'utilitaire Cockpit [12] qui est

on peut voir graphiquement et en temps

Comme cet article l'a illustré, du moins

¢ nous l'espérons, OpenShift prend en
¢ charge une « plomberie » assez consé-
quente (gestion de la sécurité, réseaux,
ressources, déploiement...), a l'aide de
¢ technologies ouvertes et open source
. (Docker, Kubernetes, Jenkins...) et ce de
. . . . ) : maniére automatique. Une fois I'infras-
Dans le job de notre projet exemple kitchensink-example, nous rajoutons les : . 9 .
s . N ) . . o ¢ tructure mise en place, il ne reste donc
éléments suivants afin de n’autoriser les builds que sur notre Pod labellisé maven : "~ r . L X

: qu’a fournir les applicatifs sous format
de conteneur Docker, et a configurer
¢ leur processus d’intégration et leur stra-

: tégie de déploiement. Les efforts four-

nis par les équipes de développement

aspects de construction, de gestion de
cycle de vie et d’intégration. Dans les
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Déploiement continu a I'échelle avec OpenShift

OPENSHIFT
Project: ci -
Nodes )
contalners &
&
Topology &}' o)
L

OPENSHIFT

Project: ci e

maven-138b8529dc70

. Topology

&

Volumes

Fig. 5.

prochaines versions, le pilotage de Jenkins via OpenShift va

&tre amélioré ainsi que I'utilisation des esclaves ou encore la :

configuration automatique des jobs Jenkins.

En outre, en tant qu'offre PaaS, OpenShift permet facile- :
ment de mettre en place une approche DevOps. En effet, les :
développeurs auront la mainmise sur le conteneur de I'appli- :
catif, et auront la garantie que c'est ce dernier qui a été pro- :
mu jusqu’a la production, sans changement non suivi. De leur :
cOté, les opérationnels disposent de toute I'infrastructure mise :
en place par OpenShift pour gérer les systémes. Les deux :
équipes travaillant sur la méme plateforme avec les mémes :
technologies, la cohésion et la collaboration sont facilitées.

Pour finir, nous conclurons sur le fait qu’OpenShift est :
aussi disponible sous forme de produit Red Hat, « OpenShift :
Enterprise »[14] (comme Red Hat Enterprise Linux) et en est :
déja a sa troisiéme version, mais aussi sous forme de ser-
vice disponible a la demande avec « OpenShift Online »[15] :
(pratique pour essayer OpenShift sans infrastructure a sa :

disposition).

Docker est encore une technologie récente, et donc prompte :
a des changements soudains et parfois radicaux. La stabilité :
du projet ou sa rétrocompatibilité avec des versions précé- :
dentes sont donc des points importants a surveiller. Surtout :
qu'il s'agit, au final, d’'une partie conséquente de l'infrastruc- :
ture de production qui restera longtemps en place et nécessi- :
tera une mise a niveau réguliére, si ce n'est que pour des rai- :
sons de sécurité. Red Hat et la communauté OpenShift font
beaucoup d’efforts pour fournir des versions stables et sécu-
risées des composants embarqués dans OpenShift. Ce der- :
nier est ainsi l'outil idéal pour faciliter I'adoption des conte- :

neurs en production.

Fig. 6.
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PROGRAMMATION

EMBARQUEE SUR
RASPBERRY PI

SANS SONDE JTAG

CHRISTOPHE PLE
[CEO de Farjump et Expert en développement logiciel embarqué]

JULIO GUERRA
[CTO de Farjump|

MOTS-CLES : RASPBERRY PI, BARE-METAL, GCC,, GDB

n situation de développement

embarqué, la Raspberry Pi

(RPi) est appelée « systeme
: cible » (target), tandis que le
. poste de travail est appelé « systéme
. hote » (host). L'hote doit donc program-
: mer le systéme cible a distance (remote)
© via un moyen de communication dédié.
- A noter également que nous sommes
: dans une situation de développement
. croisé : la RPi, bare-metal et architec-
. ture ARM, ne correspond pas au sys-
Le standard JTAG, au succes indéniable, est aujourd’hui : teme hote, couramment muni d'une ar-
. chitecture Intel avec un systéme d’ex-

ancré dans lamajorité des processeurs et proposé comme : "<t : X
. ploitation (OS). 1l convient donc d'utili-

moyen privilégié de programmation embarquée et de : serune chaine doutils croisés pour pro-

debug. Toutefois, 'utilisation d*une sonde JTAG n’est en  duire et manipuler un programme cible

. . eqe . , . © depuis un systeme hote.
rien triviale. Lutilisation du débuggeur GNU s’impose ;| " " Y

alors, car il est possible de ’employer en bare-metal, : _Pour ce faire, nous déploierons
) \ qe . s .. ; : d’abord sur le poste de travail la chaine
c’est-a-dire sans aucun systéme d’exploitation embarqué : s GNU croisés, arm-none-eabi,

pour gérer le processeur et sa carte. A titre d’illustration, : incluant le compilateur GCC et le dé-

. buggeur GDB, puis embarquerons le

nous nousintéressons dans cetarticle alaprogrammation : __ =" o L Alpha directe-

bare-metal d’'une RaspberryPial’aide de GDBuniquement. : ment sur la RPi, et l'utiliserons comme

Ce document est la propriété exclusive de Johann Locatelli(jacques.thimonier@businessdecision.com)
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moyen de développement afin de déve-
lopper et d'embarquer, avec la seule aide
de GDB, une série d’exemples de pro-
grammes C standards allant du simple
Hello World sur la sortie standard, au
plus avancé raytracer utilisant le pro-
cesseur graphique (GPU) pour produire
des images sur la sortie HDMI de la RPi.
Nous finirons enfin par embarquer le
raytracer directement sur la RPi, pour
qu’il soit démarré par son bootloader,
comme si nous passions en production
une fois le développement terminé.

GDB
(Client)

Protocole GDB

Moyen de Communication §

Protocole GDB

GDB
(Serveur)

http:/www.ed-diamond.com

Programmation embarquée sur Raspberry Pi sans sonde JTAG

AT

Cable mini-USB

Convertisseur
USB/UART-TTL3.3V

Cables Jumper
Femelles

Carte
microSD

Lecteur de carte

microSD Raspberry Pi -
B
Cable micro-USB Cable HDMI Poste de Travail

Un poste de travail POSIX (GNU/Linux, Cygwin, OS X...) est nécessaire. Il
exécutera la compilation croisée ARM pour RPi, ainsi que le client GDB. Les droits
de lecture et écriture sont également nécessaires sur l'interface de communication
employée et décrite plus bas.

Un dépdt git est mis a disposition : il contient les éléments nécessaires pour la
suite (et pour échanger sur https://github.com/farjump/raspberry-pi en cas de
probléme). Les commandes ci-dessous permettent de le cloner :

$ git clone https://github.com/farjump/raspberry-pi.git glmf-rpi
$ cd glmf-rpi

glmf-rpi/ $ git checkout v1.0.0
glmf-rpi/ $ 1s
LICENSE Makefile boot/ run.gdb scripts/ sdk/ src/
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Optionnellement, les plus modernes
d’entre nous apprécieront certainement la
commande make shell qui produit direc-
tement le poste de travail attendu dans un
container docker basé sur Debian 9, puis y
lance un terminal dans lequel peut s'exécu-
ter de maniére garantie la suite de l'article.

ARM distribue la chaine de compila-
tion croisée pour les principaux systémes
d’exploitation au format 64 bits unique-
ment [1]. Le script scripts/install-
toolchain.sh, fourni dans le dépot,
télécharge et décompresse la version
Linux 64 bits de la chaine :

glmf-rpi/ § sudo ./scripts/
install-toolchain.sh --prefix /
opt/glmf-arm-none-eabi

[+] Installing ARM cross-compiler
into '/opt/glmf-arm-none-eabi’
[+] The toolchain has been
successfully installed

glmf-rpi/ $§ PATH=/opt/glmf-arm-
none-eabi/bin: $PATH

glmf-rpi/ § export PATH
glmf-rpi/ $ arm-none-eabi-gcc -v
&& arm-none-eabi-gdb -v && echo
mini test ok

m:.n:. test ok

Compte tenu du succes de l'architec-
ture ARM, les distributions les plus cou-
rantes (Debian, Archlinux, Fedora, etc.)
la mettent aussi directement a disposi-
tion dans leurs gestionnaires de paquets,
toujours en partie nommée avec le triplet
arm-none-eabi. Pour OS X et Windows,
il convient d'adapter les étapes précédentes
a la distribution officielle ARM [1] en la
déployant dans votre environnement.

La RPi démarre le programme qu'elle
trouve sur sa carte microSD suivant les di-
rectives contenues dans le fichier de confi-
guration config.txt. Le serveur GDB Alpha
doit donc étre copié sur la carte microSD
pour étre démarré a l'allumage de la RPi.
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L'étape décrite ici simplifie au maximum la préparation de la carte microSD
pour la RPi et son bootloader. Elle suppose une carte microSD vierge compatible
avec la RPi. Un script d’aide a son installation est fourni, mais I'étape de forma-
tage en FAT32, attendu par le firmware et le bootloader de la RPi, est laissée ex-
plicite afin d’insister sur le caractére irréversible de cette opération destructrice
pour la carte microSD. Enfin, le script scripts/install-rpi-boot.sh installe
le firmware, le bootloader et Alpha sur la carte microSD :

glmf-rpi/ $ # 1. Insérer la carte microSD dans le lecteur de carte du
poste de travail

glmf-rpi/ $ # 2. Trouver son point de montage

glmf-rpi/ $§ dmesg -H | tail

[Febl4 13:37] sd 3:0:0:0: [sdc] 30318592 512-byte logical blocks:
(15.5 GB/14.5 GiB)

[ +0.026020] sdc:

glmf-rpi/ $ # La carte microSD est ici apparue sur le neud /dev/sdc
glmf-rpi/ $ # 3. Formater la carte microSD en FAT32

glmf-rpi/ $ # Attention, cette étape supprime entiérement le contenu
de la carte microSD

glmf-rpi/ $ sudo mkfs.vfat -F 32 -n RPI -I /dev/sdc

glmf-rpi/ $§ # 4. Utiliser le script fourni, installant les fichiers
sur la carte formatée

glmf-rpi/ $§ ./scripts/install-rpi-boot.sh /dev/sdc

[+] Downloading the Raspberry Pi's firmware version 1.20161215
Y 100, 0%
R 100,08
[+] Temporarily mounting '/dev/sdc' into '/tmp/rpi-sdcard-mountpoint'
[+] Installing the RPi firmware and the Alpha debugger
'boot/bootcode.bin' -> '/tmp/rpi-sdcard-mountpoint/bootcode.bin’
'boot/start.elf' -> '/tmp/rpi-sdcard-mountpoint/start.elf'
'boot/Alpha.bin' -> '/tmp/rpi-sdcard-mountpoint/Alpha.bin'
'boot/config.txt' -> '/tmp/rpi-sdcard-mountpoint/config.txt'

[+] Checking the integrity

/tmp/rpi-sdcard-mountpoint/bootcode.bin: OK
/tmp/rpi-sdcard-mountpoint/start.elf: OK
/tmp/rpi-sdcard-mountpoint/Alpha.bin: OK

[+] Un-mounting '/tmp/rpi-sdcard-mountpoint’

[+] Your SD card is ready!

[+] You can now insert it into the RPi and use Alpha through the
RPI's Mini-UART

La carte microSD est alors préte a I'emploi et la RPi y trouvera tout le néces-
saire pour démarrer le serveur GDB. A son prochain démarrage, le firmware, ayant
pour tache d'initialiser le processeur et sa carte, lira les directives contenues dans
le fichier config.txt indiquant que le programme Alpha.bin doit étre copié a
I'adresse d’exécution @x7F0_8000, point d’entrée du serveur.

Une fois le serveur GDB en cours d’exécution, celui-ci attend la connexion d’un
client GDB et ses commandes, en écoutant une interface de communication. Le ser-
veur GDB Alpha utilise I'interface série Mini-UART, car commune a toutes les ver-
sions de la RPi. Le port de cette interface n'étant pas disponible tel quel sur un poste
de travail standard, il est nécessaire d’interposer un convertisseur entre les deux.

Du coté poste de travail, les ports séries sont les ports USB (et RS232 pour les plus
anciens). Du coté RPi, I'interface Mini-UART, présente sur le connecteur GPIO (figure
3), se décompose en trois broches TTL 3.3 Volts. Il est donc nécessaire d’utiliser un
convertisseur UART TTL 3.3V vers USB. Attention a bien utiliser un modele 3.3V.
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Fig. 3 : Les connecteurs TTL 3.3V de

I'interface Mini-UART sont toujours les

mémes pour toutes les RPI.

Fig. 4 : Schéma de cablage entre la RPi :

3 et un convertisseur : connexion de
la masse et croisement entre les fils
d’émission et réception.

Une fois relié au poste de travail par un cable USB, le convertisseur est géré
par I'OS et son driver de périphériques série, dont les points de montage possibles
sont /dev/ttyUSBx ou bien /dev/ttyACMx pour Linux, COMx pour Windows,
ou encore /dev/cu.usbserial-xxxxxx pour OS X. Pour la suite de cet article,
/dev/ttyUSBO désignera notre port série de communication GDB.

c
Rospberry Pi 3 Model B V1.2
(&) Raspberry bi 2015

: 2ABCB-RPI32
20953-RP132

Fig. 5 : Exemple de cablage d’'une RPi 3 avec un convertisseur série UART TTL-
3.3V vers USB.

Le co(t total du montage avoisine les 9€ et nécessite 1'achat d’un convertis-
seur [2], de trois cables jumper femelle [3] ainsi que d’un cable USB [4]. Des mon-
tages complets, couramment nommés « cables TTL », plus compacts et incluant
les cables, sont aussi disponibles, mais a des prix beaucoup plus aléatoires [5].

- Rospberry Pl Model A+ V1 )
(©Raspberry P} 2014

Fig. 6 : Exemple de cablage d’'une RPi 1 A+ avec un convertisseur série UART
TTL3.3V vers USB.
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GDB

2. EDITER, COMPILER & DEBUGGER

code source (source-level debugging).

Une session de debug d’un logiciel embarqué commence donc souvent par :

$ arm-none-eabi-gdb <fichier ELF avec informations de debug>
(gdb) # 1. Configuration de l'interface de communication et
connexion a la cible

(gdb) target remote <interface>

(gdb) # 2. Téléchargement du programme sur la cible
(gdb) load

(gdb) # Prét!

Il est ensuite possible de profiter des fonctionnalités élémentaires de debug de

serveur. Par exemple, la version free-

. peut alors profiter. Alpha initialise en effet

© le processeur plus vastement que le boot-

Nous sommes désormais préts a utiliser GDB comme moyen de développement : |qader de la RPi en activant par exemple

embarqué. Mais contrairement a une utilisation classique de GDB, dite « native », : I'unité flottante ou encore en programmant

ou le programme a exécuter et débugger est au préalable préparé par le systéme : espace mémoire (figure 7). Ceci doit

d'exploitation, il est nécessaire ici d’effectuer explicitement ces mémes étapes pré- : 4onc atre pris en considération lorsque

liminaires : téléchargement du programme sur la cible une fois la connexion dis- : GpB pest plus utilisé pour charger le pro-

tante établie. Le mode client/serveur de GDB offre en effet au serveur la possibi- gramme, qui doit alors lui-mame effectuer

lité de supporter la commande load qui prend alors directement en charge le for- * |oq initialisations dont il a besoin. Il en est

mat d'exécutable ELF et en télécharge les sections de code et de données surla 4o hame pour toutes les fonctionnalités

cible, puis place finalement le pointeur sur instruction sur son point d’entrée. Les * nécessaires et en dehors du périmetre de

sections de debug sont quant a elles lues et chargées par le client GDB et lui per- * cet environnement d'exécution.

mettent d’apporter les fonctionnalités de debug de code et de données depuis le :

Enfin, il ne sera pas nécessaire de

© redémarrer manuellement la RPi entre
© chaque session de debug puisqu’Alpha
. effectue un reset du processeur lorsque
. GDB lui transmet la commande kill.
: Cette commande est aussi induite par
© toutes celles impliquant, en debug natif,
: Tarrét du processus, et notamment celle
. de connexion distante target remote
. <interface>, ainsi que la commande
. quit lorsque GDB est quitté. Relancer
code et de données. Les fonctionnalités plus avancées dépendent quant a elles du :

I'un des scripts GDB qui suit ou bien

mium d’Alpha, le serveur GDB utilisé, ;
n’implémente pas les tracepoints [6], Espace d'’Ad ressage
mais implémente I'extension File 1/0[7] Virtuelle
(dont I'utilité sera révélée par la suite).
GDB signalera au final son incapacité
a exécuter une commande si le serveur
n’en est pas capable.
NOTE RAM
CPU & GPU
GDB est une solution d’instru-
mentation dynamique, par op-
position a 'instrumentation sta-
tique qui se fait a la compilation
du code source en le modifiant. 1Go
GDB n’altére donc pas le pro- 528 Mo
gramme et utilise les ressources /O
de debug du processeur afin S
d’arréter et d’observer I'exécu- 128 Mo
tion du programme. Alpha
127 Mo
Zone Libre
De plus, Alpha met en place un en- B
vironnement d'exécution permettant un ‘”‘3 Alpha
développement bare-metal plus simple et

Espace d'Adressage
Physique

1Go (RPi 2, 3)
528 Mo (RPi 1)
/O
1008 Mo (RPi 2, 3)
512 Mo (RPi 1)
Taille selon RPi
RAM

0

dont le programme embarqué via GDB

Fig. 7 : Mapping mémoire initialisé par Alpha dont le programme hérite.
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quitter GDB (correctement) implique
donc un reset de la RPi, permettant ain-
si de repartir depuis I'état zéro du pro-
cesseur et d'éviter les effets de bord in-
désirables d’une session a une autre. A
noter que le reset est observable grace
aux LED situées sur la RPi.

Toutes les sessions de debug présen-
tées par la suite utilisent exclusivement
I'interface ligne de commandes de GDB
(CLI). Il est toutefois conseillé de profi-
ter de son interface texte, TUI [8], et ce
a tout moment, grace a la commande
tui enable (figure 8).

Programmation embarquée sur Raspberry Pi sans sonde JTAG

Soit le programme :

#include <stdio.h>
void main(void)
{
("Hello RPi'\n");
}

Malgré les apparences, ce programme n’est en rien anodin. Il fait en effet ap-
pel a des fonctions de la bibliotheque C standard alors qu’elles nécessitent nor-
malement un systéme d’exploitation, absent dans le cas présent. Il y a d’une part
I'initialisation de I'environnement d’exécution (runtime) C préalable a I'appel de la
fonction main() (initialisation de la pile et des données), et d’autre part I'écriture

sur la sortie standard par printf().

—src/hello-world/HelloWorld.c

#include =stdio.h>
int main(void)

printf("Hello %s!\n", "RPi"};

Pour ce faire, les fonctions et appels
systemes nécessaires sont implémen-
tés dans la mesure du possible dans
le contexte bare-metal. GDB bénéficie
d’une fonctionnalité peu connue que le
serveur GDB peut optionnellement im-
plémenter pour transmettre et déléguer
au client les appels systéme, alors exé-
cutés sur le poste de travail sur lequel le
client GDB s’exécute. Ainsi, printf()
utilise I'appel systeme write() qui est

remote Thread 1.1 In: main

() at src/hello-world/HelloWorld.c:5

OS Hoéte
Bibliotheque C
GDB

http:/www.ed-diamond.com

communiqué et délégué au client tel
quel, pour écrire donc finalement sur
la sortie standard du client GDB, sur le
poste de travail.

: Bx8328

Programme
Bibliotheque C
Alpha

- Protocole GDB: transfert de l'appel systeme

8 - Protocole GDB: transfert du résultat
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Cette astuce n'est possible qu’avec un nombre restreint d’ap- (gdb) # ici le neeud '/dev/ttyUSBO'
pels systemes [9] dont les capacités sont parfois limitées par (gdb) set serial baud 115200
GDB (ex. : ouvrir un fichier spécial), tandis que d’autres pour- (gdb) target remote /dev/ttyUSBO

ront étre implémentés trés simplement sans aucune aide d’'un (gdb) . )
(gdb) # 3. Téléchargement sur la RPi du
programme passé en argument a GDB

(gdb) load

systeme d’exploitation ou de GDB (ex. : brk() pour malloc()).

Cette fonctionnalité de GDB s'appelle File I/O[7] et est im-

. . RN db) # 'load' place aussi le pointeur
plémentée par Alpha. Nous l'interfagons avec la bibliotheque C {gdb) P P

sur instruction sur son point

newlib en remplagant ses appels systémes par des appels a Alpha (gdb) # d'entrée ' start'
(figure 9). Cette bibliotheque C est la seule, avec la bibliotheque (gdb)
C GNU glibc, a s'intégrer officiellement dans la chaine de com- (gdb) # 4. Lancer alors 1'exécution

jusqu'a atteindre la fonction main
(gdb) tbreak main
(gdb) continue

pilation GCC, ce qui en rend I'utilisation aussi aisée qu'en compi-
lation native : compiler un programme est aussi simple et direct
que arm-eabi-none-gcc <cppflags> <cflags> <ldflags>
-0 main.elf main.c <libs>. Le résultat final est la pos- Il est conseillé d’écrire ces commandes, préalables a toute
sibilité d'embarquer n'importe quel programme C standard.  : |es prochaines sessions de debug, dans un fichier que GDB
pourra alors lire et exécuter via l'option de lancement -x
<fichier>, ou la commande source <fichier>. Le fichier
glmf-rpi/ $§ make hello.elf run.gdb, dont le TTY doit é&tre ajusté selon le cas, est a ce
arm-none-eabi-gcc -specs=sdk/Alpha.specs titre fourni a la racine du dépot.

-mfloat-abi=hard -mfpu=vfp -march=armvézk
-mtune=armll76jzf-s -g3 -ggdb -Wl,-Tsdk/link.
1d -Lsdk -W1l,-Map,hello.map -o hello.elf src/
hello-world/HelloWorld.c

Pour compiler le programme :

glmf-rpi/ § arm-none-eabi-gdb -x run.gdb hello.
elf

Temporary breakpoint 1, main () at src/hello-
world/HelloWorld.c:5

5 printf("Hello %s'\n", "RPi");

(gdb) # Nous avons atteint la fonction main()
(gdb) list

1 #include <stdio.h>

2

k} int main(void)

4 {

5 printf("Hello RPi'\n");
6 }

(

L'option —gN permet d’activer la génération des informa- . .
gdb) # Prét pour une nouvelle session de debug

tions de debug du programme, ou N est le niveau d’infor-

mations souhaité allant de 0 (désactivation) a 3 (maximum).

Loption -ggdb permet quant a elle d’activer les extensions

spécifiques a GDB. glmf-rpi/ $§ arm-none-eabi-gdb hello.elf
(gdb) source -v run.gdb

Ou encore :

Temporary breakpoint 1, main () at src/hello-
world/HelloWorld.c:5

5 printf("Hello %s'\n", "RPi");

(gdb) # Nous avons atteint la fonction main()
(gdb) list

1 #include <stdio.h>

glmf-rpi/ $ arm-none-eabi-gdb hello.elf
GNU gdb (GNU Tools for ARM Embedded Processors)
7.12.0.20161204-git

For help, type "help". . ) .
Type "apropos word" to search for commands int main(void)

2
K]
4 {
5
6
(

related to "word".

(gdb) # 1. Configuration GDB dépendante de Alpha
(gdb) source sdk/alpha.gdb

(gdb)

(gdb) # 2. Connexion a la RPi

(gdb) # Nécessite les droits de lecture/ Nous pouvons alors le laisser s'exécuter et observer la sor-

printf("Hello RPi'\n");
}

gdb) # Prét pour une nouvelle session de debug

écriture sur le TTY du lien série, tie standard sur la console GDB

54 GNU/Linux Magazine France N°203 http://www.gnulinuxmag.com



Ce document est la propriété exclusive de Johann Locatelli(jacques.thimonier@businessdecision.com)

(gdb) continue
Continuing.
Hello RPi!

Program received signal SIGTRAP, Trace/

breakpoint trap.

exit (rc=0) at SYSFILEIO/MAKEFILE/../
SOURCE/SYSFILEIO EXIT.c:11
11 SYSFILEIO/MAKEFILE/ . ./SOURCE/
SYSFILEIO EXIT.c: No such file or directory.
(gdb)

Ou encore l'exécuter au pas-a-pas :
(gdb) source run.gdb

Temporary breakpoint 1, main () at src/hello-
world/HelloWorld.c:5

5 printf ("Hello %s!\n", "RPi");

(gdb) break printf

Breakpoint 2 at 0x854c

(gdb) continue

Continuing.

Breakpoint 2, 0x0000854c in printf ()

(gdb) bt

#0 0x0000854c in printf ()

#1 0x00008334 in main () at src/hello-world/
HelloWorld.c:5

(gdb) finish

Run till exit from #0 0x0000854c in printf ()
Hello RPi!

0x00008334 in main () at src/hello-world/
HelloWorld.c:5

5 printf ("Hello %s!\n", "RPi");
(gdb) next
6 }

(gdb) delete 2

(gdb) call printf("appel dynamique'\n")
appel dynamique!

$1 = 17

Les fonctionnalités de GDB se classent en deux grandes
catégories : le debug de code et le debug de données. Entre
autres, il est possible de visualiser la pile d’appel, de lire/écrire
les données, les registres et la mémoire. Mais aussi d’insé-
rer des breakpoints, d’intercepter des appels de fonctions a
l'aide de breakpoints conditionnels...

Il est également possible d’envoyer des commandes spéci-
fiques au serveur GDB via la commande monitor <commande>,
lui permettant d’implémenter ses propres commandes. Par
exemple, ici, la capture d’exceptions :

(gdb) monitor help

(gdb) monitor gdb/catch
RST : no : Reset Exception
UND : no : Undefined Instruction Exception
: Software Interrupt Exception
: Prefetch Abort Exception
: Data Abort Exception
: IRQ (interrupt) Exception
: FIQ (fast interrupt) Exception

SWI : no
PABRT : no
DABRT : no

IRQ : no
FIQR : no

http:/www.ed-diamond.com

Programmation embarquée sur Raspberry Pi sans sonde JTAG

Cet exemple de programme constitue donc un point de
départ idéal pour une exploration plus approfondie des pos-
sibilités de GDB et/ou du développement embarqué sur RPi.
Le lecteur peut laisser libre cours a son imagination pour ex-
ploiter d’autres fonctions de la bibliotheque C (ex. : scanf(),
fopen()...) ou en utilisant d’autres exemples de programmes
C standards a embarquer sur la RPi en se reposant sur la bi-
bliothéque C fournie (ex. : la runtime C++).

Cet exemple est une nouvelle illustration des concepts vus

jusqu’a présent et appliqués cette fois-ci a un programme ex-

ploitant de maniere plus avancée la RPi. Il utilise en effet son
unité flottante ainsi que son GPU. Nous finirons avec sa « mise
en production » sur la carte microSD de la RPi pour qu’il dé-
marre de maniére autonome, sans aucune intervention de GDB.

Ce raytracer affiche sur la sortie HDMI les images calcu-
lées par l'algorithme de raytracing (figure 10), contr6lé par le
GPU, lui-méme commandé par le processeur ARM a travers
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des requétes échangées par mailbox[10]. Le calcul se fait pixel
par pixel et les résultats sont écrits dans le framebuftfer alloué
par le GPU. Le fichier VC.c contient le code source des fonc-
tions d’affichage graphiques : une fonction pour demander au
GPU de préparer un framebutfer, et une seconde fonction pour
récupérer son adresse. Le framebuffer consiste alors en une
matrice de pixels a écrire au format 32 bits ARGB.

Pour le compiler :

glmf-rpi/ $§ make raytracer.elf
arm-none-eabi-gcc -specs=sdk/Alpha.specs
-mfloat-abi=hard -mfpu=vfp -march=armvézk
-mtune=armll76jzf-s -g3 -ggdb -Wl,-Tsdk/link.

1d -Lsdk -Wl,-umalloc -W1l,-Map,raytracer.map
-o raytracer.elf -Og src/raytracer/main.c src/
raytracer/Raytracing.c src/raytracer/VC.c src/
raytracer/VC_aligned buffer.S -1m

Cet exemple introduit aussi le niveau d’optimisation g avec
I'option -0g qui permet d’optimiser le programme tout en
conservant une qualité de debug du programme acceptable.
Elle évite donc les optimisations les plus agressives qui en-
trafnent trop de perte de tragabilité entre le code objet et son
code source. L'expérience de debug est quoi qu'’il en soit dé-
gradée (par exemple, impossibilité de lire certaines variables,
exécution au pas-a-pas du code réordonnancé, etc.) par rap-
port a un programme compilé sans aucune optimisation.

Nous allons utiliser GDB afin d’'observer le fonctionnement
de I'algorithme de raytracing en employant les moyens de mo-
dification dynamique des données du programme.

Démarrer d’abord la session de debug :

glmf-rpi/ $§ arm-none-eabi-gdb -x run.gdb raytracer.elf

Temporary breakpoint 1, main () at src/raytracer/

main.c:221

Les temps de traitement longs du raytracer et sa boucle
infinie de rendu vidéo sont de parfaits candidats a la fonc-
tionnalité d’interruption asynchrone de I'exécution de la cible,
c'est-a-dire tandis qu’elle exécute le raytracer, lorsque le client
recoit le signal <Ctrl> + <c> (SIGINT). Cette fonctionnalité
repose sur une interruption matérielle qui nécessite donc de
démasquer les interruptions externes du processeur. Pour ce
faire, nous utilisons les fonctionnalités de modification des
registres ainsi que de scripting GDB, dont la syntaxe des ex-
pressions est identique a celle du langage C. Le registre en
question est en plus I'un des registres superviseurs, absents
du mode GDB « natif », mais ici communiqué par Alpha :
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(gdb) # Démasquer les interruptions externes
pour rendre possible

(gdb) # 1'interruption du programme via ctrl-c.
(gdb) print /x $cpsr &= ~(1 << 7)
$1 = 0x6000015£

Nous sommes désormais en mesure d’interrompre a tout
moment I'exécution du raytracer sur la RPi :

(gdb) continue

Continuing.

~C

Program received signal SIGSTOP, Stopped
(signal) .

0x0000921c in __ieee754_sqrt ()

Nous reprenons alors la main avec GDB oU le programme
a été interrompu. Voici donc un exemple modifiant succes-
sivement la couleur d’'une sphere :

(gdb) set A _SPHERE[0].S_PROPERTY.S A.F_
GREEN = 0.9

(gdb) continue

Continuing.

~C

Program received signal SIGSTOP, Stopped
(signal).

0x00008aa0 in RAYT TRACE (...) at src/
raytracer/Raytracing.c:306

306 S_RGB.F_BLUE = (P_PROPERTY—
>S_A.F_BLUE * P_RAYT WORLD->S_AMBIANT
LIGHT.F_BLUE);

(gdb) bt
#0 0x00008aa0 in RAYT TRACE (...) at
src/raytracer/Raytracing.c:306

#1 0x00008e24 in RAYT RENDER (...) at
src/raytracer/Raytracing.c:421

#2 0x000083d0 in main () at src/
raytracer/main.c:239

(gdb) set A SPHERE[0].S_PROPERTY.S A.F_
GREEN = 0.3

(gdb) continue

Continuing.

~C

Program received signal SIGSTOP, Stopped
(signal) .

0x00009080 in sqrt ()
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(gdb) set A _SPHERE[0].S_PROPERTY.S A.F_
GREEN = 0.6

(gdb) # Execution background (gdb) #
Permet de garder la main sur le client
tandis que le serveur la rend au
programme.

(gdb) continue &

Continuing.

(gdb) # Commande GDB équivalente au signal
ctrl-c

(gdb) interrupt

Program received signal SIGSTOP, Stopped
(signal).

0x00009240 in __ieee754_sqrt ()

(gdb) # Les variables telles que I_
RESOLUTION FACTOR sont lues une seule fois
(gdb) # lors de 1l'initialisation du
programme. Il est donc nécessaire de
reprendre

(gdb) # depuis le début 1'exécution du
programme pour pouvoir la modifier.

(gdb) print I_RESOLUTION FACTOR

$2 = 2

(gdb) # Alpha reset le processeur
lorsqu'il recoit la commande kill, aussi
induite

(gdb) # par d'autres commandes GDB.
le cas notamment de la commande de
(gdb) # connexion contenue dans le script
run.gdb. Il suffit donc de le relancer
(gdb) # pour recommencer une session.
(gdb) source run.gdb

C'est

Temporary breakpoint 1, main () at src/
raytracer/main.c:221

221 {

(gdb) # Nous pouvons ici modifier la
résolution de 1'image avant sa lecture
(gdb) # par la fonction d'initialisation
du GPU.

(gdb) set I _RESOLUTION_FACTOR = 4

(gdb) continue

(gdb) # Observer la nouvelle résolution.

Nous souhaitons finalement embarquer le programme et
qu’il s'exécute automatiquement au démarrage de la RPi sans
avoir besoin d’utiliser GDB pour le charger. Nous allons donc
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Programmation embarquée sur Raspberry Pi sans sonde JTAG

I'interfacer avec le bootloader de la RPi qui charge puis exé-
cute le contenu de la carte microSD, selon les directives conte-
nues dans le fichier config.txt. En I'absence de ce fichier, le
comportement par défaut copie le fichier kernel.img dans la
RAM a l'adresse 0x8000 et lance I'exécution a cette adresse.

Il est avant tout nécessaire de prendre en compte les dé-
pendances avec l'utilisation de GDB (ex. : File I/0) ou du ser-
veur Alpha (ex. : mapping mémoire). Si nécessaire, il convient
alors de les implémenter. Ainsi, nous avons fait le choix ar-
bitraire de profiter du comportement par défaut du bootloa-
der pour placer a I'adresse 8x8000 un second point d’entrée
contenant le code d'initialisation, puis invoquant le point d’en-
trée de la runtime C _start. D’autres solutions sont parfai-
tement envisageables et le code source de cette implémen-
tation est fourni a titre d’exemple dans sdk/CPU_start.S.

Pour générer kernel.img et le copier sur la carte microSD :

glmf-rpi/ $ make kernel.img
arm-none-eabi-objcopy -O binary raytracer.elf
kernel.img

arm-none-eabi-objcopy --only-keep-debug raytracer.
elf kernel.dbg

glmf-rpi/ $ # Insérer la carte microSD dans le

poste de travail

glmf-rpi/ § sudo mount -t vfat -o rw,umask=0000

/dev/sdc /mnt

glmf-rpi/ $ mv /mnt/config.txt /mnt/config.txt.gdb

glmf-rpi/ § cp -v kernel.img /mnt
'kernel.img' -> '/mnt/hdd/kernel.img’
glmf-rpi/ $ sudo umount /mnt

Insérez a nouveau la carte microSD dans la RPi. Celle-ci
démarre directement avec le raytracer sans plus aucune in-
tervention de GDB.

Enfin, le fichier kernel.img, forme purement binaire de
I'exécutable raytracer.elf, ne contient plus aucune infor-
mation de debug. Il n’est donc plus possible de le débugger
depuis le code source en tant que tel, mais uniquement sous
forme binaire désassemblée par GDB (lLayout asm). Il est
toutefois possible d’obtenir les informations de debug dans
un fichier séparé. Le fichier kernel.dbg généré a ses cotés
par la commande de compilation précédente contient toutes
les informations de debug de kernel.img. Pour finir, voici
comment les utiliser :

glmf-rpi/ § # Une fois le fichier config.txt
restauré. ..
glmf-rpi/ $§ arm-none-eabi-gdb

(gdb) source sdk/alpha.gdb

(gdb) set serial baud 115200

(gdb) target remote /dev/ttyUSBO
Remote debugging using /dev/ttyUSBO
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warning: No executable has been specified and target
does not support

determining executable automatically.
"file" command.

0x07£10570 in ?? ()

(gdb) # 1. Lecture des informations de debug

(gdb) file kernel.dbg

program is being debugged already.

Are you sure you want to change the file? (y or n) y
Reading symbols from kernel.dbg...done.

(gdb) # 2. Téléchargement binaire de kernel.img a
1'adresse 0x8000

(gdb) restore kernel.img binary 0x8000

Restoring binary file kernel.img into memory (0x8000
to 0x1b130)

(gdb) # 3. Placer le registre pointeur sur
instruction a 1l'adresse

(gdb) # de démarrage avec Alpha

(gdb) set $pc = & start

(gdb) break main

Breakpoint 1 at 0x8320: file src/raytracer/main.c,
line 221.

(gdb) continue

Continuing.

Try using the

Breakpoint 1, main () at src/raytracer/main.c:221
221 {
(gdb) # Prét pour débugger kernel.img

Dans cet exemple, nous faisons manuellement ce que la
commande load effectuait pour nous depuis le fichier ELF
raytracer.elf. Les deux méthodes sont d’ailleurs strictement
équivalentes dans le cas présent qui ne comporte aucune autre
distinction que les formats des fichiers raytracer.elf et
kernel.img : tous deux contiennent le méme programme
binaire.

Ce dernier exemple est un moyen de distribuer le programme
tout en conservant les informations de debug. Il constitue le
point de départ d’'une possible stratégie de support et mainte-
nance d’une distribution binaire d’'un programme embarqué.

Nous nous sommes donc totalement affranchis du colt et
de la complexité que peut représenter une sonde JTAG. Mai-
triser un tel équipement est une tache complexe, souvent at-
tribuée aux professionnels les plus aguerris. Lutilisation de
GDB, couplée a une implémentation du serveur entiérement
logicielle, facilite la démocratisation et la simplification du dé-
veloppement embarqué au quotidien. Leffort nécessaire pour
mettre en ceuvre le serveur reléve strictement des mémes com-
pétences que celles du développement embarqué. GDB est
en plus le débugger bénéficiant de la plus large communauté
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en ligne, et tout étudiant en informatique sait par exemple
I'utiliser aprés avoir débuggé son premier programme C ou
C++. Depuis les choix d’architecture en phases amont de R&D
jusqu’a la vérification et la validation d’un logiciel embarqué
complet en phase de production, chacun peut trouver son
compte parmi les fonctionnalités de GDB. Les sondes restent
néanmoins nécessaires dans certains cas bien précis, comme
le debug des firmwares, le debug spécialisé de certaines uni-
tés processeur (ex. : lire/écrire des caches internes) ou en-
core le debug temps réel de bus rapides (ex. : debug PCle).

Les opportunités sont désormais nombreuses sur ce ter-
rain de jeu RPi. Comprendre le mode superviseur ARM, dé-
velopper du logiciel bare-metal haute performance, ou en-
core découvrir les interfaces SPI ou USB, sont tout autant de
sujets bas niveaux et universels a explorer.

[1] Distribution ARM officielle de la toolchain GNU
sur : https://developer.arm.com/open-source/
gnu-toolchain/gnu-rm

[2] Exemple de convertisseur seul sur :
http://amzn.eu/3H5FIx9

[3] Exemple de cables jumper sur :
http://amzn.eu/jiuRBbi

[4] Exemple de cable USB pour le convertisseur [1] sur
http://amzn.eu/ihFNmFf

[5] Exemple de convertisseur format « cable » sur :
http://amzn.eu/flbbyHF

[6] Documentation des tracepoints sur :
https://sourceware.org/gdb/onlinedocs/gdb/
Tracepoints.html

[7] Documentation de I'extension File 1/0 de GDB sur :
https://sourceware.org/gdb/onlinedocs/gdb/
File_002dI_002fO-Remote-Protocol-Extension.
html

[8] Documentation de l'interface texte sur : https://
sourceware.org/gdb/onlinedocs/gdb/TUI.html

[9] Liste des appels systéme supportés sur : https://
sourceware.org/gdb/onlinedocs/gdb/List-of-
Supported-Calls.html

[10] Documentation du framebuffer du SoC BCM2835
sur : http://elinux.org/RPi_Framebuffer

http://www.gnulinuxmag.com



rap’j% Arma

v==Tean lanris LEPRS - DAR. Photng:

JD=\V 201 /

Journées Développement Logiciel

Science des données et apprentissage automatique
Systémes embarqués et internet des objets
Infrastructures logicielles et science ouverte

Parallélisme itinérant et virtualisation
Ingénierie et web des données
Programmation de la matiére

Big data et Sécurité .
Usines logicielles "
Génie logiciel

4,5, 6, 7 juillet 2017
Aix-Marseille Université, la Canebiere

i genc ::_.!:;OpenEditioz1 ecna




KERNEL & BAS NIVEAU UEH

PROGRAMMER DANS

E MONDE UEFI

[Tombé dans la marmite de I’électronique tout petit]

les systémes d’exploitation puissent démarrer sans :

. R T- I o T i pour ARM depuis qu'Intel supporte les
se soucier des spécificités du matériel utilisé. Dans la | ARM64 dans TianoCore EDK2. Ains,

plupart des besoins, le passage de relais entre le BIOS : Microsoft peut démarrer WindowsRT

UEF]I, le bootloader et le systéme d’exploitation est : SUr ARM. En dehors des plateformes
e , . s . ., - destinées a Windows ou tournant avec
invisible et ne nécessite pas d’attention. Cependant, il | ,cesseur x86, F'UEFI mest pas beau-
peut étre nécessaire (dans I'industrie) ou intéressant :

¢ d'un firmware qui est conforme aux spé-

. 9 . :
(pour les curieux) d’aller mettre les mains et quelques | Cifications UEF est cofteux et rarement

: fait de zéro.

lignes de code dans cet univers discret...

MOTS-CLES : UEFI, BIOS, GRUB, DEBUG

"UEFI (Unified Extensible
Firmware Interface) est le
successeur de I'EFI (Extensible
Firmware Interface). A l'origine,

¢ T'EFI a été spécifié par INTEL afin de
¢ proposer un BIOS amélioré pour les
¢ machines avec des hardwares de type
¢ PC. En effet, le BIOS avait atteint ses
¢ limites depuis quelque temps : pas de
: prise en charge native des modes 32 et
: 64 bits, architecture hardware PC AT
: seulement et espace d'adressage mémoire
¢ limité a 1 Mio.

L'UEFI est spécifié et orienté par

. I'Unified EFI forum, mais dans les
: faits I'essentiel est guidé et fourni par
¢ INTEL du fait de sa position historique
¢ de leader dans le monde PC. Par consé-
¢ quent, hors les processeurs INTEL et
¢ ses clones (x86 32/64), trés peu d'archi-
L’UEFI (Unified Extensible Firmware Interface) est un :

: de processeurs (ARM, PPC, etc.) uti-

standard qui définit une interface uniformisée afin que : | UEFI. 1 existe toutefois Ia pos-

tectures matérielles avec d’autres types

sibilité de choisir une solution UEFI

coup utilisé. En effet, le développement
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Programmer dans le monde UEFI

Si d’aventure vous concevez une carte et que vous souhai-

si vous étes courageux (et ambitieux). La seconde, si vous
avez les moyens, est de sous-traiter le travail a un spécialiste

sans parler des royalties pour chaque processeur de chaque

du package Tianocore EDK?2.

1. QUE PROPOSE UN BIOS
UEFI ?

UEFI) fournit beaucoup de services.

Tel un systéme d’exploitation, il offre une abstraction pour :
communiquer avec les périphériques réseaux, disques, USB :
et d'affichage. Il propose également des services, telle la sé- :
. 3. LE CHOIX DE
rer un systeme d'exploitation. Cela permet d'avoir un envi- :
ronnement « constant » d'une machine a l'autre sans avoir a :
se soucier des drivers de périphériques ou de la configura- :
tion de la machine. Les applications utilisant cet univers UEFI :

- (FRAMEWORK)

curité (signature, chiffrement), souvent utilisés pour démar-

sont donc portables et facilement réutilisables.

2. POURQUOI PROGRAMMER
DANS CET UNIVERS ?

2.1 Le cas de I'embarqué

Dans l'industrie et d'autres secteurs, des machines dédiées : d’Intel. L'idée d’Intel est de favoriser la diffusion de solutions

avec des architectures souvent éloignées des PC sont utilisées. UEFI, mais également de faciliter le démarrage de ses pro-

Cela ne les empéche pas de tourner de plus en plus souvent : cesseurs, qui n'est pas une sinécure. C'est un des projets du

sous Llnux ces archlte,ct'ure,s .materle]],es' r.eqUIerent souverjt regroupement TianoCore (Tiano signifiant Intel® Platform
des initialisations de périphériques spécifiques avant le dé- :
marrage de Linux. On peut également rencontrer des besoins :

de vérification de code (signature, authentification) local ou :

réseau avec occasionnellement des protocoles propriétaires.
Ou bien encore une nécessité de valider I'intégrité du maté-

barqué, si vous utilisez une architecture x86 (Intel ou autres),

ces comportements spécifiques.

P A : 2.2 Prendre le contréle avant le
tez fournir un firmware avec une interface , plusieurs : Systéme d,exploitation

possibilités s'offrent a vous. La premiére, comme évoquée :
précédemment, est de développer depuis une feuille blanche :

Dans la méme veine que pour I'embarqué, vous pouvez

© souhaiter faire quelques personnalisations ou vérifications
' méme sur un PC ou un serveur (par exemple, du contrdle
comme AMI (American Megatrends Inc.) par exemple. Mais :
attention, le ticket d’entrée est entre 50 000 et 100 000 §$, :

d’acces réseau ou de la gestion de parc). Un seul programme
UEFI permet de le faire et cela quel que soit le systeme

: d'exploitation qui démarre ensuite (Windows, Linux ou
carte produite. Une autre solution intéressante est de partir :

autre).

2.3 Chargement spécifique

Plus simplement, un programme UEFI peut vous permettre

: de choisir (plus finement qu'avec un menuentry GRUB) le sys-
. téme d'exploitation ou la distribution a démarrer. Par exemple,
o : . en choisissant les options du noyau, le mapping mémoire, le
Malgré sa simplicité apparente, un BIOS UEFI (ou firmware : . . ,p y - PpIng o

. niveau de verbosité des traces ou l'activation de métriques.

¢ Ce n'est qu'une question d’'imagination !

L'ENVIRONNEMENT
DE DEVELOPPEMENT

Plusieurs solutions existent si vous souhaitez écrire un

programme UEFI. Trois sont exposées ci-apres, mais cette
¢ liste n'est pas exhaustive.

3.1 EDK2 (Intel)

EDK2 est un projet open source provenant essentiellement

Innovation Framework for UEFI).

Un des points le démarquant des autres est sa licence BSD

¢ quile rend trés souple dans son utilisation commerciale. Il est
¢ plutdt complet au niveau des fonctionnalités et des drivers.
riel, ou de s'assurer d’'un démarrage dans tous les cas avec de :
la redondance matérielle et logicielle. Dans ce contexte em- :

Malheureusement, c’est un plat de spaghettis au niveau des
sources. Malgré des sous-projets distincts, on se retrouve

¢ rapidement avec des dépendances en série qui obligent a
'UEFI est I'étage de la fusée propice pour mettre en place :
: sont pas bien séparées et parfois dupliquées.

linker beaucoup d’éléments. De plus, les fonctionnalités ne
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3.2 La page blanche

source extérieure, pas de licence open source, etc.

world ! » est décrit un peu plus loin.

3.3 GRUB (au-dela du bootloader)

dont les incontournables VFAT, NTFS et EXT3/4.

Enfin, les sources GRUB sont structurées de facon mo-

Tous ces points font du projet GRUB une trés bonne boite
aoutils pour travailler dans I'univers UEFI. D'autant plus qu'il :
propose un shell bienvenu pour charger et tracer les pro- :

grammes a tester.

Pour créer un programme en utilisant GRUB, il suffira donc
d’ajouter un module GRUB dans les sources. Ensuite, vous
aurez le choix entre le laisser seul (et dans ce cas, il faudra le
charger pour I'exécuter), ou compiler un coceur GRUB minima- :
liste avec votre programme/module linké statiquement dans :
ce méme binaire. Ces solutions sont utilisées dans I'exemple :

« Bonjour» ci-dessous.

Une derniere remarque concernant GRUB : il est sous li-
cence GPL v3. Cela ne pose pas de probleme en général, :

© mais c'est a prendre en compte si vous souhaitez vendre ou
. , . ) ¢ distribuer vos travaux basés sur GRUB. Tant au niveau de la
Partir de zéro est treés formateur et permet de produire des : . . - . L
e L . L : mise a disposition des sources que de la gestion des clés si
binaires minimalistes. Cependant, les outils des librairies clas- : . .

. . . . N : vous chiffrez et/ou signez vos programmes.
siques nous manquent rapidement (manipulation de chaines, :
etc.). Dans ce cas, réinventer la roue est chronophage et pas :
forcément utile. Partir de la page blanche est donc a réserver : 3.4 Les drivers
a la formation ou pour des projets avec des contraintes spé- : :
cifiques. Par exemple, un binaire inférieur a 100 kio, pas de :
i de communiquer avec des périphériques moins communs.
. . . : Pour les classiques USB, PCl et consorts, les drivers et inter-
Dans cette optique, un exemple basique affichant « Hello : f3ce5 correspondants sont disponibles. Pour les autres, non
* mis a disposition par votre firmware UEFI, certains sont im-
¢ plémentés dans GRUB. Malheureusement, il n’y a pas au-
¢ tant de choix que sous Linux. Par exemple, si vous utilisez

un bus SPI ou 12C, il faudra soit écrire le driver vous-méme,

Normalement GRUB (GRand Unified Bootloader) est uni- :
quement un programme d’amorcage (un loaderd’OS pour faire :
simple). Au fil du temps, ce projet est devenu trés complet. :
Ceci tant au niveau des services, des bibliotheques, des dri- :

vers, que des systémes dexploitation qu'il est capable de dé- ;et la compilation du fameux « hello world » avec son exé-

marrer. Il supporte nativement plusieurs systemes de fichiers, cgtl?n dan§ un shell EFL. Afin de contmuer} d com;?e}rer ]e.s
. différents frameworks, ce programme sera développé a partir
¢ de zéro d'un cété et dans I'environnement GRUB de l'autre.
Pour en revenir a notre sujet, GRUB est compatible UEFI (mais :

pas uniquement). De plus, il se compile facilement au format EFI. :

4. COMPILER UN BINAIRE UEFI

dulaire et permettent de constituer un exécutable a la carte. : .
Le projet est constitué d’'un cceur obligatoire appelé core et 4.1 La feuille blanche
d’'une multitude de modules optionnels qui peuvent étre com- :
pilés statiquement avec le core ou sous forme de modules. : achine hote. Attention, si vous compilez en architecture
La philosophie est assez proche du noyau Linux et de ses : croisée, le paquet est spécifique a l'architecture.
modules noyaux qui peuvent étre « built-in », en module a :
charger ou non sélectionnés. Les 250 modules vont du simple
sleep.mod qui propose la commande sleep du shell GRUB :

a toutes sortes de services tels que tftp, ntfs, USB, Ispci, etc. :

En fonction de votre projet, vous aurez peut-&tre besoin

soit faire un portage depuis un autre projet (EDK, Linux, fa-
bricant du composant, uboot ou autre).

Pour respecter la tradition, nous allons décrire la création

Etape préliminaire : installer le paquet gnu-efi sur votre

Le source hello.c minimaliste qui utilise les API EFI dont
le point d’entrée est efi_main :

#include <efi.h>
#include <efilib.h>

EFI_STATUS
EFIAPI
efi main (EFI_HANDLE ImageHandle, EFI_SYSTEM
TABLE *SystemTable)
{
// on initialise la bibliothéque qui sert
entre autres au print:
InitializeLib (ImageHandle, SystemTable);
Print(L"Hello, world'\n");
// Le return SUCCESS est important car
sinon le firmware BIOS
// va redémarrer la machine en cas d'échec:
return EFI_SUCCESS;

}
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Programmer dans le monde UEFI

Le fichier nommé Makefile permettant de compiler ce source en binaire EFI :
* make dans le répertoire ou se trouvent

avec quelques explications au fil du fichier :

#sélection de l'architecture: si architecture cible différente de
1'héte, a définir en dur.

ARCH = $(shell uname -m | sed s,i[3456789]86,1ia32,)
# Liste a étoffer selon votre projet ....

OBJS = hello.o

TARGET = hello.efi

# Attention les paths suivants sont a ajuster en fonction de
votre distribution:

EFI_INC BASE = /usr/include/efi

EFI_INCLUDE = -I§(EFI_INC BASE) -I$(EFI_INC BASE)/$ (ARCH)
-I$ (EFI_INC BASE)/protocol

LIB = [usr/lib

EFILIB = /usr/lib

EFI_CRT_OBJS = $(EFILIB) /crt0-efi-$ (ARCH) .0

EFI_LDS = §(EFILIB) /elf §$(ARCH) efi.lds

# Les options C importantes:

# - fno-stack-protector: il n'y pas de protection de stack dans

le monde EFI

# - fpic: "Position Independant code" -> nécessaire car

1'environnement EFI peut placer notre code n'importe ou.

# - fshort-wchar: Indique au compilo d'utiliser par défaut 16

bits par caractére (standard EFI). Ainsi, la chaine "Hello World"

utilisera 22 octets.

# - mno-red-zone: Indique au compilo de ne pas utiliser de "red-

zone" comme il a l'habitude d'en avoir pour les binaires ABI.

CFLAGS = $(EFI_INCLUDE) -fno-stack-protector -fpic \
-fshort-wchar -mno-red-zone -Wall

#attention: en x86, les appels de fonctions doivent étre faits a
1l'ancienne, on utilise donc un wrapper:
ifeq ($(ARCH),x86 64)
CFLAGS += -DEFI_FUNCTION WRAPPER
endif

# quelques explications:

# - nostdlib: bien siir, on ne peut pas se servir de la 1ibC

# - znocombreloc: empéche la re-allocation et le tri des

sections

# - -T /usr/lib/elf x86 64 efi.lds: script pour spécifier au

linker le format des objets EFI

LDFLAGS = -nostdlib -znocombreloc -T §(EFI_LDS) -shared \
-Bsymbolic -L $(EFILIB) -L $(LIB) $(EFI_CRT_OBJS)

all: $(TARGET)

# on n'oublie pas de linker les librairies EFI et GNUEFI
hello.so: $(OBJS)
1d $(LDFLAGS) $(OBJS) -o $@ -lefi -lgnuefi

# On convertit le fichier objet en binaire EFI en sélectionnant
les sections utiles.
%.efi: %.so
objcopy -j .text -j .sdata -j .data -j .dynamic \
-j .dynsym -j .rel -j .rela -j .reloc \
--target=efi-app-$ (ARCH) $* $@

Ensuite, un simple appel a lacommande

ces deux fichiers (hello.c et Makefile),
© vous créera les fichiers objet, bibliotheque
: et exécutable EFI. Vous pouvez mettre
¢ dés maintenant le fichier hello.efi sur
: une clé USB. 1l sera testé bientot.

4.2 Compiler avec

GRUB

Tout d’abord, récupérez une archive

de GRUB ou clonez son dép6t Git :

$ git clone git://git.savannah.

gnu.org/grub.git

GRUB est tellement fourni qu'il contient

¢ déjale module hello. Par esprit de contra-
diction, nous allons donc créer un mo-
: dule « Bonjour ! » en complément afin
: de comprendre la création de modules.

Le source bonjour.c est a placer dans

: un nouveau répertoire bonjour créé
: dans le répertoire grub-core existant:

#include <grub/types.h>
#include <grub/dl.h>
#include <grub/extcmd.h>

GRUB MOD LICENSE ("GPLv3+");

static grub err t

grub cmd bonjour (grub extcmd

context t ctxt _attribute ~

((unused)) , -
int argc _ attribute  ((unused)),
char **args  attribute

( (unused))) — -

{

grub printf ("Bonjour toto!\n");
return GRUB_ERR NONE;
}

static grub_extcmd t cmd;
GRUB_MOD_INIT (bonjour)

cmd = grub_register extcmd
("bonjour", grub_cmd_bonjour, 0, 0,
N_("Affiche un bonjour"), 0);

grub printf ("Module bonjour en
place.g" )

GRUB MOD FINI (bonjour)
[ - -

grub_unregister extcmd (cmd);
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$

$ .

$ make

UEFI

Ensuite, on ajoute un paragraphe dans le makefile grub- :
core/Makefile.core.def pour le module « Bonjour », par :

exemple juste aprés le module « hello » :

module = {

name = bonjour;

common = bonjour/bonjour.c;
}i

Tout est maintenant en place pour compiler. Il suffit de :
lancer les commandes suivantes (la target est a adapter en :

fonction de votre processeur) :

./autogen.sh

/configure --target=x86_ 64 --with-platform=efi

A cet instant, le module bonjour grub-core/bonjour.

mod est créé et prét a &tre utilisé en tant que module insérable.

Cependant, tant que le compilo est chaud, on en profite
pour générer un binaire exécutable en EFI contenant notre :

module « bonjour » :

$ cd grub-core/

$

../grub-mkimage -d .

-o bonjour.efi -0 x86_64-
efi -p '/' bonjour normal help

Le deuxieme ligne spécifie la liste des modules a compi- :
ler dedans (built-in). N'hésitez pas a ajouter tout l'outillage :
dont vous aurez besoin. Cela évite de les insérer manuelle- :

ment ensuite.

Vous pouvez enfin transférer grub-core/bonjour.mod : pj,0 he hello.efi comme sur la copie d'écran suivante :

et grub-core/bonjour.efi sur la clé USB.

5. LA MISE A FEU

5.1 Sur machine virtuelle

Différentes machines virtuelles existent sur le marché dont :
certaines trés abouties au niveau de I'émulation du BIOS EFI. :
Par exemple, le célebre QEMU augmenté de OVMF (Open :
Virtual Machine Firmware). 1l y a également VMware (gra- :
tuit seulement pour une utilisation non commerciale). Ce der- :
nier offre la possibilité d’activer un BIOS UEFI en changeant :
dans le fichier de config de la machine virtuelle <votre_ :

vm>.vmx la ligne :

. firmware= ...
En :

. firmware = "efi"

Si on utilise VMware pour ce test, il suffit de démarrer la
machine virtuelle, de penser a connecter la clé USB a cette

. VM (clic droit sur I'icone du lecteur en haut a droite) et de

presser la touche <F2> afin d’entrer dans I'émulation du BIOS.

Nous allons utiliser le shell EFI fourni avec ce BIOS pour

© exécuter nos programmes de tests. Sélectionnez donc I'en-
. trée EFI Internal Shell :

Boot Manager

Boot normally

USB_FS1
USB_FS2
USB_DNR3
EFT Netuwork

EFI Internal Shell {Unsupported option)

EFI USB Device

Enter setup
Reset the system
Shut down the system

Fig. 1.

Automatiquement, le shell EFI liste les devices (disques)
qu’il a trouvé. Les stockages USB et autres partitions de disque
seront listés sous les noms fs0, ..., fs<n>.

Dans le cas ot le programme a tester est placé sur la premiere
partition du premier disque, on part a sa rencontre en tapant
le nom du volume fs<x> : et éventuellement quelques cd.

Testons tout d’abord le programme réalisé depuis la feuille

Press ESC in 4 seconds to skip startup.nsh, any other key to cont
Shell> fs0:

fs0:\> cd article

fs0:harticle> dir
Directory of: fs0:\article

02/21/17
02/21/17
02/21/17
02/21/17
02/21/17
02/21/17

04:03p <DIR> 2,048
04:03p <DIR> 0
04:02p 45,023
04:00p 114,688
04:03p 1,944
04:00p 313,856

4 Filels) 475,511 bytes

2 Dir(s)

bonjour .mod

fs0:\article> hello.efi
Hello, world?

fsO:\article>

Fig. 2.

Et voila !
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grub> bonjour
Bon jour toto?
grub>
grub>

GNU GRUB wersion 2.027beta3

Minimal BASH-like line editing is supported. For the first word, TAB lists possible com
TAB lists possible device or file completions.

grub>

grub> help insmod
Usage: insmod MODULE
Insert a medule.
grub>

Module bonjour en place.
grub>

grub> bonjour

Bonjour toto!

grub>

Fig. 3.

A noter que si vous effectuez de multiples essais, il est
possible d’ajouter une entrée dans le BIOS VMware qui exé- :
cute directement votre programme bonjour.efi sans perdre :

de temps dans le BIOS et le shell du BIOS.

Ensuite, vient le tour du programme EFI basé sur une os-
sature GRUB qui se nomme bonjour.efi. Etant donné que
bonjour.c se contente d'enregistrer une commande dans le :
shell lors de son initialisation, il faudra explicitement appeler
la commande bonjour depuis le shell GRUB (voir figure 3). :

Si vous souhaitez un comportement automatique, c'est-a-dire :
sans interaction avec le shell, vous pouvez définir un fichier :
de configuration grub.cfg qui contiendra ces deux lignes : :

bonjour
exit

Ensuite, recompilez le programme bonjour.efi avec ce fichier :
de configuration intégré afin qu'il s'exécute automatiquement :

$ ../grub-mkimage -c grub.cfg -d . -o

bonjour.efi -0 x86_64-efi -p '/' normal
bonjour minicmd

Le module minicmd contient la commande exit qui per- :

met de sortir de GRUB sans lancer le Shell.

Et voici le résultat, de bonjour.efi sans shell GRUB :

Shell> fs0:
fs0:\> cd article

fs0:\article> bonjour.efi

elcome to GRUB!
Module bonjour en place.

Bonjour totot

fs0:varticle>

Fig. 4

Le dernier élément a tester est le module bonjour.mod
qui nécessite un GRUB en place et d’avoir la main sur le Shell. :

Le résultat est en image sur la figure 5.

Fig. 5.

La premiére étape est I'insertion du module qui nous
donne un retour grace au premier print mis dans la fonc-
tion GRUB_MOD_INIT(bonjour). La seconde est I'appel qui
affiche le message tant attendu !

5.2 Sur PC

Pour faire simple, c’est la méme chose que sur machine
virtuelle. On peut également se servir d’'une clé USB pour
transférer les binaires. Vous pouvez utiliser la méme machine
qui sert au développement, mais les reboot nécessaires seront
chronophages. On peut avantageusement utiliser un vieux PC
qui contient a minima un BIOS UEFI. Attention malgré tout a
I'état des connecteurs USB apreés quelques centaines d’essais ...

6. LES PLUS

6.1 Les traces

En fonction des périphériques de votre machine cible, il
sera plus ou moins aisé de suivre le cheminement de votre
programme. En effet, si vous disposez d’'un PC classique avec
écran et clavier, c’est Byzance. Il suffira de laisser la configu-
ration par défaut des entrées/sorties. En revanche, si vous avez
affaire a une machine industrielle ou embarquée, la carte vidéo
ne sera probablement pas du voyage. Dans ce cas, la solution
historique, mais toujours vaillante en raison de sa simplicité est
le port série. Dans le contexte EFI, cette interface fait trés bien
I'affaire, car de toute fagon nous utilisons uniquement l'affichage
de textes (mode console). De plus, certains firmwares BIOS sont
capables nativement de gérer la double interface clavier/écran
et port série. Ainsi, sans bricolage, il est possible de naviguer
dans le BIOS et de continuer a suivre votre programme EFI sur
le port série. Dans le cas contraire, il sera nécessaire de confi-
gurer et utiliser le port série via une API EFI. Ensuite, si vous
utilisez GRUB, n'oubliez pas de configurer les entrées/sorties
vers le port série dans le fichier de configuration (grub.cfg) :

grub> insmed (hd0,gptl) farticle/bonjour.mod

terminal:output serial # port série uniquement

I terminal input serial # port série uniquement
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Ou:

terminal input --append
déja présent.

terminal output --append serial # en addition de " console " si
déja présent.

serial # en addition de " console " si

La configuration de port série s’effectue ainsi :

. serial --unit=0 --speed=115200 --parity=no --stop=1

faire le match ».

Une astuce pour GRUB : si vous utilisez la console comme écran, les traces
dépassent trés vite la taille de I'écran sans possibilité de revenir en arriére. Lop- : fi .
. . R : fiter de cette solution le plus longtemps
tion set pager=1, permet de mettre en pause I'exécution de GRUB, a chaque : . N .
: possible quitte a bouchonner vos drivers

i et a adapter votre algorithme suivant la
: machine. Cela peut passer par une dé-
© tection dynamique (chaine « manufactu-
© rer » de la structure DMI par exemple -
Le debug n'est pas évident dans le monde EFI, car on ne peut pas utiliser Eclipse :
¢ décoder). Pour vous faciliter la tache,
Cependant quelques armes peuvent étre utilisées pour aller a la chasse aux bugs :
. [1]) pour détecter sur quelle machine le
: binaire s'exécute ou des compilations

La premiére arme historique et la plus empirique reste le print. On peut le dé- : différenciées avec des options de com-

cliner a toutes les sauces : traces d'investigations qui ne seront pas compilées dans : pilation différentes pour les cibles vir-

la version nominale (livrable). Les traces conditionnelles qu'on pourra activer dy- tuelles et physiques.
namiquement avec une option de debug. Dans ce cas, si vous avez des contraintes :
de performance, il faut veiller a ce que ces traces de debug ne soient pas trop :
gourmandes en temps CPU, mais surtout en temps d’affichage. Par exemple, un :
dump de buffer avec conversion en ASCII sera chronophage dés les premieres di- :

zaines d'octets. En particulier, si les sorties textes sont redirigées sur un port série. :

écran « plein ».

6.2 Le debug

avec débogueur ni méme un simple débogueur en ligne de commandes tel GDB.

et gagner un peu de temps dans la mise au point.

La seconde arme est la machine virtuelle. En fonction de la complexité de votre

exemple, VMware (comme dans les exemples précédents) ou QEMU avec OVMF.

: si vous devez partager la machine cible
: entre plusieurs personnes. Par exemple,
: une équipe de développeurs avec seu-
¢ lement quelques cartes a disposition.
¢ Pire encore, il arrive que les développe-
 ments logiciels doivent commencer avant
* méme que la carte cible n’existe réelle-
: ment (développement du hardware en
. paralléle par exemple). Dans ce dernier
Noas . - i cas, vous serez content de pouvoir pré-
A défaut de console (écran en mode texte) ou de port série, vous pouvez en- : s .
L . . i ¢ parer votre code et de le déverminer au

voyer vos traces dans une zone mémoire que vous aurez pris le soin de réserver : . R . .
. . BN N X .+ maximum afin d’avoir une version quasi

et de configurer en « reset safe », c’est-a-dire non initialisé au redémarrage. Ain- : | e .
. . , . . . . . béta lors de l'arrivée des premiers pro-
si, en cas d'erreur fatale, vous pourrez accéder a ces informations afin de « re- : L )
: totypes. Cela peut éviter des semaines

: tendues sur le planning.

Dailleurs, il ne faut pas hésiter a pro-

La structure DMI est assez complexe a

le projet « DMI decode » vous aidera

La derniere arme (ultime) est le débo-
gueur sur port JTAG. Avec lui, les bugs
ne résistent pas...

: 6.3 Le systéme de
projet EFI et de son adhérence a un matériel spécifique, les premiéres étapes pour- fichiers

ront étre effectuées sur machine virtuelle. Différentes machines virtuelles existent :
sur le marché dont certaines trés abouties au niveau de I'’émulation du BIOS EFI. Par :

L'UEFI définit des API pour accéder

¢ en lecture et écriture au systéme de fi-

: chiers. En fonction de votre firmware

Lintérét de la machine virtuelle réside dans le temps de test, mais elle permet : BIOS, différents types sont supportés.

également de se passer du matériel. En effet, sur le premier point (le temps), il : A ninima. le VEAT est de la partie. En

est trés rapide de mettre le binaire a tester sur un disque partagé entre la machine : .o\ che I'écriture en EXT3/4 est rare-

hote et la machine virtuelle. On peut également utiliser une clé USB si on veut ment disponible.
étre sar de ne pas faire de mauvaise manipulation sur la machine hote. Sur le deu- :
xieme point (le matériel), c’est sympa, car on peut commencer a développer et :
méme a déboguer sans avoir acces a la machine cible en étant tranquillement sur :
un PC standard dans le canapé, les transports ou en vacances (euh non en fait, il :

y a mieux a faire en vacances :) ). Plus sérieusement, cet aspect se révele crucial :

Pour s’affranchir de cela, GRUB four-
nit ses propres acces au systéme de fi-
chiers sans passer par l'abstraction EFI.
C’est un autre avantage du framework
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GRUB, il permet d’accéder aisément aux systemes de fichiers
classiques (FAT, EXT2/3/4, HFS, HFS+, 1SO9660, JFS, mi-
nix fs, XFS, UFS), compressés ou archivés (squash FS, tar,
CPIO) et virtuels (CBFS, NTFS). Le systéme de fichiers est
donc a prendre en compte lors du choix de votre framework.

6.4 Le mapping mémoire

Un mot rapide sur les espaces mémoires. Ils sont défi-
nis dans le firmware BIOS. Certains BIOS permettent de les
consulter (voire d’en créer) depuis le setup BIOS.

Afin de savoir comment ont été attribuées les zones mé-
moires et en particulier de connaitre les blocs persistants
(reset safe), les zones réservées et les autres, vous pouvez
consulter une table UEFI des espaces mémoires. Depuis votre
programme EFI, il suffira d’'un appel a efi_system_table >
boot_services > get_memory_map.

Dans GRUB, c’est possible avec la fonction grub_efi_get_
memory_map ou avec les commandes Lsmmap et Lsefinmap.
La seconde commande est plus détaillée et permet d’afficher
les flags. Par exemple, la politique de cache pour les 1/0 (PCI
et autres).

CONCLUSION

Voici la fin de ce tour rapide de I'UEFI. Plusieurs thémes
ont été abordés a minima afin de ne pas devenir soporifiques.
Si vous souhaitez aller plus en avant, des documents plus ap-
profondis sont consultables sur le forum UEFI [2], mais pas
trés agréables a lire. Ceux d’Intel, dans le projet TianoCore/
EDK, sont un peu plus concrets [3].

Enfin, pour le codage, rien ne vaut une immersion dans
les sources de projets UEFI (EDK2, GRUB, BIOS Implemen-
tation Test Suite - BITS, etc.). W

REFERENCES

[1] Projet Dmidecode :
http://www.nongnu.org/dmidecode/

[2] Documentation UEFI :
http://www.uefi.org/specifications

[3] Documentation TianoCore :
http://www.tianocore.org/docs/
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HACK & BIDOUILLE RSYNC

CREATION D'UN SYSTEME DE

SAUVEGARDE

pour les mettre en place. Pourtant, a moins de vérifier :

réguliéerement que les sauvegardes se déroulent correc- :

: script bash une solution adaptée a une

. . . . :
tement, il est possible d’avoir des surprises... pas avec ' sauvegarde automatique qui répondra

. précisément a nos besoins.

un systéme « fait main ».

n 2010, javais écrit un article
intitulé « Je dois sauvegarder
des fichiers », publié dans
Linux Pratique Hors-Série

© n°l8. Je commencais cet article de la
© maniere suivante :

« On sapergoit généralement trop tard

. que I'on na pas fait de sauvegarde... et
: clest a ce moment-la que I'on regrette
. I'heure que I'on pensait avoir gagné a
. ne pas mettre en place de systéme de
: sauvegarde. Comme dans la plupart des
. cas en informatique, il faut accepter de
. «perdre » un peu de temps en vue d’en
. gagner beaucoup plus par la suite. »

Au vu de ma récente expérience,

© force est de constater qu’il faut ajouter
qu'il est impératif de disposer d’un sys-
¢ teme de logs avec émission de notifica-
© tions en cas de probleme. Et également
que payer pour un systeme décentralisé
" mest pas forcément toujours la bonne
© solution : un petit systéme « maison »
. . peut parfois é&tre bien plus efficace et,
Les services de sauvegarde dans le « cloud » sont trés : gy permet de savoir précisément

pratiques, car il suffit de payer et d’installer un logiciel :

ce qui est fait (ou pas).

Je vous propose donc de mettre en
place rapidement a l'aide d’'un simple
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Création d’'un systeme de sauvegarde « maison »

1. LE CAHIER DES CHARGES

Nous n'allons pas réaliser ici un véritable cahier des charges, :

mais plutét une liste de besoins :

+ au démarrage du systeme, affichage d’'une popup indiquant

si la sauvegarde a été correctement effectuée ou pas ;

* en cas derreur, sauvegarde des logs dans /var/log/

backup.log ;

+ la liste des répertoires a sauvegarder se trouvera dans :

un fichier backup.list ;
» script de sauvegarde lancé avec cron :
— a 12:00 sur le disque dur externe n°1 ;

— a 18:00 sur le disque dur externe n°2.

2. LES OUTILS

Nous allons utiliser des outils trés simples : le shell (ici

bash), la commande rsync qui est installée par défaut, une :
planification des tiches avec cron, et des notifications a l'aide :
de notify-send. Pour cette derniére commande, il faudra :
procéder a une installation, donnée ici pour un systéme basé :

sur GNU/Debian :

$ sudo apt install libnotify-bin

3. DEFINITION DE LA
COMMANDE DE SAUVEGARDE

rsync est un outil de sauvegarde incrémentale : il ne sau-
vegarde que les nouvelles données ou les données qui ont
été modifiées depuis la derniere sauvegarde. Son utilisation
basique est trés simple : rsync source destination ol :
source est le répertoire contenant les données a sauvegar-
der et destination est le répertoire contenant les fichiers
de sauvegarde. Ce qui est plus complexe, c’est de déterminer
quelles options utiliser ! En effet, rsync dispose d'un trés :

grand nombre d’options (voir man rsync). Voici les options
que jai utilisées, accompagnées de leur définition :

-t : copie des dates de modification ;
-g : copie du groupe ;

-0 : copie du propriétaire ;

Ll

-D : copie des fichiers mode bloc et caractere ainsi
que des fichiers spéciaux (sockets et fifos).

 -H : copie des liens en dur ;

+ --delete : supprime les fichiers de la sauvegarde qui
nexistent plus sur la source ;

« --force : supprime les répertoires de la sauvegarde qui
ne sont plus présents sur la source, méme si ces réper-
toires ne sont pas vides ;

« --stats : affiche les statistiques sur la sauvegarde
(nombre de fichiers sauvegardés, créés, supprimés, etc.).

: Sachant que mon premier disque externe se trouve sur
. /media/tristan/485E7D9A5E7D820C, testons la com-
: mande en sauvegardant un petit répertoire sans importance
. (ici /home/tristan/Telechargements) :

Number of files: 2 (reg: 1, dir: 1)

Number of created files: 2 (reg: 1, dir: 1)
Number of deleted files: 0

Number of regular files transferred: 1
Total file size: 2,074,175,934 bytes

Total transferred file size: 2,074,175,934 bytes
Literal data: 2,074,175,934 bytes

Matched data: 0 bytes

File list size: 0

File list generation time: 0.001 seconds
File list transfer time: 0.000 seconds
Total bytes sent: 2,074,682,549

Total bytes received: 46

sent 2,074,682,549 bytes
133,850,490.00 bytes/sec
total size is 2,074,175,934

received 46 bytes

speedup is 1.00

Nous pouvons voir que deux fichiers ont été créés : un
répertoire et un fichier. Occupons-nous maintenant du fi-
. chier de log.

« -a : mode « archive », équivalent a I'utilisation des op- :

tions -rilptgoD.

— -r : activation du parcours récursif des répertoires :

et sous-répertoires ;
— -1 : copie des liens symboliques ;

— -p : copie des permissions ;

- 4. AJOUT DU FICHIER DE LOG

Nous allons utiliser la commande logger qui va nous
. permettre de passer par syslog pour écrire dans un fichier
. /var/log/backup.log personnalisé. Sans parametre, Logger
. permet d'écrire dans /var/log/syslog, mais pour spécifier
¢ un nom de fichier de log, il va falloir configurer rsyslog.
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A la fin du fichier /etc/rsyslog.conf, ajoutez la régle
suivante :

-/var/log/backup.log

Vous pouvez choisir un nom entre localo et local7.
Ce sont les seuls facility names autorisés (donc inu-
tile de tenter un backup.* ou autre...).

Nous indiquons ici que tous les logs (notice, info, warn, :

etc.) de Local® seront écrits dans le fichier /var/log/backup.
log. Pour activer cette régle, il faut redémarrer rsyslog :

$ sudo service rsyslog restart

Nous pouvons tester que notre régle est correcte par :

$ sudo rsyslogd -N1

rsyslogd: version 8.4.2, config validation run
(level 1), master config /etc/rsyslog.conf
rsyslogd: End of config validation run. Bye.

Et maintenant pour un vrai test nous pouvons écrire un :

message dans le fichier de log :

$ logger -p local0.notice "Ceci est un test"

$ sudo tail /var/log/backup.log
Feb 21 14:09:03 servername tristan: Ceci est un test

5. LECTURE DE LA LISTE DES
REPERTOIRES A SAUVEGARDER

: La liste des répertoires a sauvegarder se trouve dans /home/
: tristan/bin/data/backupSys/backup.list. Nous al-
© lons donc créer ce fichier en lui indiquant quelques noms
© de répertoires :

Nous devons parcourir ce fichier pour lancer les com-
: mandes rsync. Pour cela, créons un fichier backupSys qui
© deviendra progressivement notre script de sauvegarde. Pour
© Iinstant, ce script va seulement lire le fichier backup.list
. et afficher son contenu :

0l: /home/tristan/bin
02: /home/tristan/Diamond Editions

01: #'/bin/bash

02:

03: while read -r directory ||
"${directory}" 11; do

04: echo "${directory}"
05: done < "/home/tristan/bin/data/
backupSys/backup.list"

([ -n

: Ce script permet de lire le fichier injecté en ligne 5. En
© ligne 3, -r empéche I'interprétation des anti-slashes comme
© des caracteres de protection (ce sont des caractéres comme
: les autres) et [[ -n "${directory}" 1] empéche la der-
. niére ligne d’étre ignorée si elle ne se termine pas par un \n.

C’est déja bien, mais dans notre cas, c'est la commande :
rsync qui nous renverra des informations sur stdout (1) et :

sur stderr (2). Il faudra donc utiliser un pipe pour transmettre
les informations a logger :

$ echo "Deuxieme test" | logger -p local0.notice

Probleéme : avec rsync et l'option --stats, nous voulons :
effectuer deux traitements différents pour stdoutet pour stderr! :
Nous allons utiliser des redirections : stdout sera « loggé » et :
stderr sera envoyé dans un fichier. Voici un exemple avec la :

commande 1s au lieu de rsync pour simplifier les choses :

$ 1s toto 2> error.log | cat

Ici, Ls toto va renvoyer un message d'erreur qui sera stocké :
dans error.log. Sion utilise a la place la commande s (on ef- :
face le toto), le fichier error.log sera vide et le résultat de la :
commande sera affiché par cat. Nous utiliserons le fait que le :
fichier d’erreur est vide ou non pour signaler une erreur lors de :
la sauvegarde. La commande de sauvegarde sera donc du type : :

$ rsync -aH --delete --force --stats /
home/tristan/Telechargements /media/

tristan/485E7D9A5SE7D820C 2> /home/tristan/bin/
data/backup/error.log | logger -p locall.notice

. 6. STRUCTURATION DU SCRIPT

Notre script aura deux fonctions : lancer les sauvegardes
et afficher des notifications. Nous allons créer deux fonctions
- pour cela ainsi qu’une fonction usage() indiquant comment
. appeler le script :

01: #!'/bin/bash

02:

03: readonly DIR LIST='/home/tristan/bin/
data/backupSys/backup.list’

04: readonly HDD=('/media/

tristan/485E7D9ASE7D820C' '/media/tristan/
EAA47D39A47D08F9')

05:

06: usage() {

07: if [ "${1}" == "help" ]; then

08: local hdd number=0

09: echo 'Usage: backupSys <action>
[hdd_number]'

10: echo ' <action> :'

11: echo ' - save :

Sauvegarde les répertoires DIR LIST dans
HDD[hdd number] '
12: echo '
envoyer les fichiers'

- notify : pour
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13: echo ' [hdd number] : numéro
du disque a utiliser'

14: for hdd in ${HDD[@]}; do

15: echo " - ${hdd_
number} : ${hdd}"

16: hdd_number=$ ( (${hdd number}+1))
17: done

18: exit 0

19: fi

20: }

21:

22: # Sauvegarde des répertoires de DIR LIST
sur le disque passé en parametre

23: # ${1} : numéro du disque a utiliser dans
HDD

24: save() {

25: if [ -z ${1} 1 || [ -z ${HDD[${1}1} 1;
then

26: echo "Disque dur ${1} inexistant"
27: exit 1

28: fi

29: while read -r directory || [[ -n
"${directory}" ]]; do

30: echo "${directory}"

31: done < ${DIR _LIST}

32: }

33:

34: # Notification d'erreur lors de la
sauvegarde

35: notify() {

36: echo "A écrire..."

37: }

38:

39: if [ "${1}" == 'save' ]; then

40: save ${2}

41: elif [ "${1}" == 'notify' ]; then

42: notify

43: else

44: usage 'help'’

45: fi

Dans les lignes 3 et 4, nous définissons les constantes du :
script : DIR_LIST qui est le fichier contenant la liste des ré- :
pertoires a sauvegarder et HDD qui est un tableau contenant :
les chemins vers les différents disques durs (la déclaration se :
fait en utilisant des parenthéses et en séparant chaque élé-
ment du tableau par un espace). La fonction usage() des :
lignes 6 a 20 attend un paramétre : s'il contient la chaine de :
caractéres "help" on affiche un message indiquant comment
utiliser le script et sinon on ne fait rien. Notez que pour par- :
courir HDD et afficher tous ces éléments on utilise la syntaxe :
- la variable hdd prend ses valeurs :

for hdd in ${HDD[@]};
dans HDD utilisé en tant que tableau (le [@]).

Dans les lignes 22 a 32, on trouve un embryon de fonc-
tion save() qui attend en paramétre le numéro du disque
dur externe 2 utiliser (numéro de 1'élément dans la liste HDD). :
Si ce numéro n'est pas passé en paramétre ou qu'il ne corres- :
pond a aucun élément (ligne 25), alors on sort du script avec :

. un message (ligne 26) et un code (ligne 27) d'erreur. Sinon,
: pour l'instant, on affiche le contenu du fichier backup.list.

Dans les lignes 34 a 46 se trouve la fonction notify() que

© nous écrirons par la suite et dans les lignes 39 a 45 se trouve
© le « programme principal » o, en fonction des paramétres
© utilisés, on appelle la fonction correspondante. Ainsi, si I'on
. appelle backupSys save 1, ${1} contient "save" et ${2}
: contient 1 : save ${2} revient donc a appeler save 1et 1
. devient la valeur du paramétre ${1} de la fonction save().

Maintenant que nous disposons de la structure générale

de notre script, finalisons les différentes fonctions.

7. SAUVEGARDE

Pour la sauvegarde, nous disposons déja de toutes les

briques nécessaires, il suffit de les assembler :

01: #'/bin/bash

05: readonly ERROR LOG='/home/tristan/bin/data/
backupSys/error.log'

06: readonly ERROR SAVE='/home/tristan/bin/data/
backupSys/error.log.bak'

07:

08: usage() {

09: if [ "${1}" == "help" ]; then

10: local hdd number=0

11: echo 'Usage: backupSys <action> [hdd_

number] [init]'

16: echo '

[init] : si spécifie,
initialisation du fichier error.log'
23: }
24:

25: # Sauvegarde des répertoires de DIR LIST sur le
disque passé en parametre

26: # ${1} : numéro du disque & utiliser dans HDD
27: # ${2} : initialisation du fichier error.log
(optionnel)

28: save() {

29: if [ -z ${1} ] || [ -z ${HDD[${1}]} ]; then
30: echo "Disque dur ${1} inexistant"

31: exit 1

32: fi

33: if [ ! -z ${2} ]; then

34: mv ${ERROR _LOG} ${ERROR _ SAVE}

35: fi

36: while read r dlrectory |l [[ -n
"${directory}" 11];

37: rsync -aH --delete --force --stats

${directory} ${HDD[${1}]} 2>> ${ERROR LOG} | logger -p

local0.notice
38: done < ${DIR LIST}
39: }
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J'ai ajouté la possibilité d’effacer le fichier error.log en 8. NOTI FICATIONS

passant un second parametre a la fonction save() : le fi- :

chier ERROR_LOG est alors déplacé dans ERROR_SAVE comme Venons-en a la fonction de notification. Nous allons nous

y N ) © débrovui ! !
sauvegarde. Ainsi avant la premiére des sauvegardes journa- : débrouiller pour ne pas manquer un message d'erreur ! Pour

lieres, nous pourrons effacer le fichier error.log ety stocker : cela, jiai téléchargé un fichier son alarm.wav que jai placé dans

seulement les erreurs de la journée. La fonction de notifica- : Pin/data/backupSys etquiserajouéen cas derreur (en ayant
mis le volume au maximum... on est jamais trop prudent :-)) :

tion ira lire ce fichier et s’il est vide n’indiquera pas d’erreur.
01: #!/bin/bash

NOTE L.
07: readonly ALARM SOUND='/home/tristan/bin/

Dans le cas de sauvegardes sur disque externe ou disque ré- data/backupSys/alarm.wav'

seau, vous pouvez rajouter les lignes suivantes apres la ligne

S . ; 42: § Notification d'erreur lors de la
32 de maniere a vous assurer que le disque dur est monté :

sauvegarde

43: notify() {

44: if [ -s ${ERROR LOG} ]; then

45: notlfy send -i /usr/share/
icons/mate/32x32/status/dialog-warning.png
-u critical -t 15000 "backupSys" "Erreur

de sauvegarde\nConsultez les fichiers :\n-
error.log\n- /var/log/backup log"

46: amixer -D pulse sset Master 100%
47: aplay ${ALARM SOUND}

48: else

49: notify-send -i /usr/share/icons/
mate/32x32/emblems/emblem-default.png -t
1500 "backupSys" "Sauvegarde OK"

50: fi

51: }

if [ ! -e ${HDD[${1}]} 1; then
echo "Disque du ${HDD[${1}]}

: echo "Disque du ${HDD[${1}]}
absent" >> ${ERROR_LOG}

36: exit 27

37: fi

NOTE

Il peut arriver que I'on souhaite exclure certains sous-réper-
toires de la sauvegarde. Pour cela, rsync dispose de 'option [
--exclude... encore faut-il Fintégrer a notre script. En casde [ La commande notify-send qui permet d’afficher des
LT GG TTAER GG EEWCAORG (AER QLTS GRITVELIEEE ¢ notifications en haut et a droite de votre bureau accepte les
: parametres suivants qui sont employés en ligne 45 :

03 readonly EXCLUDE LIST='/home/tristan/bin/

data/backupSys/backup, exclude. 1ist' + -i pour indiquer une icone. Ici, j’ai utilisé une icone du

systeme ;

28: save() { « -u pour donner un niveau de « gravité » qui peut étre

36: # Exclusion des fichiers de EXCLUDE LIST low, normal ou critical. Ces paramétres vont se tra-
37: local exclude="" - duire par une couleur différente de la bordure de la fe-
38: while read -r directory || [[ -n : nétre de notification :

"${directory}" 11; do :

39: exclude="--exclude ${directory} .+ -t pour spécifier la durée d'affichage en millisecondes.
${exclude}" :

40: done < §{EXCLUDE_LIST}

41: # Lancement des sauvegardes

42: while read -r directory || [[ -n
"${d1rectory}" 11; do

43 rsync -aH --delete --force --stats
${exc1ude} ${directory} ${HDD[${1}]} 2>> F = — -

${ERROR LOG} | logger -p local0.notice : Fig. 1 : Notification rapide lorsque la sauvegarde s’est
44: done < ${DIR_LIST} : déroulée correctement.

backupSys ']

Sauvegarde OK

On parcourt simplement le fichier backup_exclude.list
(voir la variable EXCLUDE_LIST) et on concatene les noms
de répertoires qu’il contient en les préfixant par --exclude
(dans la variable exclude). Enfin, on utilise la variable
exclude lors de Pappel a rsync.

backupSys )

Erreur de sauvegarde
Consultez les fichiers :
- errorlog

- pvarflogibackup.log

Fig. 2 : Notification longue, la sauvegarde a échoué : ALARM !
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Il est tout a fait possible de tester ces
notifications en tapant la commande
backupSys notify. S'il n’y a pas de
fichier error.log ou que celui-ci est
vide, vous obtiendrez la notification de
la figure 1 et sinon vous obtiendrez la
notification de la figure 2 (en plus de
'alarme tonitruante...).

9. MODE
PARANOIAQUE

Vous pouvez ajouter des contrdles un
petit peu tout au long du processus de
sauvegarde. Par exemple, on peut dé-
cider de recevoir un e-mail de controle
une fois par semaine. Pour cela, j'ai em-
ployé Gmail, ce qui nécessite quelques
installations :

$ sudo apt install msmtp

openssl ca-certificates

Vous devez ensuite accorder a msmtp
I'autorisation d’utiliser votre compte
Gmail. C’est trés simple... quand on sait
ou cliquer ! Pour vous éviter de perdre
du temps, voici les actions a effectuer,
accompagnées de captures d’écrans :

1. Rendez-vous dans les parametres
de votre compte Gmail et, dans
I'onglet Comptes et importation,

cliquez sur Autres paramétres de

votre compte Google (figure 3).

2. Cliquez sur le bouton Connexion
et Sécurité (figure 4).

3. Recherchez sur la page le bou-
ton Mots de passe d’application
(et cliquez dessus, ¢a aide... :-))
(figure 5).

4. Cliquez ensuite sur la liste déroulante
Sélectionner une application,
choisissez Autre (nom personnalisé),
saisissez « msmtp » et cliquez sur
le bouton Générer (figure 6).

5. Recopiez le code (sans les es-
paces) (figure 7).

Parametres

Général Libellés

Modifier les paramétres du compte :

Boite de réception

Comptes et importation Filtres et adresses hloquées Tran

Modifier le mot de passe

et 0 e passe
Lutres paramétres de votre compte G g

Fig. 3.

@ connexion et sécurité >

Fig. 4.

Se connecter a Google

Contrélez le mot de passe et 'accés a votre
compte, ainei que les options de secours i vous ne
parvenez pas a accéder au compte en question.

Veillez a choisir un mot de pacse fiable

Un mot de passe efficace doit comporter des chiffres, des
lettres et des symboles. Il doit étre difficile 4 deviner, ne
pas correspondre 4 un vrai mot et &tre utilisé uniquement
pour ce compte.

Mote de pasee d'application mots de passe

Mot de passe et méthode de connexion

Votre mot de passe protége votre compte. Vous pouvez également ajauter un
deuxigme niveau de protection & laide de la validation en deux étapes. Avec
cette derniére, un code & usage unique est envoyé & votre téléphone. Vous devez
le saisir lorsque vous vous conneetez. Ainsi, méme si un tiers parvient & vous
dérober votre mot de passe, cela ne lui suffit pas pour accéder a votre compte.

Remarque - Pour madifier ces paramétres, vous devrez confirmer votre mot de
passe

Mot de passe >

Validation en deux élapes Date d'activation >

]

Fig. 5.

Sélectionner une application ~ Jsur

Sélectionner un appareil ~

Fig. 6.

Code

Email

securesally@gmail.com

Password

Mot de passe d'application généré

Mot de passe d'application pour votre appareil

mTE R T

—p

Comment l'utiliser ?

Accédez aux paramétres de votre compte
Google dans lapplication ou lappareil que vous
essayez de configurer. Remplacez le mot de
passe par celui de 16 caractéres indiqué ci-
dessus

Tout comme votre mot de passe classique, ce
mot de passe spécifique 3 une application
permet d'accorder un accés complet & votre
compte Google. Etant donné que vous n'avez
pas besoin de le mémoriser, ne le notez nulle part
nine le partagez avec personne.

0K

Fig. 7.
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Créez ensuite le fichier de configuration ~/.msmtprc :

01: account default
02: host smtp.gmail.com

03: port 587
04: from mon_ adresse@gmail.com
05: tls on

06: tls_starttls on

07: tls_trust file /etc/ssl/certs/ca-
certificates.crt

08: auth on

09: user mon_adressefgmail.com

10: password code_obtenu_précédemment
11: logfile ~/.msmtp

Restreignez les droits sur ce fichier :

Créez ensuite un fichier test_msg.txt :

01: To:mon_adresse@gmail.com
02: Subject:Message de test
03:

04: Salut, ceci est un message de test

Et vous pouvez tester I'envoi d’'un message :

$ msmtp -t < test msg.txt :

Il suffit ensuite d’ajouter une fonction d’envoi de mail a :

notre script en listant les fichiers modifiés depuis moins d’un : . .
P P © n°2 a 18:00. Pour cela, nous allons simplement ajouter des

© taches planifiées :

jour grace a find -mtime -1:

01: #!/bin/bash

09: readonly MAIL='mon mail@chezmoi.com'

10:

11: usage() {

12: if [ "${1}" == "help" ]; then

13: local hdd number=0

14: echo 'Usage: backupSys <action> [hdd _
number] [init]'

15: echo ' <action> :'

19: echo ' - mail : envoi d un
rapport par mail'

28: }

73: 4 Vérification des sauvegardes et rapport par mail
74: mail() {

75: local content=""

76: for hdd in ${HDD[@]}; do

17: content=${content}"Sauvegarde sur
${hdd}\n"

78: content=${content}$ (find ${hdd} -mtime -1)
79: content=${content}"\n\n"

80: done

81: printf "To:${MAIL}\nSubject:Rapport de

sauvegarde du $(date)\n\n${content}" > /tmp/mail.txt

82: msmtp -t < /tmp/mail.txt
83: rm /tmp/mail.txt

84: }

85:

86: if [ "${1}" == 'save' ]; then
87: save ${2}

92: elif [ "${1}" == 'mail' ]; then
93: mail

94: else

95: usage 'help'

96: fi

Notez l'utilisation de printf en ligne 81 ala place d’echo

. de maniére a interpréter les \n.

$ chmod 600 ~/.msmtprc

10. PLANIFICATION DES

§TACHEs

Notre script est fonctionnel, il n’y a plus qu’a planifier les

différents appels.

10.1 Cron

Comme indiqué en début d’article, jai décidé de lancer
les sauvegardes sur le disque n°1 a 12:00 et sur le disque

|

Les lignes ajoutées seront :

0 12 * * * export DISPLAY=:0 && /home/
tristan/bin/backupSys save 0 init

0 18 * * * export DISPLAY=:0 && /home/
tristan/bin/backupSys save 1

Remarquez que pour la premiere sauvegarde de la jour-

" née, j’ai utilisé un parametre init supplémentaire lors de
© l'appel de backupSys save 0 (comme le paramétre n'est
. pas testé, vous pouvez utiliser absolument n’importe quoi).
: Cela permet d’effacer le fichier error.log (en fait de le dé-
© placer pour étre plus précis).

En mode paranoiaque, on peut ajouter I'envoi d’'un rap-

port par mail le mardi a 13:00 (le lundi ne fonctionnera pas
. a cause du week-end... les fichiers auront été modifiés de-
. puis plus de 24h... dans la théorie, bien sar =-)) :

0 13 * * tue /home/tristan/bin/backupSys
mail
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NOTE : de modifier les paramétres de rsync, de déclarer de multiples
. disques de sauvegarde (locaux ou réseaux), de modifier simple-
ment les répertoires concernés par la sauvegarde, de conserver
des sauvegardes tournantes sur une semaine, etc. Les bases
sont posées, libre a vous de les adapter selon vos besoins !

Essayez de faire en sorte qu’il y ait eu au moins deux
sauvegardes avant Pexécution de backupSys mail...

sinon vous recevrez un mail listant 'ensemble des
fichiers sauvegardés !

10.2 Notification au lancement HORS'SERlE « MATTR|SEZ
de la session § LAPROGRAMMATION DE
Pour déclencher la notification au lancement de la session, SCRIPTS SHELL »

la procédure dépendra de votre environnement graphique. :
Sous Mate, il faudra exécuter : :

$ mate-session-properties :

Cliquez ensuite sur le bouton Ajouter, donnez un nomala :
tache puis indiquez comme commande backupSys notify. :

Je vous recommande la lecture
du dernier numéro hors-série de

GNU/Linux Magazine, écrit par

Romain Pelisse, qui permet de poser

les bases d’'une programmation

shell plus claire et méthodique

et surtout... qui décomplexe les

développeurs qui ont plus habitude

de langages tels que Python, C, GNU/Linux Magazine
Java ou autres. Hors-Série n°89

Si vous préférez la méthode non graphique, créez
directement un fichier ~/.config/autostart/backupSys. :
desktop contenant : :

: [Desktop Entry]

: Type=Application

: Exec=backupSys notify

: Hidden=false

: X-MATE-Autostart-enabled=true

: Name[fr FR]=BackupSys Notification :
: Name=BackupSys Notification : l I c E N c E P Ro
: Comment[fr FR]= :
S | RESEAUX ET TELECOMS

Si vous utilisez GNOME, la commande pour le
mode graphique est gnome-session-properties

et dans le fichier backupSys.desktop il faut rem-
placer X-MATE-Autostart-enabled de la ligne 5 par
X-GNOME-Autostart-enabled.

Désormais, a chaque fois que vous démarrerez une ses- :
sion, une notification apparaitra pour vous tenir informé de :
I'état des sauvegardes.

CONCLUSION UN BAC+3 QUI

Notre solution de sauvegarde « maison » est en place. Dé- :
sormais, si jamais quelque chose ne se déroule pas correcte- : A

ment, nous ne pourrons nous en prendre qu'a nous-mémes. :
Par contre, le temps passé a écrire ce script nous offre une :

liberté que nous ne pourrions pas trouver dans une solution : y

toute préte. Rien ne nous empéche, en fonction des besoins, : l o P E N - s o U Rc E
- V4

A L'IUT DE BEZIERS
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ETENDRE UN SERVEUR

MYSQL/MARIADB

MYSQL/MARIADB

AVEC DE

GABRIEL ZERBIB

S FONCTIONS

[Développeur de micro-services dans de gros nuages|

puissance et les dangers d’ajouter du code au serveur.

es User Defined Functionssont :
un moyen d'étendre les possi- :
bilités du serveur MySQL en :
ajoutant des fonctions écrites :
en C ou C++, qui peuvent étre utilisées :
comme d’autres fonctions SQL dans des :
requétes (C’est-a-dire, qui se comportent
comme les fonctions natives telles que :

REPLACE, SUBSTR ou SUM).

Elles sont entierement compatibles :

entre MySQL et MariaDB, y compris . est lisible en clair, et modifiable (par les

au niveau binaire, car ces deux sys- | personnes autorisées). Un export de la base

témes sappuient sur la méme inter- : peut contenir le code des fonctions et pro-

e : cédures stockées, si l'option --routines
face pour I'écriture des UDF. Par sou- : p

ci de clarté, dans la suite de cet article est précisée a l'outil de dump :
les informations sont mentionnées pour
MySQL, mais elles sont équivalentes :

: pour MariaDB.

1. QU'EST-

. CE QU'UNE

. USER DEFINED
: FUNCTION ?

. 1.1 Les fonctions en
sqL

Tout d'abord, une fonction stockée est, a

. Tinstar d'une procédure stockée, une fonc-
: tion écrite comme une série d'instructions
: SQL, et enregistrée au niveau de la base

MySQL et MariaDB offrent la possibilité de développer :

: de données. Elle porte un nom, et accepte

des fonctions compilées, a utiliser comme toute autre :
. . A 5 . : des arguments d'appel, la fonction peut tra-

fonction native dans vos requétes SQL. Etudions la i (o o5 c 2CaPPe, @ OAcionp

: vailler avec dautres données de la base,

¢ telles que le résultat d'une requéte SELECT.

un nombre arbitraire d'arguments. En plus

Le code SQL d’une fonction stockée

$ mysqldump --routines

[autres options] nom de
la base
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1.2 Cas des fonctions
UDF

Une fonction User-Defined, quant a :
elle, est du code compilé sous la forme :
d’un fichier binaire partagé (shared :
object), et installé puis déclaré au ni- :
veau du serveur de bases de données. : Par exemple.
La fonction peut accepter par valeur un :
nombre prédéfini d'arguments, mais elle :
ne peut pas travailler sur d'autres don- :

nées de la base.

Le code, puisque compilé, nest pas " tion UDF que nous nommerons XXX (les noms de fonctions SQL sont indifférents a

lisible. Il n'est pas non plus exporté dans la casse). Le code source de chaque UDF se compose d'un ensemble de fonctions
. C que le moteur exécute selon un certain cycle. Notez qu'il est possible d'écrire

Une fonction UDF est généralement . plusieurs fonctions UDF dans un méme shared object.

considérée plus véloce qu'une fonction :
SQL. Mais surtout, il mest pas oujours e hinaire sur I'hdte qui exécute le service de bases de données, et déclarer la bi-
possible, ou optimal, d’'obtenir un résul- :

. bliotheque au serveur MySQL.
tat souhaité a l'aide des seules fonctions :
SQL. Par exemple, pour transformer une :
chafne de caractéres en mettant une ma- :
juscule a chaque mot, il peut savérer tres :
complexe, voire impossible, de n'utili- :
ser que les fonctions natives de MySQL :
e
avec une boucle WHILE écrite en SQL,
la complexité d’exécution et l'efficacité :
de lalgorithme sont considérablement :
moins controlables qu'avec du code C. :
La fonction compilée peut également
utiliser des ressources (systeme, fichiers,
structures de données, etc.) auxquelles

les fonctions SQL natives mont pas ac- : par valeur (c'est-a-dire qu’une fonction ne peut pas modifier la valeur d'un champ

de la base ou d’une variable MySQL).

un dump de la base.

(telles que LOCATE et SUBSTR). Et, méme

ces (voir plus loin la section Sécurité).

En outre, UDF est actuellement (v5.7) :
la seule voie pour créer une fonction :
d'agrégat (a utiliser en conjonction avec : du serveur MySQL.
la clause GROUP BY), fournissant un ré- :
sultat a partir de plusieurs enregistre- :
ments (ayant un comportement similaire :
a SUM, AVG, etc.). Par exemple, MySQL :
ne fournit pas nativement de fonction :
pour calculer la valeur médiane d'une :
population de nombres : certains pro- :
jets pourraient avoir besoin de cet outil. :

Dans leur forme actuelle, les UDF ont
été introduites dans MySQL a la version :

© 3.23 (janvier 2001). Auparavant, qui voulait enrichir les possibilités de MySQL avec
. des fonctions écrites en langage C, devait recompiler [1] le serveur avec son code

personnalisé (cette option demeure possible pour ajouter des fonctions natives [2]).

Les fonctions UDF peuvent servir a des fins tres diverses, de I'implémentation
de formules mathématiques ou statistiques, jusqu’a I’émission de requétes HTTP,
en passant par l'interprétation de balises XML ou I'extraction d’éléments HTML

2. MISE EN (EUVRE

Supposons que I'on souhaite réaliser une bibliothéque qui contiendra une fonc-

Il faut écrire le code en respectant certaines régles, puis le compiler, installer

2.1 Prérequis

Pour pouvoir compiler le code d’'une fonction UDF, le systeme doit disposer des
paquets suivants (si basé sur Debian) :

2.2 Ecriture d’'une UDF

Une fonction UDF peut retourner un des trois types SQL suivants : INTEGER,
REAL, STRING, qui correspondent respectivement aux types C : long long,
double et char *. Les arguments quelle accepte sont de ces mémes types, et

Le code source d'une fonction UDF doit respecter certaines conventions et si-
gnatures [3]. Un exemple complet et instructif est fourni [4] avec le code source

2.2.1 Fonctions simples

Une UDF simple (sans agrégat) se compose de trois fonctions C : xxx_init(),
xxx(), et xxx_deinit(). Elles sont invoquées selon le cycle suivant :

NOTE

Dans toute la suite, les xxx sont a comprendre comme un préfixe aux

différentes fonctions C. Vous devrez le remplacer par le vrai nom de
votre fonction UDF, tel qu’utilisé dans vos requétes SQL.
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1 : Le moteur identifie qu'une requéte utilise la fonction :
XXX( ), et charge la bibliothéque correspondante si :

ce n'est pas déja fait.

2 : Le moteur invoque le point d’entrée d'initialisation de
la fonction : par convention, il s'agit obligatoirement du :
symbole xxx_init(), ol le nom de la fonction UDF
est en minuscules (ici xxx). La présence de cette fonc- :
tion dans votre bibliothéque est optionnelle ; le moteur :
ne I'invoque que si elle s’y trouve, sans lever d’erreur :
dans le cas contraire. Lappel & _init a lieu une fois :
avant I'exécution de la requéte (mais de nouveau pour :
chaque requéte utilisant votre fonction, et autant de fois :
que la fonction y apparait). Elle vous offre la possibili- :
té d'allouer les ressources nécessaires (mémoire, etc.), :
de mettre a zéro vos compteurs, et autres opérations :
préliminaires. C’est également dans cette fonction que :
vous pouvez indiquer si la valeur NULL est une valeur :

de retour possible pour votre UDF.

3 : Une fois pour chaque ligne, le serveur appelle votre
fonction xxx(), qui est la fonction principale (et qui :
porte obligatoirement le méme nom que la fonction :
SQL). C’est elle qui retourne le résultat, ou qui indique :

si une erreur s'est produite (par exemple, en cas de di- : .
: 2.2.3 Arguments et structure de travail

vision par zéro).

4 : Une fois la requéte terminée, et toutes les lignes trai- : . N
. eque L. > 118 - vers une structure C UDF_INIT, toujours la méme entre tous
tées, votre fonction xxx_deinit() (optionnelle) est : T
NP ey - les appels au sein d’'un méme cycle.
appelée. C'est ici que vous libérez toutes les ressources

réservées par _init ou dans votre fonction principale. :

© aux besoins du développeur : cest par lui que vous pouvez
© maintenir vos compteurs et autres variables partagées via votre
© propre structure de données (particulierement utile pour le cas
: des fonctions d’agrégat), en ayant pris soin d’allouer la mé-
© moire nécessaire dans _init, et de la libérer dans _deinit.

NOTE

Si le code est en C++, penser a exporter les points

d’entrée avec la directive extern “C” afin que les
noms soient conservés.

2.2.2 Agrégats

Pour une fonction d'agrégat, deux points d’entrée supplé- :

mentaires doivent étre fournis : xxx_add() et xxx_clear(). : leurs, pour chaque ligne) se récupérent grace a la structure

UDF_ARGS. Cette struct contient (entre autres) :

Le cycle devient le suivant :
1 : Identification et chargement.

2 . Appel a xxx_init().

3 : Le moteur groupe et trie les lignes selon les prescrip-

tions de la clause GROUP BY.

4 : Au début de chaque nouveau groupe de lignes, ap-
pel de la fonction xxx_clear(). Vous y réinitialisez :

tous les compteurs et ressources communs a un méme
groupe de lignes.

5 : Pour chaque ligne du groupe, invocation de xxx_add().
Dans cette fonction, vous incrémentez vos compteurs
et autres valeurs cumulatives dans vos propres struc-
tures de données (voir plus loin).

6 : A la fin de chaque groupe (une fois que _add a été
appelé sur toutes les lignes du groupe), le moteur exé-
cute votre fonction principale xxx() sur 'ensemble des
données cumulées au cours de chaque appel _add dans
votre structure personnelle.

7 : Reprise de I'étape 3, tant qu'il reste des groupes a traiter.
8 : Appel final a xxx_deinit().
NOTE

Le nom _add() pourrait semer la confusion, mais
il s’agit bien sir d’ajouter une valeur a son groupe,

afin d’y appliquer le calcul de votre choix. Il ne s’agit
pas d’effectuer obligatoirement une simple addition.

Chacune de ces fonctions recoit en parameétre un pointeur

Par exemple :

void xxx_add (UDF_INIT *initid, UDF_ARGS
*args, char *is null, char *error);

Un des membres de cette struct est char *ptr, réservé

Les arguments SQL passés a la fonction (les vraies va-

* le membre unsigned int arg_count qui indique le
nombre d'arguments ;

* le membre enum Item_result *arg_type qui est
un tableau indiquant le type SQL de chaque argument ;

* le membre char **args qui fournit un tableau des va-
leurs effectives des arguments.
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Largument char *error vous permet d’indiquer (en lui
donnant la valeur 1) si les parametres d’appel a votre fonc-
tion provoquent une erreur. Dans ce cas, la valeur de retour
de votre UDF pour cette ligne sera NULL.

2.2.4 Compilation

Une fois votre code rédigé (par exemple, dans un fichier
glmf-udf.c), la compilation se fait par la commande :

$ gcc -fPIC -shared -I/usr/include/mysql

-0 glmf-udf.so glmf-udf.c

Ceci produit le fichier glmf-udf.so. Largument -I (i ma-
juscule) précise le chemin des en-tétes MySQL, qui peut se
trouver a un autre emplacement sur votre distribution. C’est
le réle du paquet Libmysqlclient-dev installé en prérequis.

NOTE

Tout votre code doit étre thread-safe : plusieurs re-
quétes peuvent s’exécuter en méme temps, et une

méme requéte peut faire appel plusieurs fois a votre
fonction en différents endroits. Il faut donc notam-
ment proscrire les variables globales et statiques.

2.3 Installation

Une fois programmée, puis compilée, la fonction UDF se
trouve sous la forme d’'un binaire partagé (.so) qu’il est né-
cessaire de déposer a un endroit du systeme de fichiers ou
le serveur MySQL saura le trouver.

Ce chemin peut étre différent selon les distributions, et
surtout il peut étre modifié par 'administrateur, dans la confi-
guration de lancement du service.

La variable MySQL globale @@plugin_dir a pour role d’in-
diquer le chemin ou le serveur obtient les binaires des UDF :

mysql> select @@plugin dir;

C’est a cet emplacement que vous déposerez votre binaire.
Le fichier doit appartenir au compte sous lequel tourne le ser-
vice, lui étre accessible en lecture et en exécution. En outre
pour des raisons évidentes de sécurité vous devrez veiller a
ce qu'il ne soit pas modifiable par d’autres utilisateurs.
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sudo cp glmf-udf.so /usr/lib/mysql/plugin/
cd /usr/lib/mysql/plugin/

sudo chown mysql glmf-udf.so

sudo chmod 0500 glmf-udf.so

2.4 Déclaration

Une fois que le serveur MySQL est en mesure de trouver et d'exécuter votre :
- fonction UDF, or la mise au point n’est

binaire, il faut lui indiquer la ou les fonctions UDF qu’il fournit.

mysqgl> CREATE AGGREGATE FUNCTION xxx RETURNS INTEGER
SONAME “glmf-udf.so”; :

. Aussi, il est conseillé d'effectuer les tests
Le mot AGGREGATE n'est a indiquer que s'il s'agit d’une fonction d’agrégat. Lar- : dans un serveur de développement, voire

gument fourni aprés le mot SONAME est le nom du shared object relatif au che- un conteneur Docker [6] :

min des plugins du serveur.

3. PIEGES COURANTS

3.1 Calculs et arrondis

A la lumiére de la démonstration [5] faite dans GNU/Linux Magazine n°194

: 3.5 Sécurité
petits nombres, la prudence s'impose dans les formules arithmétiques des fonc- :
tions UDF. Bien que les types double et Long long laissent une bonne latitude :
concernant la précision ou la taille des nombres, la manipulation de valeurs poten- : UDF peut exécuter tout ce qui est autori-
. sé au compte du service MySQL, et peut
: étre déclenché par un simple utilisateur de
. la base de données sur simple appel de
- la fonction. Il est donc important de veil-
. ler a ce que les droits du compte du ser-
© vice soient convenablement configurés. En
outre, il convient de ne pas faire confiance
. d’emblée & un binaire UDF, qui pourrait
© effectuer des actions sensibles ou malveil-
© lantes (ou mal codées !) provoquant des
: dégats méme sous le compte limité du ser-
: vice MySQL (qui possede tout de méme

Une fois chargée en mémoire lors de la premiere utilisation d’une fonction : tOUS les fichiers de données de la base...).

UDF, la bibliotheque reste montée. Les fuites de mémoire occasionnées par du :

code UDF accompagnent toute la durée d’exécution du service MySQL, jusqu’a : . . , o
- toujours compiler le source d’une fonction

UDF, a partir d’'un dépdt de confiance.

sur les difficultés liées au calcul a virgule flottante ou avec des trés grands ou tres

tiellement hétérogenes peut causer des inexactitudes difficiles a détecter.

Par exemple :

mysql> select lel6 + 1 - lel6;

3.2 Mémoire

son redémarrage.

3.3 Encodage des chaines de caractéres

vigueur lors de I'appel a la fonction UDF. Il n’existe pas de moyen simple d’iden-

tifier automatiquement (dés I'appel) I'encodage des parametres. Des hypothéses :
: le nuage a les proscrire, a juste titre.

doivent étre faites (sous forme de convention d’appel a votre fonction, ou par un

: argument supplémentaire qui contien-
: drait le charset si c’est important pour
: votre traitement).

3.4 Mise au point

Il n'est pas rare de devoir effectuer
plusieurs essais lors de la création d’'une

pas aisée, car le code s'exécute dans le
contexte du service MySQL lui-méme.

$ docker run -d --name
mysqlsrv -h mysqglsrv -e
MYSQL ROOT PASSWORD=glmf

mysql:5.7

$ docker exec -it
mysqlsrv bash
root@mysqlsrv: /#

Le code présent dans une bibliotheque

Avant de la déployer, il est préférable de

CONCLUSION

Les arguments textuels sont passés aux UDF sous forme de char *. Linconvé- :
nient direct est que le contenu de ces chaines varie selon I'encodage (charset) en :
. UDF oblige généralement les hébergeurs

La criticité de I'aspect sécuritaire des

de serveurs de bases de données dans
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A I'heure ol les directions informa- Notez qu'il existe un projet d’inventaire et de contributions open source de
tiques tendent a s'orienter vers l'infras- : fonctions UDF utiles et populaires [7]. Vos besoins particuliers sont peut-étre déja
tructure locative, de fagon a saffran- : couverts, et vous pourrez souhaiter contribuer a cette plateforme avec vos pro-
chir des taches de maintenance et de : chaines créations. W
supervision des serveurs de bases de :
données, il est a prévoir que les UDF, :
qui nécessitent un accés administratif a : L
I'hote, disparaitront progressivement des RE F E RE N C ES

architectures applicatives. Par ailleurs,

I'augmentation des puissances de calcul [1] http://www.mathematik.uni-ulm.de/help/mysql-3.22.25/manual.html
permet le plus souvent d’envisager une : i _ S _
solution programmatique au niveau de la [2] http://dev.mysql.com/doc/refman/5.7/en/adding-native-function.html

couche de persistance des applications, :
en lieu et place d’une fonction compi- :

Iée dans le SGBD, méme pour ce qui : || [4] https://github.com/mysql/mysql-server/blob/5.7/sql/udf_example.cc
est des agrégats. :

[3] http://dev.mysql.com/doc/refman/5.7/en/adding-udf.html

[5] LANGRONET F., « Peut-on vraiment calculer avec un ordinateur »,

Néanmoins, la connaissance de ces GNU/Linux Magazine n°194, pp 22-31
possibilités d’extension de MySQL/ :
MariaDB et leurs points faibles, de- : || [6] https://hub.docker.com/ /mysql/
meure recommandée pour savoir sécu-
riser un systéme ou faire les bons choix : [7] http://www.mysgludf.org/

de conception d’un applicatif.
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LIBEREZ LES DONNEES DE
VOS UTILISATEURS AVEC

REMOTESTORAGE

STEPHANE MOUREY
[Mousse sur le Seeraiwer]

MOTS-CLES : APPLICATION UNHOSTED, JAVASCRIPT, STOCKAGE DISTANT,

LITEWRITE

Autorisez un stockage distant !

ans un numéro précédent
[1], nous avons découvert
une application unhosted :
et étudié comment installer :
un serveur RemoteStorage pour stoc- :
ker ses données. Il est temps mainte- :
nant d’examiner comme produire notre :
propre application unhosted.

Pour ceux qui auraient manqué I'épi-
sode précédent, rappelons ce qu’est
le concept d'application unhosted. De
quoi s'agit-il ? Lidée est de séparer le :
stockage des données d’une part de :
I'application, d’autre part : chacun de :
ces deux aspects sappuie sur un ser- :
© vice en ligne différent. Lapplication en :

. ligne est alors écrite pour fonctionner
. entiérement dans le navigateur, sous la
: forme d’'une unique page HTML les-
: tée de tout le JavaScript nécessaire.
: Ce JavaScript inclut une bibliotheque,
. RemoteStorage.js, dont la tache est de
© synchroniser le stockage local dans le
© navigateur avec le stockage distant, mais
© ausside permettre a l'utilisateur d’utiliser
© ses données sans stockage distant, qu'il
: ne souhaite pas en utiliser ou que le ser-
: vice soit indisponible. Lun dans l'autre,
. RemoteStorage.js résout un probleme
. épineux pour les applications web de-
: vant fonctionner hors ligne :
. stockage et de la synchronisation des
: données.

celui du

1. POUR

Vos utilisateurs sontinquiets : quiaacces aleurs données? :

- COMMENCER

Sont-ils espionnés ? Permettez-leur de garderle controle! :
: 1.1 Notre application

Pour notre premiere approche de
RemoteStorage.js, nous allons nous
contenter d’'une application relativement
simple :un éditeur de texte. Les différents
documents existants seront listés dans
une barre latérale, ou sera également
placé un bouton permettant la création
d’'un nouveau document. Lessentiel de la
fenétre sera occupé par une zone de saisie
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de texte pour le contenu du document,
surmontée d’un simple champ texte

pour le titre. Cette zone restera vide tant

qu’aucun document ne sera sélectionné
ou créé. Vous pourrez éventuellement la
masquer a l'aide d’une régle CSS.

1.2 Préliminaires:
choix d'un serveur

au mieux les capacités de RemoteSto-
rage.js, il est nécessaire d’avoir recours
a un service de stockage de données
distant, que nous appellerons un ser-
veur RemoteStorage. Plusieurs possibi-
lités s’offrent a vous pour disposer d’un
tel service : vous pouvez installer votre
propre serveur en utilisant par exemple,
PHP Remote Storage [2] ; vous pouvez
utiliser un service en ligne tel que SApps
[3], qui est gratuit. Toutes les solutions
sont listées sur le wiki du projet [4].

I’API sans perdre trop de temps sur I'ins-
tallation d’un serveur, 5Apps constitue
la solution la plus rapide a mettre en
ceuvre. Apres y avoir créé un compte,

vos données, ainsi que la possibilité d’hé-

trois si vous souhaitez héberger des so-
lutions propriétaires). Pour rappel, vous
n‘avez pas besoin d’héberger vos appli-
cations sur 5Apps pour pouvoir y dépo-
ser vos données, et inversement.

1.3 Installation

RemoteStorage.js adopte une archi-
tecture souple comportant un noyau
toujours nécessaire et des modules, a
charger selon vos besoins. Les modules
permettent de manipuler des types d’'ob-
jets. Lidée est que des applications dif-
férentes peuvent manipuler les mémes
objets, se partager ainsi les données et,
du coup, permettre a un utilisateur de

. les utiliser de différentes facons. Prenons un exemple : une application de liste de
© taches a réaliser (une « todo » liste) et une autre de suivi de temps (« timetrac-

king ») pourront travailler toutes deux sur des objets todo de la catégorie tasks.

Vous trouverez la liste des modules actuellement disponibles sur le site officiel

* [5]. Si vous n'en trouvez aucun qui vous convient, vous pourrez toujours dévelop-
per le votre, et méme le proposer a la communauté, mais cela dépasse le cadre
© de cet article. Vous trouverez un nombre intéressant de modules, parmi lesquels
© nous citerons Bookmarks pour gérer les marques-pages, Contacts, Feeds pour
© les flux RSS ou Atom, Pictures pour les images, Shares pour les partages. Mal-
© heureusement, certains d’entre eux manquent de documentation. Cela tient peut-
Vous l'aurez compris, pour exploiter étre a ce que le site officiel a été entierement revu durant la rédaction de cet ar-
: ticle : avec un peu de chance, il en sera autrement lorsque vous lirez ces lignes.

Pour chaque module que vous souhaiterez utiliser dans votre application, vous

. devrez installer la bibliothéque correspondante. En ce qui concerne la ndtre, nous
. allons nous appuyer sur le module Documents.

1.3.1 Le noyau

Trois paquets vous sont proposés parmi lesquels il vous faut choisir : avec ou

© sans cache local, et un permettant l'utilisation de 'API AMD (Asynchronious
© Module Definition) [6]. Cette derniére étant aujourd’hui dépréciée, ignorez-la tout
© simplement. La version avec cache est généralement celle a préférer, elle dispose
- dailleurs de certains paramétres permettant de désactiver partiellement le cache.
Si vous voulez simplement découvrir Mais seule la version sans cache permet de le désactiver entierement : vous pourrez
:y avoir recours par exemple si, cherchant a déboguer votre application, vous

© soupgonneriez que son comportement anormal est lié au cache.

Une fois votre choix fait, plusieurs méthodes d’installation sont possibles, selon

. . - vos préférences. Vous pouvez utiliser bower :
vous disposerez de 1 Gio d’espace pour :

$ bower install -S remotestorage

berger autant d'applications unhosted :
libres que vous le souhaitez (seulement :

Ou git :

$ git clone https://github.com/remotestorage/remotestorage.js.git

Ou encore un téléchargement direct :

$ wget https://raw.githubusercontent.com/remotestorage/

remotestorage.js/master/release/stable/remotestorage.min.js

Enfin, pour les plus pressés d’entre vous, pourquoi ne pas avoir recours au CDN

. en ajoutant cette simple ligne de code dans le head de votre document HTML ?

type="text/javascript" src="https://cdnjs.cloudflare

: <
: I ajax/libs/remoteStorage/0.12.1/remotestorage.min. js"></

.com/

Naturellement, si vous n'avez pas opté pour le CDN, une ligne de code équivalente,

© mais avec un chemin corrigé, sera nécessaire pour pourvoir utiliser RemoteStorage.js.

Pour ceux qui seraient tentés par le développement d’une application plus com-

plexe, ou simplement utilisant une autre architecture que la page web, mais s'ap-
: puyant tout de méme sur les capacités de stockage distant de RemoteStorage js,
. il est possible d’installer le module pour NodelJs :
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$ npm install --save
remotestoragejs

1.3.2 Le module

tous a la fois avec la commande suivante :

commande suivante :

$ wget https://raw.

githubusercontent.com/remotestorage/
modules/master/dist/documents. js

A supposer que vous adoptiez I'ap-
proche basée sur Git, il faudra donc :
ajouter la ligne suivante dans le head :

de votre document HTML :

<script type="text/javascript"
src="modules/dist/documents.
js"></script>

Dans le cas oll vous auriez opté pour :
le téléchargement, le chemin est natu-
rellement a adapter en fonction de I'em- :

placement réel du fichier.

1.3.3JQuery

Bien que j'ai pour principe de mini-
miser l'utilisation de bibliothéques qui :

2. REALISATION DE NOTRE APPLICATION

ne sont pas au cceur du sujet, je feraiici :
o . 2.1 Afficher le widget
une vertu parmi d'autres, celle de rendre :
le code JavaScript bien plus lisible. Ajou- :
tons donc une simple ligne pour le char- :

exception en recourant a JQuery qui a

ger depuis un CDN [8] :

I<script src="https://code. jquery.com/jquery-3.0.0.min.js"

integrity="sha256-JmvOoLtYsmqlsWxa7mDSLMwa6dZ9rrIdtrrVYRn
DRHO=" crossorigin="anonymous"></script>

. : 1.3.4 Placer notre code JavaScript et en terminer
Tous les modules officiels se trouvent :

stockés dans le méme dépot GitHub [7]. avec le HTML

1l vous est donc possible de les récupérer :

Enfin, dans le but de faire les choses proprement, nous allons placer tout le code

© JavaScript de notre application dans un fichier séparé que nous appellerons app.

$ git clone https://github.com/
remotestorage/modules.git :

Vous aurez ainsi la possibilité de pio- . plet de l'application. Vous y trouverez des éléments destinés aux CSS, mais qui
cher les modules dont vous aurez besoin © ne rentrent pas dans le cadre de cet article, je n'en parlerai donc pas. Ce qui nous

Cela facilitera également les mises a jour. donne maintenant ceci :
Si vous optez toutefois pour un simple télé-
chargement, il vous faudra vous rendre sur
la page https://github.com/remotestorage/
modules/tree/master/dist pour trouver votre  :
module avant de le télécharger en mode :
«raw », c'est-a-dire sans embellissement,

ce qui nous donnerait, dans notre cas, la :

js. Il nous faut également l'inclure depuis le head de notre document.

Pour en terminer avec la mise en place, j'indique ci-dessous le HTML com-

<!DOCTYPE html>
<html>
<head>

<meta charset="utf-8">

<title>Application de test pour GNU/Linux Magazine
France</title>

<link rel="stylesheet" type="text/css" href="style.css">

<script type="text/javascript" src="https://cdnjs.
cloudflare.com/ajax/libs/remoteStorage/0.12.1/
remotestorage.min. js"></script>

<script src="https://code.jquery.com/jquery-3.0.0.min.
js" integrity="sha256-JmvOoLtY¥smqlsWxa7mDSIMwa6dZ9rrIdtrr
VYRnDRHO=" crossorigin="anonymous"></script>

<script type="text/javascript" src="modules/dist/
documents. js"></script>

<script type="text/javascript" src="app.js"></script>
</head>
<body>

<div id="controls"><a class="control button"
href="#">New</a></div>

<div id="list"></div>

<div id="work">

<input id="title" placeholder="Title"><br>
<textarea id="content" placeholder="Your text"></

textarea>

</div>
</body>
</html>

id="newDoc"

Cela parait tres sommaire, mais cest suffisant pour I'étude qui nous intéresse

: ici. Passons maintenant a l'aspect JavaScript de notre application.

Bien que, a croire la documentation officielle, cette étape ne doive étre réali-
sée qu'apreés que nous ayons fait un minimum de déclarations quant a notre ap-

i plication, je ne résiste pas a afficher tout de suite le widget qui va permettre a
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I'utilisateur de se connecter a son stockage de données distant. Pour ce faire, une :
simple ligne de JavaScript suffit, a placer dans notre fichier app.js. Toutefois, :
pour éviter que celle-ci ne s'exécute trop tot, nous allons différer son appel jusqu’a
ce que la page soit entierement chargée en la liant a I'événement window.load : :

window.onload = function() {
remoteStorage.displayWidget() ;
}

De fait, toute I'initialisation de notre application sera a placer dans cette fonc- :

tion anonyme déclenchée a la fin du chargement de la page.

Vous pouvez d'ores et déja recharger la page pour voir le widget et méme tes- :
ter : vous obtiendrez une erreur, car notre application ne demande encore aucune :

autorisation, ce qui n'est pas cohérent avec I'utilisation de RemoteStorage.

2.2 Demander une autorisation d'acces

Les données enregistrées dans votre stockage distant sont structurées en dos-
siers. Pour autant, l'arborescence n’est pas arbitraire et il est recommandé que :
votre application respecte certaines conventions pour mieux interagir avec les :
autres applications. On retrouve ici une logique similaire & celle que nous avons :
vue pour les modules : les noms a utiliser pour les dossiers sont le plus souvent :
homonymes des modules. Il existe deux niveaux d'autorisation aux dossiers : soit : Oui, mais, comment vérifier le bon fonc-
I'application demande un simple accés en lecture, soit elle réclame un accés total.
Dans notre cas, notre application requiert un accés total au dossier /documents. rien a afficher pour le moment ? Comme
Cette demande est effectuée avec une seule ligne de code, a placer avant I'affi- © pour une application classique, il nous
. est possible de créer manuellement des
. fichiers de données. Pour cela, il nous
. aurait fallu utiliser un explorateur de fi-
: chiers, mais il n'en existe pas de fonc-
. tionnel a ma connaissance au moment
C ol j'écris ces lignes [9]. Nos outils habi-
Nous aurions obtenu un accés en lecture seule en passant le second paramétre
: allons donc avoir recours a une autre
. : application unhosted : LiteWrite [1],
A partir de ce moment, apres avoir rechargé la page, il suffira de cliquer sur le © accessible sur https:/litewrite.net.
widget pour que la connexion avec le service d’hébergement de données puisse :
s'établir. 1l faudra alors que Il'utilisateur valide les autorisations demandées pour :

que l'application puisse l'utiliser. Il pourra par la suite révoquer ces autorisations :

chage du widget :

window.onload = function() {
remoteStorage.access.claim('documents’, 'rw');
remoteStorage.displayWidget() ;

}

de access.claim() de 'rw' a 'r".

a tout moment a partir du site du service d’hébergement.

2.3 Architecture

A partir d'ici, le développement proprement dit de I'application commence. Il nous

faut encore définir une architecture. Nous allons pour notre exemple rester sur une

sans considération de l'interface ; un autre objet, appelé UL, contiendra les méthodes

pour alimenter l'interface graphique en
données. Voici donc le squelette du code
JavaScript de notre application :

app = {
};

UI = {

init: function() {
}

}

window.onload = function() {
remoteStorage.access.
claim('documents', 'rw');

remoteStorage.displayWidget() ;

UIL.init();
}

2.4 Lister les
documents existants

Passons maintenant au développe-
ment de notre premiére fonctionnalité :
I'affichage de la liste des documents.

tionnement de notre code puisqu’il n'y a

tuels ne sont pas appropriés [10]. Nous

LiteWrite va utiliser le dossier
/documents/notes des que vous au-
rez écrit quelques lignes pour les stoc-

. ker. Ce sont ces fichiers que nous allons
. lister dans un premier temps.

Pour ce faire, nous allons écrire la
méthode 1ist de I'objet app. Celle-ci sera

© appelée par la méthode updateList de
conception simple : le cceur de notre application sera un objet appelé app qui disposera :
de toutes les méthodes nécessaires pour le fonctionnement de I'application, mais :

l'objet UT pour mettre a jour l'affichage de
notre liste de documents. Cette mise a jour

. doit avoir lieu pour commencer lors du
faisant le lien entre I'interface et 'objet app. Lors du chargement initial de la page, une :
méthode init de l'objet UI sera appelée, qui effectuera tous les appels nécessaires :

chargement de la page : la méthode init
de UI fera donc un appel a updateList :
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app = {
list: function(){
}

};

Ul = {
init: function() {
this.updatelist() ;

b

updateList: function() {
app.list();
}

}

Cela fait, nous pouvons demander & RemoteStorage.js :
de nous fournir la liste des fichiers. Le module documents © que lorsque la promesse aura été tenue. Commencons par

nous propose deux méthodes qui ont l'air trés similaires : : 4fficher dans la console le résultat de cette promesse :

privatelist et publicList. Celles-ci nous retournent :
chacune un objet nous permettant d'accéder aux objets stockés  :
par RemoteStorage a l'intérieur de I'espace sur lequel nous :
avons obtenu une autorisation (/documents). Elles différent :
en ceci que privatelList() nous renverra tous les objets, :
alors que publicList ne nous reverra que les identifiants :
des documents partagés : le serveur RemoteStorage permeten
effet de partager des objets accessibles ensuite a partir d'une :
URL. Ces deux méthodes acceptent en parametre un chemin
qui permet éventuellement de nafficher que le contenu d’un
sous-dossier de /documents, paramétre que nous n‘allons pas

. pris le temps d’ajouter des données depuis LiteWrite. 1l est

utiliser ici. Nous ne nous occuperons pas du partage pour le ) f5-mat JSON et contient un nceud pour chaque dossier

moment, nous allons donc nous concentrer sur privateList. . et pour chaque document, arborescence JSON respectant

En réalité, privateList() et publicList() ne nous ren- . celle des dossiers, ce qui rend notre objet facile a exploiter.
voient pas ]a' liste des documents, mais chacune un objet de : Pour simplifier a partir d’ici, et éviter d'avoir a parcourir cette

classe respectivement privateClient et publicClient . arborescence tout en assurant la compatibilité avec LiteWrite,

héritant tous deux de baseClient. Et ce n'est que cette der- - Je lierai nos clients au chemin documents/notes en leur

niére classe qui nous propose les méthodes getAll, permet- : passant simplement *notes" en parameétre (le premier niveau

tant de recevoir l'ensemble des documents et getListing étant déja établi par le fait que nous utilisons remoteStorage.

permettant d’en recevoir une liste. Vous préfererez 'une ou : documents). Je ne considererai donc pas ici d'hypothétiques

l'autre selon les exigences de votre application. Dans notre : sous-dossiers. C'est d'ailleurs un choix pleinement assumé

cas, les documents créés par LiteWrite étant stockés par un par LiteWrite.

UUID [11] et non par un nom compréhensible, nous allons :

préférer getAlLl() de fagon a pouvoir accéder a leurs titres.

retours faits par getAll() :

app = {

list: function() {
console.log(remoteStorage.documents.

privatelist('').getadll());

}
};
[...]

O surprise, nous n‘obtenons pas une liste, mais un objet de
type Promise. De quoi s’agit-il ? Les promesses [12] sont LA :

. nouvelle méthode recommandée pour faire des traitements
: asynchrones en JavaScript aujourd’hui au lieu de fonctions de
: rappel associées a un événement. Une promesse est un objet
. qui doit fournir une valeur de retour, qu'il s'agisse du résul-
. tat d’un traitement ou de l'erreur qu'il a provoquée, mais qui
: n'est pas en mesure de produire ce résultat immédiatement.
. Une promesse peut se trouver dans trois états différents : en
: attente, accompli (le résultat a été obtenu) ou rejeté (une er-
- reur s'est produite). Une fonction peut étre appelée lorsque
" a promesse atteint I'état accompli ou rejeté, associée a la
© promesse par la méthode then.

Bref, nous ne pouvons rafraichir I'affichage de notre liste

app = {
list: function() {
remoteStorage.documents.privateList('").
getAll() .then(function (res) {
console.log(res) ;
b
}

]

}
[

getAll() nous renvoie un objet, vide si vous n‘avez pas

A partir de 1, nous connaissons suffisamment nos objets

. pour en faire le traitement nécessaire. Quelques minutes de

Réalisons un premier affichage en console des valeurs des : travail plus tard, notre code devient :

app = {
init: function(path) {
this.client = remoteStorage.documents.
privatelist (path) ;
this.currentDoc = null;
this.path = path;
},
list: function() {
return this.client.getAll();
}

-
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Ul = {
init: function() {
this.updatelist() ;
b,
updatelList: function() {
app.list() .then (UI.updateUIList) ;

b,
updateUIList: function(list) {
newListDivHtml = 'Docs’';
newListDivHtml+= UI.listItems2UL(list);
$('#list') .html (newListDivHtml) ;
b,
listItems2UL: function (items) {
ul = IV;
$.each(items, function (index, value) {
ul+= '<li><span class="load control"
onclick="UI.loadDoc(\''+index+'\");">"';
ul+=value.title+'</span>';
b
return '<ul>'+ul+'</ul>';
},
loadDoc: function(id) {
console.log(id) ;
}
}

window.onload = function() {
remoteStorage.access.claim('documents’,
'rw' ) ;
remoteStorage.displayWidget() ;
app.init('/notes');
UI.init();
}

raitre la liste des titres de vos documents dans la div ayant

documents, la console JavaScript devrait afficher son identi-
fiant. En effet, nous avons préparé la fonction UIL.loadDoc qui

2.5 Charger un document

qui nous donne :

app = {
[...]
getDoc: function(id) {
return this.client.getObject(id);
}
}

[...1

loadDoc: function (id) {
app.getDoc(id) . then (
function (doc) {
app.currentDoc = doc;
$('#work') .css('display', 'block') ;
$('#title') .val(doc.title);
$ ('#content') .val (doc.content) ;

)
}
}

Commencons par getDoc(). A vrai dire, cette fonction

© ne fait qu'une chose : elle retourne la promesse que lui ren-
: voie l'objet client, promesse de fournir I'objet JSON corres-
. pondant a I'id passé en paramétre.

loadDoc() est un peu plus complexe : d'abord, elle appelle

© getDoc() dont elle recoit la promesse susdite et, lorsque cette
promesse est remplie, un traitement lui est associé. Ce traitement
© définit le document actuellement traité par l'application app.
© currentDoc, procéde a laffichage de la zone de travail contenue
© dans la div ayant work pour id et remplit les différents champs
. de formulaire avec les valeurs recues depuis l'objet JSON. Rien
© de trés sorcier en fait une fois qu'on a saisi la logique d’ensemble.

. 2.6 Enregistrer les modifications

Lorsque vous rechargez la page, vous devriez voir appa- :

Le principe habituel des applications unhosted, comme

pour beaucoup d’autres applications en ligne, est d’enregis-
pour id la valeur list. Lorsque vous cliquez sur I'un de ces :

trer toutes les modifications a mesure qu’elles se produisent,

© sans attendre de l'utilisateur qu'il clique sur un quelconque
: bouton d’enregistrement. Ce sera également le cas ici.
aura pour tache de charger le document cliqué dans l'interface. :

Encore une fois, nous ajoutons a nouveau deux fonctions,

© une sur app, l'autre sur UI, toutes deux appelées saveDoc.
: Par ailleurs, il nous faut lier la fonction UIL.saveDoc aux mo-
) . difications ayant lieu sur nos champs de controle, ce qui est a
Pour charger un document, nous allons ajouter deux fonc- : paia gans UI.init() et que nous ferons a l'aide de JQuery :
tions, I'une, LoadDoc a UI, l'autre, getDoc a app, en suivant :
toujours notre logique de séparation des taches : getDoc va
obtenir 'objet JSON correspondant au document demandé :
depuis RemoteStorage et Ul va se charger de mettre a jour :

l'affichage dans notre interface en fonction de cet objet. Ce :

app = {
[...]
saveDoc: function() {
return this.client.set(this.currentDoc.id, this.
currentDoc) ;
}
}
[...]
Ul = {
init: function() {
$ ("#work") .bind ('input propertychange',
function() {UI.saveDoc();});

[...1

saveDoc: function() {
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app.currentDoc.title = $('#title').val();
app.currentDoc.content = $('#content').val();
app.saveDoc () . then (UI.updatelist) ;

correspondantes du document courant de I'application app.

2.7 Créer un nouveau document

app = {
[...]
newDoc: function() {
newld = this.client.uuid();
d = new Date();
title = 'New document - '+d.
toLocaleDateString()+'-"'+d.toLocaleTimeString() ;
cdate = d.getTime();
return this.client.set(newld, {id:newId,content:'’'
,title:title,lastEdited:cdate,created:cdate});
}
}
[...]
UI = {
init: function() {
$ ("#newDoc") .click (function () {UI.newDoc();});
4]
newDoc: function () {
app.newDoc () . then (UI.loadDoc) . then (UI.updatelist) ;

[

Ici, les choses sont un peu plus élaborées. Commencgons :

. © miére version de notre application dés que nous aurons per-
par app.newDoc(). Nous commengcons par obtenir un nouvel :

identifiant pour notre objet a l'aide de la fonction uuid du - mis a lutilisateur de supprimer un document. Aprés ce que

client RemoteStorage. Puis, étant donné que le document n‘a nous venons de traverser, son développement parait trivial.
pas encore de titre et que nous l'utilisons pourtant dans notre
interface pour que I'utilisateur puisse I'identifier, il m'a paru bon du document dans la liste. Un peu de CSS vous permettra
de lui en donner un par défaut. Pour éviter les dOUblOﬂS, dans aisément de lui donner ]'apparence d’une croix rouge. Au clic
© sur cette croix, nous associons une fonction UIL.eraseDoc qui
: déclenchera l'effacement proprement dit. Pour cela, il nous

veut que chaque nouveau document ait le méme titre suivi d’'un :

le cas ou I'utilisateur créerait plusieurs documents sans prendre
le soin de changer leurs titres, plutdt que de suivre I'usage qui

: numéro entre parenthéses indiquant son ordre de création, j'ai
. trouvé plus simple et plus significatif d'utiliser la date et I'heure
. de création du document en suivant les conventions locales
. configurées dans le navigateur. D'ou le petit travail pour la
© création du nouveau titre. Tant qu'a faire, j'utilise également
© cette date pour ajouter deux propriétés a notre document :

UI.saveDoc() sera donc appelée dés qu'une modification :

se produira soit sur le titre, soit sur le contenu de notre docu- lastEdited et created qui recoivent respectivement le

ment. Que va-t-elle faire ensuite ? Elle va modifier les valeurs @ . ) - o .
: ajouter ama TODO listde mettre a jour la propriété lastEdited

. R P : lors de I'enregistrement d’'une modification sur notre document.
currentDoc puis elle va demander a app de procéder a son :

enregistrement. En retour est recue une promesse deffectuer : . . e .
. , . . : avec pour premier paramétre I'identifiant de l'objet, et pour

cet enregistrement : lorsqu’elle sera remplie, une mise a jour de : A - .
. . R .. . second, 'objet lui-méme. Cette fonction renvoie une promesse

la liste des documents aura lieu. Une optimisation possible ici : . ) - - -
) N o o ~.. © quiretournera l'objet lorsque celui-ci aura été enregistré.

est de n'effectuer cette mise a jour que si le titre a été modifié. :

timestamp de dernieére modification et de création. Je peux

Enfin, la fonction set du client RemoteStorage est appelée,

Passons maintenant a UI.newDoc(). Cette fonction en-

© chaine les promesses. La promesse de création appelle celle
: du chargement, qui elle-méme appelle la mise a jour de la

Mais notre application maurait pas beaucoup de sens s'il fal liste des documents. Tout cela fonctionnerait trés bien si la

. . , <y . . . promesse de création renvoyait un identifiant, or ce n'est pas
lait toujours s’en remettre a LiteWrite pour créer nos documents. : p Y ’ p

. . . . . . le cas, elle renvoie l'objet lui-méme, contrairement a ce qu’at-
Voyons comment procéder. Suivant toujours notre logique, ajou- :

tons deux fonctions newDoc a app et UI, cette derniere devant tend UL LoadDoc (). Une solution rapide consiste a modifier

&tre liée au bouton ayant newDoc pour id afin de la déclencher : Lo \ . ) .
. tifiant, elle suppose qu’elle recoit un objet et donc en extrait

. I'identifiant pour poursuivre son fonctionnement précédent :

UI.loadDoc() de facon a ce que, si elle ne regoit pas un iden-

UI = {

[...]

loadDoc: function(id) {

if (typeof myVar !== 'string'){
id = id.id;

}

[...]

Une solution plus propre serait de séparer les deux fonc-

: tionnalités assumées par UI.loadDoc() actuellement, et de
: déplacer le contenu de la fonction anonyme utilisée dans
: UIL.loadDoc pour faire la mise a jour de I'interface dans une
. nouvelle fonction UIL.updateDoc par exemple. Cela se réve-
lera plus performant également.

2.8 Supprimer un document

Nous pourrons considérer que nous aurons achevé une pre-

Commencgons par ajouter une lettre X a droite du nom

faut modifier 1égérement UI.listItems2UL() :
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[...] : app = {
$.each (items, function (index, | init: function(path) { _ _
value) { : th:_.s.cllent = remoteStorage.documents.privatelList (path) ;
ul+= '<li><span class="load th}S.currentDoc = null;
,P : this.path = path;
control" onclick="UI. 5 },
loadDoc (\''+indext+'\');">"; |: list: function(){
ul+=value.title+'</span>'; return this.client.getAll();
ul+='<span class="erase : },
control" onclick="UI. : getDoc: function(id) { ) _
eraseDoc(\'"+index+\');">X</ } return this.client.getObject (id);
IS/, : ’
span></11>'; : saveDoc: function() {
N : d = new Date();
[...] : app.currentDoc.lastEdited = d.getTime();
return this.client.set(this.currentDoc.id, this.currentDoc) ;
Ensuite, vous I'aurez deviné, nous al- : b .
lons développer les fonctions eraseDoc newboc: function () {
pp ! : newId = this.client.uuid();
sur UI et app. d = new Date();
: title = 'New document - '+d.toLocaleDateString()+'-'+d.
app = { : toLocaleTimeString() ;
[...] cdate = d.getTime() ;
eraseDoc: function(id) { : return this.client.set(newld, {id:newId,content:'', title:
if (this.currentDoc && : title,lastEdited:cdate,created:cdate});
id == this.currentDoc.id) { |: b,

this.currentDoc = null; |: eraseDoc: function(id) {
} : if (this.currentDoc && id == this.currentDoc.id) {

return this.client. this.currentDoc = null;

rc-}zmove(ld) ; return this.client.remove (id);
: }
} : }
UI = { :
[...] o
eraseDoc: function (id) { : init: function() {
sure = window. : $ ("#newDoc") .click (function() {UI.newDoc();});

$("#work") .bind('input propertychange', function(){UI.saveDoc();});

confirm('Etes-vous sfir ?'); this.updateList () ;

if (sure) { remoteStorage.on ('disconnected', function () {

. if (app.currentDoq && : UI.updateList () ;
id == app.currentDoc.id) { : D ;

$('#work'). : },
css('display', 'none'); : updateList: function(){

$('#title') .val('"); : app.list().then(UI.updateUIList);

$('#content').val(''); |: '

} : updateUIList: function(list){

newListDivHtml = 'Docs';
newListDivHtml+= UI.listItems2UL(list);
$('#list') .html (newListDivHtml) ;

app.eraseDoc (id) .
then (UI.updatelist) ; :
) : b,
}} : listItems2UL: function (items) {
: ul = '';
: $.each(items, function (index,value) {
ul+= '<li><span class="load control" onclick="UI.
loadDoc (\''+index+'\"');">';
ul+=value.title+'</span>';

3, LE co D E ul+='<span class="erase control" onclick="UI.

eraseDoc (\''+index+'\'"); ">X</span></1i>';

A Tissue de cette lecture, vous res- ' D;
sentirez peut-étre le besoin de parcourir : return '<ul>'+ul+'</ul>';
nf)t're code dans son ensemblg. Le voi— {éa dboc: function (id){
ci ci-dessous, amélioré toutefois en sui- : app.getDoc (id) . then (UI.updateDoc); 1},
vant les recommandations que je vous : updateDoc: function (doc) {
ai indiquées ici ou 1a : : app.currentDoc = doc;
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$('#work') .css('display’', 'block');
$('#title') .val (doc.title);
$("#content') .val (doc.content) ;

b

saveDoc: function() {
oldTitle = app.currentDoc.title;
app.currentDoc.title = §('#title').val();
app.currentDoc.content = $('#content').val();
oldTitle == app.currentDoc.title
? app.saveDoc ()
: app.saveDoc() .then (UI.updatelist) ;
b
eraseDoc: function(id){
sure = window.confirm('Etes-vous sir ?');
if (sure){
if (app.currentDoc && id == app.currentDoc.id) {
$('#work') .css('display', 'none');
$('#title') .val('");
$('#content') .val('"');

app.eraseDoc (id) . then (UI.updatelist) ;

nt’awDoc: function() {
app.newDoc () . then (UI.updateDoc) . then (UI.
updatelist) ;

}
}

window.onload = function() {
remoteStorage.access.claim('documents', 'rw');
remoteStorage.displayWidget() ;
app.init('/notes');
UI.init();

CONCLUSION

Voila, nous avons réalisé notre premigre application utili-
sant RemoteStorage.js. Pour autant, certaines améliorations :
peuvent encore étre apportées en suivant la philosophie
Unhosted. En particulier, il pourra étre utile d’ajouter un fichier
manifeste Appcache pour permettre a notre application de :
fonctionner méme sans réseau... Mais c'est une autre histoire. :

POUR ALLER PLUS LOIN

Sachez que RemoteStorage.js peut aussi fonctionner avec
des services d’hébergement de données propriétaires tels que
GoogleDrive [13] ou Dropbox [14], moyennant un peu de
configuration. Ces fonctionnalités sont, au moment ot jécris
ces lignes, en version béta et ne sont donc pas recommandées
pour une utilisation en production. Pourtant, certaines ap- :
plications les proposent déja aux utilisateurs. Par ailleurs, on :
peut y voir un abandon volontaire de ['utilisateur de la confi- :
dentialité de ses données. Toutefois, il y a la un moyen d'ini- :
tier facilement et rapidement des utilisateurs aux applications

unhosted a partir de comptes déja existants. W

. REFERENCES

[11 MOUREY S., « A la découverte d’une application
« unhosted » : Litewrite et PHP RemoteStorage »,
GNU/Linux Magazine n°196, septembre 2016

[2] Voir https://github.com/fkooman/php-remote-storage.
Par ailleurs, nous avons déja détaillé I'installation de
PHP Remote Storage dans [1]

[3] https://5apps.com/storage/beta
[4] https://wiki.remotestorage.io/Servers

[5] https://remotestorage.github.io/modules/files/
overview-txt.html

[6] https:/github.com/amdjs/amdjs-api/blob/master/AMD.md
[7] https://github.com/remotestorage/modules

[8] Ce code d’insertion vous paraitra plus complexe
qu’a l'accoutumée : c’est que le CDN officiel de
JQuery implémente une nouvelle technique qui
permet au navigateur de vérifier I'intégrité du
code distant appelé Subresource Integrity (SRI)
en cours de déploiement sur les navigateurs.
Pour en savoir plus, consultez http:/jquery.com/
download/#jquery-39-s-cdn-provided-by-maxcdn

[9] Javais I'intention de vous proposer remoteStorage-
Browser, accessible depuis I'adresse https:/
remotestorage-browser.5apps.com, qui, lors de mes
premiers tests, s'était révélé I'outil approprié, mais
il ne fonctionne plus actuellement, me semble-t-il
a cause de changements récents dans le noyau de
RemoteStorage.js, peut-étre le probleme aura-t-il été
corrigé lorsque vous me lirez

[10] A moins d'utiliser le pilote dédié pour FUSE,
remoteStorage-fuse (https://github.com/
remotestorage/fuse) qui vous permet de parcourir
I'arborescence distante en la montant sur votre
systeme de fichiers local... mais c’est une autre
histoire qui dépasse le cadre de cet article.

[11] MOUREY S., « Bonne pratique : préférer un UID
a une clé incrémentale », Linux Pratique n°74,
novembre/décembre 2012, p. 80.

[12] MOUREY S., « Apprenez a tenir vos promesses
avec JavaScript », GNU/Linux Magazine n°195,
juillet-aoit 2016

[13] https:/remotestorage.github.io/remotestorage.js/files/
googledrive-js.html

[14] https:/remotestorage.github.io/remotestorage.js/
files/dropbox-js.html

Ce document est la propriété exclusive de Johann Locatelli(jacques.thimonier@businessdecision.com)

92 GNU/Linux Magazine France N°203

http://www.gnulinuxmag.com



ACTUELLEMENT DISPONIBLE

GNU/LINUX MAGAZINE HORS-SERIE N°89 !

complet de
gl réalisation d'un S
8 script shell digne Ji B e
"2 L\ d'une mise en :
A\, production

ellijacques.thimonier@businessde

opriété exclusive de Johann Loc

NE LE MANQUEZ PAS

CHEZ VOTRE MARCHAND DE JOURNAUXET SUR :
http://www.ed-diamond.com




SECURITE & VULNERABILITE

RETURN ORIENTED
PROGRAMMING

SYLVAIN NAYROLLES

[Security Software Engineer]

MOTS-CLES : EXPLOITATION, BAS NIVEAU, ASSEMBLEUR, CANARI DE PILE

Oriented Programming ou ROP ne permet pas d’injecter : psalable comprendre comment une fonc-

du code, mais bien d’exploiter’existant pour détourner :
1 mportement nominal d’un logiciel via une cl : sembleur. Un compilateur C, respectant
€ comporieme o a un 10g1C1€l via une classe ¢ la convention d’appel ccall, génere le

. code x86 suivant :

de failles bien particuliére.

e Return Oriented Programming,
ou ROP, est une technique
d’exploitation sophistiquée,
reposant sur I'exploitation d'un

: fonctionnement légitime, d’'un « défaut »
: dit de conception, de la plupart des
: processeurs, ce qui larend pérenne. C'est
:une technique qui met en jeu des notions
© de bas niveau qu’il faut appréhender pour
© pouvoir la comprendre et pouvoir ainsi
© s'en protéger de maniere efficace. Nous
© verrons au travers de cet article que le
. ROP développe un formalisme avancé, un
: écosysteme riche ainsi que de nombreux
: outils plus ou moins évolués. Enfin, nous
: étudierons les contres-mesures efficaces.

1. ASSEMBLEUR

Lexploitation via le ROP est trés adhé-

© rente au processeur, et donc au jeu d'ins-
© tructions sur lequel le logiciel ciblé est
© exécuté. Pour des raisons de tests, nous
© nous concentrerons sur des programmes
: s'exécutant sur la famille des processeurs

Les techniques d’exploitation de failles applicatives :

. dans cet article reste valable pour des bi-

14 r 14 14 ’ \ N
ont énormément évolué avec I’avénement de moyens " naires ARM, PowerPC, SPARC et MIPS.

de protection toujours plus sophistiqués. Le Return :

x86, mais sachez que tout ce qui sera dit

Pour comprendre le ROP, il faut au

tion est forgée et appelée au niveau as-
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function_name :
push ebp
mov ebp, esp

mov esp, ebp
pop ebp
ret

Pour appeler cette derniére, nous allons utiliser I'instruction call :

push param2
push paraml
call function_name

Ceci nous permet d’introduire la notion de pile. La pile est une zone mémoire :
pointée par le registre esp et qui est gérée comme une pile par les instructions push :
et pop. Mais pas seulement ; les instructions call et ret vont, elles aussi, manipu- :

ler cette derniere. call est en fait la composition d’'un push de I'adresse contenue : visageable dans la mesure ou l'adresse

dans le pointeur d'instruction (adresse de l'instruction courante : eip) et d'un jmp : de |a fonction de la libc était prédic-

vers I'adresse de la fonction. Linstruction ret réalise 'opération inverse ; elle permet : (iple en amont de I'exécution de l'appli-

d'extraire depuis le sommet de la pile une valeur qu'elle va ensuite placer dans le re- : cation vulnérable. Ce type d’exploitation

gistre de pointeur d'instruction, et ainsi continuer son exécution vers cette adresse. : pest donc plus possible depuis bientot

Mais que se passerait-il si nous arrivions a surcharger la valeur de I'adresse de " tions tels que le DEP ou bien 'ASLR ont
. permis de considérablement augmenter
¢ le niveau de protection du socle d’exé-
¢ cution de cesdites applications. Ceci a
¢ rendu complexe I'exploitation de vul-
La stack overflow est une classe de failles de sécurité sévére. C'est une classe nérabilités, et a donc fait émerger des

N . . . : techniques complexes telles que le ROP.
tres recherchée car, comme nous le verrons dans la suite de cet article, elle pos- : 4 P 4

retour, ici symbolisée par la valeur @ret, dans la pile ?

2. STACK OVERFLOW

sede une grande surface d’exploitation.

Le principe repose sur I‘écrasement de l'adresse de retour d’'une fonction. Dans un :
cas simple, c’est-a-dire sans aucun moyen de protection moderne, il suffit de surcharger :
l'adresse de retour par une adresse connue d’une fonction intéressante, telle system :
de la libc. Ce type d’exploitation est plus connu sous le nom de return to libc. :

e

param2
-!

.

B =
call ret

Fig. 1 : Impact des instructions call et ret sur I'état de la pile, ainsi que les
prologues et les épilogues d’une fonction.

Fig. 2 : Modification de I'état de la
pile dans le cadre de I'exploitation
d’un stack overflow pour réaliser une
attaque de type return to libc.

Mais ce type d’exploitation était en-

10 ans. En effet, des moyens de protec-

NOTE

Le DEP (Date Execution Protection)
est une protection active au
niveau hardware permettant
de protéger I'exécution de code
depuis des pages mémoires ne
contenant que de la donnée,
telle que la pile ou le tas, rendant
donc complexe I’exploitation
de vulnérabilités par injection
de code via des failles de type
heap overflow ou encore stack
overflow.

L’ASLR est une technique implé-
mentée au niveau OS permet-
tant de charger des segments
exécutables a des adresses non
prédictibles, rendant donc com-
plexe P’exploitation de failles de
type stack overflow.
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3. ROP

blage de ces derniers, afin de constituer un flux d’exécution,

constituer une payload permettant par exemple d'exécuter
une commande systéme (un syscall). Il existe de nombreux

3.1 Gadget

Une fois notre shellcode choisi, nous allons iden-

ROP

On peut voir le ROP comme une succession d’exploita-

o © tions récursives d’un stack overflow.
Le principe du ROP repose sur la recherche de patterns as- :

sembleurs dans les segments exécutables,ainsi que sur I'assem- :

Le début de l'exploitation consiste a écraser l'adresse de

: retour de notre fonction courante par I'adresse du premier
cette fois-ci maitrisé par I'attaquant. Il faut donc au préalable :

gadget. L'instruction RET de notre fonction vulnérable va per-

mettre de modifier le flux d’exécution vers le premier gad-
: get. Ensuite, l'instruction associée au gadget sera exécutée
exemples de payload sur Internet pour les architectures x86.
© de sauter vers I'instruction en sommet de pile, oi se trouve
I'adresse de notre second gadget, etc.

et la encore, I'instruction RET de notre gadget va permettre

Ceci constitue une chaine ROP.

tifier chaque instruction assembleur nécessaire a

son exécution. Puis nous allons parser notre seg-
ment exécutable a la recherche de ces derniéres,
mais avec la contrainte qu’elles soient immédiate-
ment suivies par une instruction RET.

Le ROP va exploiter le fonctionnement de I'instruc-
tion RET afin de poursuivre son exécution suivant la
valeur de l'adresse reposant sur le sommet de la pile
a l'instant ou cette derniére est appelée. Ladresse de
ce bloc est appelée, dans la nomenclature ROP, un
gadget. Si nous arrivons a chainer 'exécution de ces
derniers, nous pouvons reconstituer un programme
entier, compatible avec une machine de Turing.

NOTE

Un gadget peut contenir plus d’une ins-
truction. Ceci est particulierement vrai
dans le cadre du x86 et de ses dérivées
(x86_64) influencés par une architec-

ture de type CISC, car les instructions
de ce dernier ne sont pas alignées, au
contraire de jeux d’instructions de type
RISC, tels que PARM, qui posséde des
tailles d’instructions alignées.

3.2 Chaine

Une fois que tous nos gadgets sont trouvés, nous
allons les chainer pour rendre notre shellcode actif.
Il faut bien comprendre qu'il est possible de ne pas
tous les trouver ; plus la base de code est impor-
tante, plus il y a de chances d’obtenir nos gadgets.

Nous allons ensuite utiliser notre vulnérabilité

Ancienne valeure
de @ret écrasée

jmp ax
f ret

W | xorax, ax
ret
Int Ox80
ret
Pile \
\ .
\
\
\ :
N
\\
*‘ push ax

ret

Segement exécutable

pour pousser sur la pile I'ensemble des adresses de
nos gadgets pour lancer I'exploitation.

Fig. 3 : Etat de la pile et du segment de code aprés exploitation de la
vulnérabilité, et donc injection de notre ROP chaine.

Ce document est la propriété exclusive de Johann Locatelli(jacques.thimonier@businessdecision.com)

96

GNU/Linux Magazine France N°203

http://www.gnulinuxmag.com



4. EXPLOITATION

Lécosysteme ROP posséde de nombreux outils et techniques,
permettant de faciliter I'exploitation, mais pas de la rendre
triviale. Munissez-vous de votre livre d’assembleur, ou du
récent article coécrit avec Tristan Colombo dans le numéro
201 de GNU/Linux Magazine.

4.1 Outils

Il existe de nombreux outils sur Internet permettant de
constituer une chaine ROP a partir d’'un fichier exécutable
comme du ELF :

* Rp++;
* Nrop ;
* Ropc ;
* ROPgadget.

Celui de Jonathan Salwan, ROPgadget, est trés intéres-
sant, car il est écrit en Python et repose sur le moteur de
désassemblage capstone. Il va nous permettre de trouver
tous les gadgets présents dans un binaire. Si nous installons
ROPGadget au sein d’un virtualenv Python, nous pouvons lister
tous les gadgets présents dans le binaire python par exemple :

> mkvirtualenv ropgadget

(ropgadget)> pip install ropgadget
(ropgadget) > ROPgadget --binary $(which
python)

Unique gadgets found: 31212

A partir de ce moment, il faut pouvoir trouver une chaine
ROP exploitable dans le binaire, et c’est ici que cela devient
difficile.

4.2 Shellcode

ROPChain inclut une option --ropchain qui permet de
chercher une chaine de type exécution de bash via des gad-
gets autour de l'interruption 0x80. Sous Linux, l'interrup-
tion 0x80 redonne la main au noyau. Il va utiliser un gadget
de type xor eax, eax pour initialiser la valeur du registre
eax a 0. Puis, il va chainer un gadget inc eax 11 fois pour
donner la valeur 11 a eax. Enfin, il va utiliser un gadget de
type int 0x80 pour appeler le noyau. Si nous allons voir
dans le fichier arch/x86/include/asm/unistd_32.h du
code source du noyau Linux, le code 11 correspond a un
execve du /bin/sh.
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SECURITE & VULNERABILITE

NOTE

Dans Linux, avant 'avénement des instructions de
type fast syscall, permettant de réaliser des appels
aux noyaux, ces derniers étaient réalisés via l'inter-

ruption 0x80. Cette technique n’était pas efficace,
car cela impliquait une sauvegarde du contexte obli-
gatoire a chaque appel.

La création de chaine ROP est un exercice difficile, mais il :

en existe encore de nombreux exemples sur Internet.

5. CONTRE-MESURES

Il existe bien évidemment des moyens de se protéger de :
ce type d’exploitation, outre le fait de n’utiliser que des lo- :

giciels sans bug...

5.1 Canari de pile

donc protégé de ce type de vulnérabilité.

* --fstack-protector-all qui va appliquer un canari © cée dexploitation ; elle constitue une technique élégante. Mais

. elle nécessite des notions avancées en assembleur, et elle ne
« --fstack-protector qui ne va appliquer cette protec- : garantit pas le fait d’étre exploitable a 100 % si la constitution

tion qu'aux fonctions possédant un tableau de caractéres d’une chaine n’est pas possible. De plus, les OS et compilateurs

sur la pile ayant une taille supérieure a 8. Une heuris- : modernes mettent en place des contre-mesures efficaces anni-

tique simple, mais efficace. La taille du tableau est pa- hilant totalement la surface d’attaque de ce type d’exploitation.

ramétrable via I'option --param=ssp-buffer-size=N. : . ‘
. par défaut et nécessitent une expertise pour les comprendre

Plus récemment, un nouveau mode fut introduit dans la :
version 4.9 de GCC : --fstack-protection-strong. Cette :

a toutes les fonctions de votre programme ;

ROP

: derniére change I'heuristique, en I'étendant aux fonctions
© comportant des tableaux sur la pile autres que ce type de
. caractére, ainsi quaux fonctions faisant référence a une adresse
. d’une variable locale, c’est-a-dire une adresse sur la pile. Cette
: nouvelle heuristique fut introduite par I'équipe sécurité de
. Chrome OS qui utilisait anciennement l'option --fstack-

protector-all. Afin dévaluer leur heuristique, ils l'ont

: comparé a 'ancienne en l'appliquant sur le noyau Linux 3.14 :

+ --fstack-protector provoque une augmentation
de la taille du code de 0.33 % pour une couverture de
2.81 % des fonctions ;

+ --fstack-protection-strong provoque une aug-
mentation du volume de code de 2.4 % pour une cou-
verture de code de 20.5 % des fonctions.

Ceci constitue une alternative trés intéressante entre une
couverture totale et minimaliste.

5.2 ASLR

Nous avons déja eu I'occasion de parler de '’ASLR dans cet

Le canari de pile est une technique permettant de protéger : article. LASLR, pour Adress Space Layout Randomization,

notre application de ce type d’exploitation durant la phase de : permet de charger les segments exécutables a des adresses

compilation. Le compilateur va insérer un canari, c'est-a-dire : Non prédictibles, et donc dans notre cas d'usage, nous em-

une valeur non prédictible, juste avant I'adresse de retour sur : P&he de générer notre ROP chaine. Par défaut, sous Linux,

la pile, au tout début donc de la fonction. Il va ensuite véri- : 'ASLR est activée, mais souvent n'est utilisée que dans I'es-

fier cette derniére juste avant I'appel a I'instruction RET. Si : Pace mémoire des bibliotheques dynamiques, souvent sym-

les valeurs ne correspondent pas, c'est qu'il y a eu un dépas- bolisées par I'option -fPIC de GCC. Mais les segments exé-

sement de pile, et donc que nous devons stopper immédia- cutables principaux sont rarement randomisés. 11 faut pour

tement I'exécution du programme. Linstruction RET déclen- : cela utiliser I'option -pie de GCC. Lajout de cette option

chant I'exploitation n’étant jamais atteinte, le programme est n'est pas sans impact sur les performances de chargement de
: T'application ; c’est pour cela que seulement certaines appli-
: cations critiques sont compilées avec cette option, telle que

Cette protection est disponible dans GCC via les options
--fstack-protector. Malheureusement, ce type de protec-
tion posséde un codt a 'exécution, car il faut pouvoir générer :
le canari a la volée pour chaque fonction, et le tester. Il faudrait
donc pouvoir affiner notre protection quaux fonctions pos- :

sédant une surface d'attaque. GCC propose deux méthodes : :

sshd. Mais ceci constitue I'une des protections les plus effi-
caces contre ce type d’attaque.

CONCLUSION

Le Return Oriented Programming est une technique avan-

Malheureusement, ces options ne sont pas encore des options

et les appliquer. La maitrise des canaris de pile ou de I'’ASLR
doit devenir la connaissance de tout bon développeur. W
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