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Définition “Intelligence”

• HUMINT – Human Intelligence

• SIGINT – Signal Intelligence

• GEOINT – Imagery Intelligence

• OSINT – Open Source Intelligence
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Intelligence = Renseignement

 

“Ensemble des activités coordonnées de collecte, de 
traitement et de difusion de l’information utile à un acteur, en 
vue de son exploitation.”



Open Source Intelligence 
(OSINT)

 

• Oui → Info. ouverte

• Non → Info. fermée

OSINT = collecte de source ouverte
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La source a-t-elle délivré l’information de son plein gré ?



Pourquoi l’OSINT ?

• Mettre en place une veille (pro/perso)

• Cartographier son environnement

• Préparation d’un audit/red-team

• Rechercher des informations ciblées

L’OSINT ne concerne pas seulement le WEB
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Rappel – Loi

• Loi Godfrain 

• Code pénal – Art 226-4
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“Le fait d'accéder ou de se maintenir, frauduleusement, dans tout 
ou partie d'un système de traitement automatisé de données est 
puni de deux ans d'emprisonnement et de 60 000 € d'amende.”

“L'introduction dans le domicile d'autrui à l'aide de manoeuvres, 
menaces, voies de fait ou contrainte, hors les cas où la loi le permet, 
est puni d'un an d'emprisonnement et de 15 000 euros d'amende.” 



OSINT : Open Source 
Intelligence

Méthodologie



Le marché et l’entreprise

• Analyse du marché 

• Capital

• Historique

• Recherche document

• Société.com
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Emplacement Physique

• Localisation géographique
– Trouver la localisation géographique d’une 

personne ou d’une entreprise

– Google Maps, Yahoo, Qwant Maps, etc
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Information sur l’infrastructure

• Block de réseau

• Email

• Technologies utilisées

• Accès distant

• Applications

• Moyens de défenses
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Employés – Réseaux sociaux

• Recherche Linkedin

– Liste des employés

• Vérification des publications

– Informations sur l’entreprise

• Fréquence des publications
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Recherche sur les employés

• Email

• Pseudo personnel

• Nom de domaine perso?

• IP publique
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Plus concrètement

Exemples & outils



Recherches

• Google, Qwant, Yandex, etc.

• Societe.com

• WayBackMachine

• Linkedin

• Dorks
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Google Dorks

• inurl:password

• intext:confidentiel

• site:ynov.com

• ext:pdf

• filetype:xls
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https://www.exploit-db.com/google-hacking-database

https://korben.info/google-dorks-2019-liste.html

https://www.exploit-db.com/google-hacking-database
https://korben.info/google-dorks-2019-liste.html


Google Dorks
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Google Dorks
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Maps : Monext
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Maps : Monext
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Strava : Armée américaine
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Recherche technique 
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• Les domaines ? 

• Les sous domaines ?

• Plages IP ?

• Technologies utilisées ?

• Les mails ?

• Les moyens de défenses ? 

• Les accès distants ? 



Recherche technique 
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RIPE Spyse



Recherche technique 
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• https://dnsdumpster.com/ 

• Certificate Transparency

• Sublister 

https://dnsdumpster.com/


Recherche technique
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Shodan + Dorks
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Shodan + Dorks
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Shodan + Dorks
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Shodan Dorking 
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• net:192.178.2.0/24

• port:8080

• country:FR

• http.title:”SCADA”

• os:”Windows 10”

https://github.com/jakejarvis/awesome-shodan-
queries



Recherche mail
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https://hunter.io 

https://hunter.io/


Recherche mail
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Pour aller plus loin 
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• Chercher dans les différents 
Leaks

– https://hashes.org/leaks.php

https://hashes.org/leaks.php


Réseaux Sociaux
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• Suivi des RH/Com

• Récupération d’informations sur les 

locaux/matériels

Outils

• Twitter Advanced Search

• Instagram/Facebook

• Linkedin Premium

• Youtube

• Etc.

 



Réseaux Sociaux

33



Réseaux Sociaux
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Si on devait aller + loin

• Recherche poussée sur les RS

– RH, RSSI, CTO, etc.

• Recherche Leaks nom/prénom ou pseudo

• Recherche sur les prestataires & filiales

• Se rendre physiquement sur site
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OSINT Tips

• Wappalyzer

• Shodan Extension
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Et si ça vous intéresse

• Communauté OSINT-FR

• Twitter : https://twitter.com/frosint  

• Discord : https://discordapp.com/invite/E2XDKNc  
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https://www.reddit.com/r/OSINT/ 

https://twitter.com/frosint
https://discordapp.com/invite/E2XDKNc
https://www.reddit.com/r/OSINT/


Ressources & autres
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• Stop Child Abuse

– https://www.europol.europa.eu/stopchildabuse

• Bellingcat

–  https://www.bellingcat.com/

• Spying Challenge

– https://spyingchallenge.com/ 

• OSINT Ressources 

– https://github.com/tzkuat/Ressources/

 

https://spyingchallenge.com/


Bellingcat
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https://docs.google.com/document/d/1BfLPJpRtyq4RFtHJoNpvWQjmGnyVk
fE2HYoICKOGguA
 

https://docs.google.com/document/d/1BfLPJpRtyq4RFtHJoNpvWQjmGnyVkfE2HYoICKOGguA
https://docs.google.com/document/d/1BfLPJpRtyq4RFtHJoNpvWQjmGnyVkfE2HYoICKOGguA


Merci à tous !
Des questions ? Une démo ?

Mickael Rigonnaux
Twitter : @tzkuat

mickael.rigonnaux@rm-it.fr
https://net-security.fr
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