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L'« intelligence "

Définition

Intelligence = renseignement /_
Ensemble des activités coordonnées de

collecte, de traitement et de diffusion de

I'information utile a un acteur, en vue de son
exploitation.

e  HUMINT - Human Intelligence : Renseignement d’origine humaine
* SIGINT - Signal Intelligence : Renseignement d’origine électromagnétique (Radio...)

. IMINT—) Imagery Intelligence : Renseignement d’origine image (Satellite, photos, Google
maps...

OSINT - Open Source Intelligence : Renseignement d’origine source ouverte (web, journaux...)
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OSINT

Définitions

La source a-t-elle délivré I'information de son plein gré ?
e Qui =2 information ouverte
* Non = information fermée

L'OSINT (Open Source Intelligence) est la collecte d’information en
source ouverte.



ITypes de sources

Définitions

Deux types de sources :

e Sources ouvertes : sources d’information publique dont I'acces est
facile et large 2 70% de I'information disponible

* Sources fermées : sources dont l'acces est protégé ou sources
|égales mais difficiles a approcher et a formaliser (sources
informelles) 2 30% de I’'information disponible



ITypes d'informations

Définitions

3 types d’informations

information blanche : information aisément
licitement accessible.

information grise : information licitement
accessible, mais caractérisée par des difficultés
dans la connaissance de son existence ou de son
acces.

information noire : information a diffusion
restreinte et dont I'acces ou |'usage est
explicitement protégeé.

95% des
informations



Usages

Intérét de I’OSINT

Pourquoi faire de I"OSINT?

Rechercher des informations ciblées

Vérifier 'exposition de nos informations

Se prémunir de social engineering (ingénierie sociale)
Cartographier son environnement

Mettre en place une veille (réputationelle, concurrentielle,
législative,...)



Rappel

Loi

 Loi Godfrain:

Le fait d'acceder ou de se maintenir, frauduleusement, dans tout ou partie
d'un systeme de traitement automatisé de données est puni d'un an
d'emprisonnement et de 15 245 euros d'amende.

* Code pénal — Art 226-4 :

L'introduction dans le domicile d'autrui a I'aide de manoeuvres, menaces,
voies de fait ou contrainte, hors les cas ou la loi le permet, est puni d'un an
d'emprisonnement et de 15 000 euros d'amende.

Cette présentation est faite dans un but éducatif et proscrit la recherche et I'exploitation
d’informations interdites



Methodes & outils

Le « dorking » - définition

LU'objectif des Dorks est de détecter si des fuites d’information vous
concernant vous ou votre entreprise sont visibles sur les moteurs de
recherche, principalement Google.

Permet de récupérer :

* Des noms d’utilisateurs et les mots de passe

* Des listes d’'email

 Des documents sensibles

 Des renseignements personnels, transactionnels ou financiers (PIFI)
* Les vulnérabilités des sites internet, des serveurs ou des plugins
 Etc..



Methodes & Outils

Le « dorking » - utilisation

Exemples de « Google dorks » :

_

Filetype:xls « nom prénom " Documents Excel contenant le nom et prénom

Site:entreprise.com filetype:pdf Fichier PDF, contenant le mot confidentiel, en provenance de

« confidentiel " I’entreprise ciblée.

inurl:wp-config -intext:wp-config Le fichier wp-config WordPress contenant le login et le mot de passe
« ‘DB_PASSWORD' " de l'administration du site

Plus de dorks : https://www.exploit-db.com/google-hacking-database
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Methodes & outils

Informations sur des personnes

e Réseaux sociaux (fb sleep stats, open graph search)
* Amis

* Ancienne école/entreprise

e Curriculum Vitae

* Sites généalogie

* Outils/sites de recherches



Methodes & outils

Informations sur des personnes

e Checkusernames.com
Service gratuit qui permet de rechercher dans plus de 160 réseaux sociaux.

. Namechk

Recherche de pseudos dans plus d’une centaine de services mais aussi dans les extensions de noms
de domaine les plus courantes.

. Lullar

Recherche de profils potentiels d’une personne non plus en fonction d’un pseudo mais a partir
d’une adresse email.

* Pipl.com
Recherche de profils basé sur un point d’information (email, nom,...)



Methodes & outils

Informations sur des organisations

e Annuaires
*  Presse

Société.com

Blog d’entreprise
Rapports d’activités
Appels d’offres / marchés publics
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Methodes & outils

Twitter

Plateforme qui permet d’automatiser et
cartographier certaines recherches:

Recherche avancée : twitter.com/search-
advance

Recherche par géolocalisation :
geocode:latitude,longitude,1km

Daily Rhythm

https://accountanalysis.app
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Replied Users

@luca (119)
@spreeblick (11)
@igorbrigadir (8)
@avi_bueno (7)
@_523d (5)
@jasonbaumgartne (5)
@visualisingdata (5)
@ _subnet (4)
@hbinderstefan (4)
@buechsenoeffner (4)
Others (218)

50 100 150

200
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Methodes & outils

LinkedIn

Le réseau social professionnel est une mine d’information sur les
personnes et un moyen simple d’entrer en contact.

LinkedIn peut étre utilisé pour :

 Rechercher de I'information au travers de recherches simples ou
complexes

« Exemple: S(”Analyste financier” OR “comptable”) AND (“directeur
financier”)

* Prendre contact (exemple « Getting in bed with Robin Sage —
Blackhat 2010 »)

* Prise de contact avec militaires, employes de fabricants
d'armes, département de |la défense...

e Acces aux mails et comptes bancaires des victimes

* Récupération d'horaires de decollage des hélicopteres
ameéricains
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Methodes & outils

Cree.py
Centralisation d’informations = e ————————
Cet outil permet de faire une | g
V4 V 4 [ [ "59 A -
recherche basée sur la géolocalisation 3 ST oy
des comptes de réseaux sociaux, de = e Fa
les regrouper et les cartographier. S B s =
o3 s

— | — | eee—
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Methodes & outils

HavelbeenPwnd.com

HavelbeenPwnd.com est un site qui vous permet de savoir si une adresse email
est présente dans une fuite de données.

'“--have i been pwned?

Check if you have an account that has been compromised in a data breach

contact@entreprise.com

Oh no — pwned!

Pwned on 2 breached sites and found no pastes (subscribe to search sensitive breaches)
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Methodes & outils

Maltego

Maltego Community Edition 3.1.1

Plateforme qui permet d’automatiser et -
cartographier certaines recherches L st o
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v
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aste Clear Quick || Entty 5
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]

bl = Overview
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Methodes & outils

SpiderFoot

Outil de reconnaissance permettant de
générer des cartographies de liens

% spiderfoot % New Scan | iEScans |/ Seftings @ About

binarypool

® Status = Browse % Graph & Scan Settings W Log

Total Unique Status Errors

Percentage of Unique Elements
o o m N @ o
= o 8 5 & 7
ES Ed b Ed a2 Ed

f 1 f 1 .

2
B
L

0%

E% SpiderFoot & New Scan i= Scans # Settings @ About

bp

® Status IS Browse #* Graph £ Scan Settings Wl Log

R om[B A

@ GoDaddy.com, LLC

@ ns17 zoneedit.com
@ 104.236.67.238

@ mx-caprica zoneedit ©

@ wwispiderfoot.net

@ binarypool.com
@ nsa zoneeditcom

Github: smicallef
® @ Linkedin (Individual): stevemicallef

@ Twitter: binarypoal
@ github.com

@ v binarypool com

Cyberday Corsica - 8 octobre 2019 - Ajaccio 18



Methodes & outils

theHarvester

Outil de collecte basé sur multiples
sources :

* Noms de domaines
e Adresses emails

e Hotes virtuels

* Ports ouverts

e Nom/prénom




Methodes & outils

Exif viewer (Exchangeable image file format)

Un EXIF est un extrait de métadonnées

Permet d’extraire :

* Type d’appareil photo utilisé
e Heure/date

* Géolocalisation

* Retouches potentielles

* Copyrights
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PNG

Animation no

Bit Depth g

Color Type R.GB with Alpha

Compression Deflate/Inflate

Filter Adaptive

Interlace Neonmnterlaced

Gamma 22

SEGB Rendenng Relative Colorumetric

White Point X 03127

White Point Y 0329

Red X 0.64

Red ¥ 033

Green X 03

Green Y 0.6

Blue X 0.15

Blue Y 0.06

Background Color | 235 255 233

Image Size 305 = 303

Pixels Per Unit X 2,835

Pixels Per Unit Y 2,835

Pixel Units meters

Virtual Image Width [305

Virtual Image Height | 303

Virtual Page Units 0

Datecreate 2019-05-13T11:45:47+02:00
4 months, 25 days, 7 hours, 35 minvtes, 31 seconds ago

Datemodify 2019-05-13T11:45:47+02:00
4 months, 25 days, 7 hours, 35 minvtes, 31 seconds ago
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Methodes & outils

Pastebin

Les pastebins sont des « blocs-notes »
en ligne.

Certains sont publics, d’autres privés.

lls sont parfois utilisés par des hackers ou des
personnes peu regardante de la sécurité de
leurs données pour les envoyer ou les stocker.

13
01‘12,003 PASTEBIN |Shnewpastes APl tools faq  deals

Untitled
50,388 NEVER

Not a member of Pastebin yet? Sign Up, it unlocks many cool features!

text o.43 k8

http://login. .com/
USUARIO: PASSWORD
mike

jnew

MCDo

madi

will

slav

jboy

hugo

long

Idle

blbl

rlam
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Methodes & outils

Wayback machine

La Wayback Machine (https://archive.org/web) permet d’accéder a une version
antérieure d’un site web.

INTERNET ARCHIVE |http:.*.-'*.'-."\.'.r\.'.r.facebook.com.-“ || Go | MAY BELY JUL

IIHUIlIII"ImIIIm 4,569,575 captures 24 b-

12 Dec 1998 - 7 Oct 2019 piIRY 2005

aboutface

The first name in
directories

Solutions Demo/Tour Purchase About Us Support {_onlad Us Links

Who else is using . .
AboutFace? Welcome to AboutFace® -- your source for Web & intranet directory software

Brown Rudnick
Berlack Isragls

Publish a "people directory” in minutes See how AboutFace can help your organization
Burr & Forman . - ) .
Cummins Engine If you need to publish directory information to your - .
Davis Wright Website or intranet, AboutFace is for you! _ Corporations _
Tremaine LLP AboutFace eliminates the need for time-consuming . "2 Publish an employee directory,
Blc?rlst?errgmhitne custom development and delivers a feature-rich )23 facebook and knowledge index.
Gardngr= Carton g‘ database publishing tool right out of the box.
Douglas PEas  Schools & Colleges
Godfrey & Kahn Explore AboutFace & l Il Eliminate the need for printed facebooks.
Goulston & Storrs > Try a demao B szve time and money each year.
oo il > Request product literature
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Methodes & outils

WHOIS

Le WHOIS permet de connaitre toutes les
informations liées a site internet via son
nom de domaine

e Nom du déposant

* Adresse

* Numéro de téléphone
* Date d’enregistrement

e Date de renouvellement

registrar: OVH

type: Isp Option 1

address: 2 Rue Kellermann
address: 59100 ROUBAIX
country: FR

phone: +33 8 99 70 17 61
fax-no: +33 3 20 20 09 58
e-mail: support@ovh.net
website: http://www.ovh.com
anonymous: NO

registered: 1999-10-21T12:00:00Z
source: FRNIC

nic-hdl:

type: ORGANIZATION

contact: ANCIENS DE L'ECOLE DE GUERRE ECON
address: 1, rue

address: 75007 Paris

country: FR

phone:

e-mail: gfOhub6amxoifjpxmsro@k.o-w-o0.info
registrar: OVH

changed: 2018-06-11T00:25:262Z nic@nic.fr
anonymous: NO

obsoleted: NO

eligstatus: not identified

reachstatus: not identified

source: FRNIC
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Methodes & outils

Shodan.io

Le moteur de recherche des objets
connectés.

Permet d’identifier des périphériques
vulnérables.

Filtrage par ville : "city:ajaccio”

Filtrage par pays : "country:FR"

Filtrage par nom de domaine : "hostname:societe.com"
Filtrage par organisation : "org :societe"

Filtrage par port : "port :8080"

Filtrage par adressage IP : "net:10.10.10.10"

Filtrage par produit : "product:apache"

Filtrage par systeme : "os:windows"

Filtrage par le titre de la page web : "title: "société X" "

®% SHODAN

54

Germany
Hungary
Romania
Italy
Poland

HTTP
HTTP (81)
HTTP (8080)
HTTP (83)

Insteon Hub

Deutsche Telekom AG
Telekom Romania

02 Czech Republic
Free SAS
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W oW A~

Server: SQ-WEBCAM Q Explore

% Exploits *% Maps

New Service: Keep track of what you have connected to the Internet.

Pricing

Enterprise Access

m surveillance cams

UPC Polska

== Poland, Warsaw

B} Romania, Timisoara

DIGI Tavkozlesi es Szolgaltato Kft.

== Hungary, Budapest

HTTP/1.1 200 OK
Connection: close
Cache-Control: no-cache
Server: SQ-WEBCAM
CONTENT-LENGTH: 434

HTTP/1.1 200 OK
Connection: close
Cache-Control: no-cache
Server: SQ-WEBCAM
CONTENT-LENGTH: 1002

HTTP/1.1 200 OK
Connection: close
Cache-Control: no-cache
Server: SQ-WEBCAM
CONTENT-LENGTH: 1002
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Methodes & outils

Brevets

Patent Search - moteurs de
recherche pour les brevets

Permet de chercher une
information par rapport a un
inventeur, un mot clé, une
date...

GO g|e Recherche avancée dans les brevets

Pages contenant

Numéro du brevet

Titre

Inventeur

Cessionnaire d'origine

Classification américaine actuelle

Classification internationale

Classification coopérative

Type/Etat du brevet

tous les mots survants
cette expression exacte
au moins un des mots suivants

aucun des mots suivants
Rechercher les brevets associés au numéro indiqué

Rechercher les brevets associés au titre indiqué

Rechercher les brevets associés au nom d'inventeur indiqué

Rechercher les brevets associés au nom du cessionnaire d'ongine indiqué

Rechercher les brevets associés a la classification américaine actuelle indiquée

Rechercher les brevets associés a la classification mtemationale indiquée

Rechercher les brevets associés 4 la elassification coopérative indiquée

Rechercher les brevets associés au type ou a I'état indiqué

10 résultats v || Recherche Google

Prénom, nom de famille ou les deux

Prénom, nom de famille ou les deux

Liste d'un ou de plusieurs codes de classification, séparés par une virgule

Liste d'un ou de plusieurs codes de classification, séparés par une virgule

Liste d'un ou de plusieurs codes de classification. séparés par une virgule

Tout type/état v



Methodes & outils

Google image / TinEye

Google image et TinEye permettent
de faire de la recherche inversée sur
une image.

Permet d’identifier :
* les faux profils
* lesimages génériques

* les autres endroits ou une photo
est utilisée

'-‘m, 5a885...e6ae-l.jpg X barco sin licencia formentera

Pages contenant des images identiques

Naviguez sur ce bateau sans permis de aaa avec ceux que ...

350 x 263 - Louer bateau sans permis STELLA POLARE kruger, La Savina,
Lo | (2016) ... El muy bien, mejor de lo que cabe esperar de un
N titulacion.

Location Bateau Formentera Jusqu'a 40% Moins Cher ...

416 x 312 - Louez un bateau a au meilleur prix sur Click&Boat. Dés
¥ “f' "* 50€/j pour une location de bateau a moteur ou de voilier avec ou sans skipper !
S Comparez ..

Location Bateau La Savina Jusqu'a 40% Moins Cher ...

416 x 312 - . Location Bateau a moteur Kruger Boats 470
Benme [0 . Location Bateau a moteur Sessa Key Largo 19

Sai?

Location Bateau a moteur Stella-Kruger Kruger 470 KRUGER ...

— 1000 x 750 - Repetiriamos ninguna duda. Ma. Marion Septembre 2019 ... La
] T‘f' =3 explicacion que te hacen antes de salir con el de 10. Ademas te dejan un
S altavoz por ..
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Methodes & outils

InVID (In Video Veritas)

InVID est une extension Firefox et
Chrome.

Résultat d’un projet européen visant a aider
les journalistes a vérifier la véracité des
images et vidéos circulant sur les réseaux
sociaux

* Analyse métadonnées (titre, date,
géolocalisation,...)

 Recherche d’image inversée
(séquences, miniature YouTube)

* Filtres d'images

2 OB = o a h =

Video contextual verification

A plugin to debunk fake news
and to verify videos and images




Methodes & outils

La veille

La veille vise a la surveillance et au recueil d’informations sur un ou plusieurs
sujets précis. Elle peut s’apparenter a un processus d’OSINT continu et
automatisé.

Cela vous permet de suivre de facon quotidienne les nouvelles informations
concernant une cible (vous-méme, un concurrent, etc...). De nombreux outils
existent:

* Veille nouveau résultat Google : Google alert
* Veille Pastebin : Pastelert

* \Veille email piraté : HavelbeenPwnd



Methodes & outils

Social Engineering

L'ingénierie sociale est I'art de
manipuler un individu afin de lui faire
réaliser des actions ou divulguer des

informations WATCH THIS HACKER
BREAK INTO

Ces techniques nous aident a identifier des

leviers psychologiques qui peuvent étre "Y CELL PHONE Accou"'

utilisés sur une cible.
IN 2 MINUTES

Exemple : I'arnaque au président



https://www.youtube.com/watch?v=lc7scxvKQOo
https://www.youtube.com/watch?v=lc7scxvKQOo

ISe proteger

Les bonnes pratiques

Afin d’éviter la présence d’informations inutiles vous concernant sur internet, des
bonnes pratiques doivent étre appliquées :

* Pseudonymisation

* Maitriser son usage des réseaux sociaux

* Mettre en place une veille sur soi/son entreprise
 Mettre ses informations les plus sensibles en lieux sdrs
* Chiffrer (bitlocker) / cacher (deepsound) ses données
* Mot de passe unique / coffre-fort

VPN



Ressources

Pour aller plus loin

L'OSINT c’est aussi la rechercher permanente de connaissances.
Quelques ressources :

Bellingcat
OpenFacto
Spying Challenge

Open Source Intelligence Techniques: Resources for Searching and
Analyzing Online Information — Michael Bazzell

"Petit traité de manipulation a l'usage des honnétes gens" by Robert-
Vincent Joule & Jean-Léon Beauvois

https://github.com/jivoi/awesome-osint
https://osintframework.com
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Contact

Pour plus d’infos !

Jérome FREANI

jerome@freani.com

Cé)berologue

YW @Cyberologue

AEGE

| Y
5 EG E Ecole de Guerre
. b ‘: Economique
Ciub "—Yb-’!-
7<

CGI Business Consulting
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