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2 Annexe | : Graphiques GIE CB
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Figure 1. Source : cartes-bancaires.com. Evolution du nombre de cartes CB entre
2012 et 2018.
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Figure 2. Source : cartes-bancaires.com. Evolution du nombre d'opérations du GIE
CB entre 2012 et 2018.
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Figure 3. Source : cartes-bancaires.com. Evolution du nombre de commerc¢ants utilisant
le réseau CB entre 2012 et 2018.
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3 Annexe |l : Schéma monétique en trois coins
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Figure 4. Source : comprendrelespaiements.com. Modéle monétique en 3 coins.

4 Annexe lll : Exemples d’utilisation d’un HSM

4.1 Autorisation

Contrble cryptographique grace au HSM
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Figure 5. Source : paymon.fr. Demande d'autorisation.
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4.2 Personnalisation

Ervoi du code différe (par
Porteur rappart a la cane)

Calcul cryptographigue grice au HSM

& hitp/fmanetigues. wordpress. com

Figure 6. Source : paymon.fr. Personnalisation de carte.
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Le client est-il dans la méme bangue que ke

QU Contrédes sécuntaires et réponse immediate de la bangue
NON : Demande d'autorisation quelque soit ke montant

T

BANQUE COMMERC ANT (palement)
OU BANOUE DAB (retrait)

Ly I

La transaction dépasse-t ‘elle ke seull d'appel
OUl: demande d'autorisation
MNON: Conlrdle sécuritaires elfectués parle TPE | oy

SN

Serseur

Dialogue entre ke TPE el ka carte

+ Contrdle du code secret
* Chiffrernent cryplographigue

+  Vénfication de I'authenticité de la carte

MONEXT

5 Annexe IV : Schéma détaillé de la monétique

Quelle est la banque du client ?
Demande d'aulorisation envoyie  la bangue du chent

La transaction respecte-Uelie les
conditions de sécurité et de

gestion de compte 7
Transaction autorisée ou refusée

Figure 7. Source : capfi.fr. Schéma détaillé de la monétique.
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6 Annexe V : Graphiques & chiffrés EMV

6.1 Pourcentage de transactions a travers le monde

NEMVCO Percentage of Card-Present
O Transactions that are EMV Chip

Africa & The Middle East

: 53_15*3-5
Asia e

Canada, Latin America, & The Caribbean

Europe Zone 1

97.98%

Europe Zone 2

The United States

B - z018-0ec 2018

| Jan2019-Dec2019 0.00% 20.00% 40.00% 60.00% 80.00% 100.00%

Data represents the most accurate possible data that could be obtained by American Express, Discover, JCB, Mastercard, UnionPay and Wisa for transactions processed by them during the
noted period. The transaction data reflects an average of 12 months’ data as reported by all members to take into consideration seasonal varlations. To qualify as an EMV chip transaction;
both the card and terminal used during a transaction must be EMV chip-enabled. Data is reported from the acquirer perspective. These figures may not include offline transactions, on us®
transactions (defined as a fransaction handled exclusively by another processor) andyor transactions processed by non-EMVCo member institutions, such as national payment networks,

Figure 8: Source : emvco.com. Pourcentage de transactions avec des cartes EMV en 2018
et 20109.
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6.2 Déploiement des cartes EMV a travers le monde

Worldwide EMV Chip Card Deployment and Adoption*

2017 2018 2019

Adoption
Rate

Adoption
Rate

Adoption

Region EMV Cards Rate

EMV Cards EMV Cards

Alicas e Mdde 219M 74.8% 272M 87.8% 312M 89.4%

Canada, Latin

America, and the 820M 85.7% 848M 86.9% 923M 86.7%
Carribbean

*Figures reported in Q4 of 2017, 2018, and 2019, respectively, and represent the latest statistics from American Express, Discover, JCB,
Mastercard, UnionPay, and Visa, as reported by their member institutions globally.

Figure 9: Source : emvco.com. Déploiement et adoption des cartes EMV de 2017 a 2019.
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7 Annexe VI : Schémas du fonctionnement d’une

autorisation

7.1 Analyse du terminal

o Lecture de données, vérification du porteur, ete.

Réponse
B ¥ Contréle de la transaction

+ Génération du ler cryptogramme *

&¥ Demande de cryptogramme (TC, AROC ou AAC)

Cryptogramme

o Cornparaison du TR avec les TAC et IAC pour
décider du cryptogramme & demander & |a carte * :la carte ne peut que générer un cryptogramme plus restrictif.

® http:/fmonetigues.wordpress.com

Figure 10. Source : paymon.fr. Analyse du terminal lors d'une autorisation.
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+  Comparaisen du TVR avec Refuser
TAC refus et LAC refus off-line 7

e ..-."#a-.;,_.
+  Comparaisoen du TVR avec Poursuivre
TAC on-line et IAC on-line on-line ?

\ Poursuivre on-line

Figure 11. Source : paymon.fr. Analyse du terminal lors d'une autorisation.
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7.2 Refus d’une transaction

7 — échec de I'authentification SDA 0 1
5 — carte présente dans la liste
d’m:;pﬂnn du terminal 1 0 carTAC=1

¥ 5i au moins un OK alors demander cryptogramme
AAC (refus)
¥" Sinon vérifier s'il faut poursuivre on-line

& hitp:/Ymonetigues.wordpress.com

Figure 12. Source : paymon.fr. Demande de refus de transaction par le terminal.

7.3 Acceptation hors ligne d’une transaction

TAC IAC

on-line on-line

7 —échec de 'authentification SDA 1
- car TACet|AC=0
eniion ot 0 car TACetIAC=0
o e N [

I ¥" Si au mains un OK alors demander cryptogramme
ARQL (on-line)

¥ Sinon demander un cryptogramme TC {acceptation)

© http:/fmonetigues. wordpress.com

Figure 13. Source : paymon.fr. Demande de vérification en ligne des données par le terminal.
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7.4 Acceptation en ligne d’une transaction

v Comparaison TWR avec
. 5 TAC défaut et IAC défaut
Le terminal
peut-il joindre
I'émetteur ?

Appeler I'émetteur © Demande da ¥ Contréle de 'ARGC
— 7 Vérficaton du sode
. Réponse 3 la e ¥ Ee

o Acquéreur demande d*auto Emetteur
Réponse

positive de

I'émetteur ?

-

Génération du 2™ cryptogramme * par la carte

* :la carte ne peut que générer un cryptogramme plus restrictif.

© http:/fmonetigues.wordpress.com

Figure 14. Source : paymon.fr. Traitement en ligne de la demande d'autorisation.
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