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TP Attaques Applicatives 

 

Introduction 
 

Ce TP a été réalisé dans le cadre du cours de sécurité des systèmes d’information à l’école Ingésup 

Aix-en-Provence en classe de B3. Il a pour but de sensibiliser et de faire découvrir aux différents 

étudiants de cette classe les attaques possibles sur une application Web.  

 

Contexte de réalisation 
 

Pour la réalisation de ce TP nous avons utilisé deux supports pour nos tests d’intrusion Mutillidae de 

l’OWASP et DVWA. Ce sont 2 applications sensiblement similaires, mais cela permet d’avoir 

différentes approches avec le fonctionnement des applications.  

Plus d’informations sur DVWA : http://www.dvwa.co.uk/  

Les 2 applications Web vulnérables ont été installée sur un serveur docker pour plus de souplesse lors 

de l’installation et des tests. En cas de dommage sur le site il était très facile de remonter un site 

rapidement.  

Les 2 solutions sont donc accessibles depuis des ports en NAT sur la machine docker :  

- Mutillidae : 192.168.1.56 :8080 

- DVWA : 192.168.1.56 :80 

La machine attaquante est une machine Windows 10 avec différents outils installés comme BurpSuite, 

un sous-système Ubuntu pour les différents scripts comme SQLMap, etc. Windows a été privilégié car 

en entreprise Mickael Rigonnaux doit se contraindre à utiliser Windows pour réaliser des tests à défaut 

d’avoir un accès constant à une machine Kali Linux ou Parrot.  

 

Injection SQL 
 

 Mutillidae 
 

Pour commencer ce TP, nous avons utilisé Mutillidae comme demandé dans le support de cours.  

Afin de retrouver le mot de passe de l’utilisateur, nous avons réalisé plusieurs tests afin de recueillir 

des informations sur l’application attaquée. Tout d’abord, l’insertion d’une ‘ dans le champ de login 

est un indicateur très simple du niveau de sécurité de l’application, si elle ne nous retourne pas de 

message d’avertissement il est très probable que l’application soit vulnérable.  

 

 

http://www.dvwa.co.uk/
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Cette opération nous rapporte des informations très intéressantes, le champ « Name » semble 

vulnérable et il s’agit ici de MySQL comme base de données. On a également accès à la requête que 

nous envoyons à notre application. La requête envoyée par l’application semble bien prendre en 

compte notre ‘ ce qui indique que l’application est vulnérable.  

Avec ces informations, nous avons ensuite entré dans le login le code SQL suivant : « ‘ OR 1=1 -- ». 

Cette requête indique que le champ login sera vide et que la connexion se fera si 1=1, or 1=1 est 

toujours vrai. Nous avons donc accès à l’ensemble des comptes de la base de données avec les 

différents mots de passe.  

 

Il est à noter que cet exemple bien que très simple à déjà été retrouvé sur des infrastructures de 

production.  

Pour avoir plus d’informations sur les échanges effectués avec la base de données, nous pouvons 

analyser les différentes requêtes avec l’outil BurpSuite.  
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Au lancement de la requête nous observons bien les différents paramètres de la requête manipulée 

dans la requête et le type de requête, dans ce cas-là « GET ».  

Nous avons aussi des informations sur le cookie de session juste en dessous.  

Nous allons maintenant effectuer une attaque similaire avec de nouveaux outils, DVWA et SQLMap.  

 

 DVWA  
 

a) Niveau 1 

 

Dans cet autre exemple, nous avons aussi affaire à une application Web qui semble vulnérable, 

l’injection d’une ‘ envoie une erreur qui indique qu’elle est bien prise en compte.  

 

Nous observons également avec BurpSuite que la requête est de type GET avec pour paramètre ID et 

Submit. 
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L’erreur renvoyée par l’application est la suivante :  

You have an error in your SQL syntax; check the manual that corresponds to 

your MySQL server version for the right syntax to use near ''''' at line 1 

 

Nous savons donc que l’application est vulnérable grâce à cette erreur. Nous avons aussi des 

informations sur la base qui est aussi une MySQL.  

La même attaque que pour Mutillidae est donc utilisée : ‘ OR 1=1 –‘ 

Cette attaque nous renvoie les informations suivantes :  

 

Nous avons bien un utilisateur admin dans notre base, mais dans ce cas le mot de passe n’est pas 

communiqué directement. Pour le trouver nous avons utilisé SQLMap à la place de lancer une requête 

directement depuis le champ ID.  

Attention : pour utiliser SQLMap il faut avoir déjà des connaissances en SQL pour avoir pleinement 

connaissances des actions que nous effectuons avec l’outil qui est très puissant.  

Voici l’attaque que nous envoyons avec SQLMap :  

sqlmap --

url="http://192.168.1.56/vulnerabilities/sqli/?id=1&Submit=Submit#" --

cookie="security=low; PHPSESSID=mr3thkpvv0o69j8tq036si2u57" --dump --

dbms=mysql 

L’option –url correspond à l’URL de notre cible, les différents paramètres ont été directement 

récupéré depuis le navigateur.  

L’option –cookie correspond à notre cookie de session que nous avons récupéré avec BurpSuite.  

L’option –dump est une demande de dump de l’ensemble de la base et –dbms correspond à la base 

qui est utilisée, information récupérée grâce à notre message d’erreur.  

Voici les résultats :  
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SQLMap nous informe que le paramètre ID est vulnérable et il nous démontre les tests effectués.  

 

SQLMap découvre également la base DVWA et nous informe qu’une table users existe dans cette base 

avec probablement des hashs dans la colonne password :  
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Nous avons maintenant accès aux différentes entrées des tables :  

 

SQLMap propose également de tenter de cracker les hashs des mots de passe avec son propre 

dictionnaire ou en utilisant un dictionnaire externe :  

 

L’accès avec le compte admin est maintenant possible.  

 

b) Niveau 2 

 

Nous avons augmenté le niveau de sécurité de DVWA pour tester une autre attaque SQL. Voici la 

page :  

 

Impossible d’insérer des caractères à cause du menu déroulant et il est également impossible d’en 

ajouter dans l’URL car rien n’y est affiché. Regardons alors plutôt sur BurpSuite au lancement de la 

commande :  
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La méthode utilisée est une méthode POST avec les paramètres id et Submit comme tout à l’heure. 

Nous avons aussi l’id de notre session et le niveau de sécurité. 

Maintenant, formons une nouvelle fois notre requête SQLMap :  

sqlmap --url="http://192.168.1.56/vulnerabilities/sqli/#" --

cookie="security=medium; PHPSESSID=mr3thkpvv0o69j8tq036si2u57" --

data="id=1&Submit=Submit" --dump --dbms=mysql 

Les mêmes options que pour la 1ère attaque sont présentes, l’ajout de –data correspond aux 

différents paramètres de la méthode POST que nous avons pu récupérer avec BurpSuite.  

Pour ce TP nous avons utilisé BurpSuite pour démontrer plus facilement les différentes méthodes et 

paramètres, il est tout à fait faisable de réaliser l’ensemble de ces attaques sans ce dernier, juste avec 

SQLMap et un navigateur. Exemple :  

 

Nous avons démontré les faiblesses des différentes applications Web au niveau des Injection SQL, 

même s’il existe des injections bien plus compliquées et techniques.  

 

Injection de commande  
 

Dans cette partie, l’injection se fera essentiellement sur DVWA.  

Cet outil comporte aussi une section pour l’injection de commande :  

 

Ce dernier est basé sur une commande ping et non pas sur NSLookUp.  
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a) Niveau 1 

 

Pour commencer, l’IP 1.1.1.1 a été entrée pour vérifier le fonctionnement de cette application avec 

BurpSuite :  

 

 

Nous remarquons que l’application exécute un ping sur le serveur directement et nous renvoie 

l’output sur l’interface Web. Au niveau de BurpSuite, nous n’avons pas d’information particulière. L’IP 

du ping est entrée en paramètre.  

La question à se poser est la suivante, la commande effectuée sur le serveur est surement ping -c $IP, 

comment pouvons-nous ajouter des commandes à la suite de cette dernière pour les faire exécuter ?  

L’utilisation de ; par exemple sous Linux permet d’exécuter plusieurs commandes sur une seule ligne, 

voir notamment : https://www.it-connect.fr/lenchainement-des-commandes-sous-linux%ef%bb%bf/  

Nous avons donc inséré dans ce champ 1.1.1.1 ; echo « test » afin de tester si l’exécution de plusieurs 

commandes est possible.  

https://www.it-connect.fr/lenchainement-des-commandes-sous-linux%ef%bb%bf/
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Le test est concluant, notre echo a bien été exécuté, maintenant voyons ce qu’il se passe si on utilise 

des commandes plus délicates au niveau de la sécurité :  

 

 

Il est également possible d’afficher le fichier /etc/passwd sur le serveur. Les problèmes de sécurité 

due à cette configuration peuvent aller jusqu’à compromettre totalement le serveur. L’utilisateur que 

nous utilisons pour le ping est www-data, mais il est très facile de rendre ce serveur indisponible même 

en étant non root sur un serveur.  

b) Niveau 2 
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Après avoir augmenté le niveau, nous avons réalisé les mêmes actions sur l’application d’injection de 

commande. Notre première commande ne fonctionnant plus sur cette page, il a fallu trouver une 

autre solution.  

 

D’autres caractères existent pour lancer plusieurs commandes. Notamment le || qui exécute la 2ème 

partie de la commande seulement si la 1ère rencontre une erreur. Voici ce que nous avons testé :  

 

Le ping ne peut pas être exécuté car l’adresse est fausse, la commande echo est donc lancée. Avec 

cette technique il est donc possible de compromettre de nouveau le serveur.  

 

 

Récupération de fichier  
 

La récupération de fichier ainsi que la manipulation de cookies ont été réalisé sur l’outil Mutillidae.  

Nous arrivons sur une page qui nous propose une liste de page à visualiser, nous lançons donc 

BurpSuite afin de vérifier comment sont gérées les requêtes. 

Dans cette requête, ce qui m’a directement interpelé est le paramètre textfile, ce dernier ne fait que 

récupérer un fichier txt sur internet en http. 
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Que va-t-il se passer si nous remplaçons ce fichier par un fichier système, par exemple /etc/passwd ?  

 

Nous capturons donc la requête depuis BurpSuite, la modifions avant de la lancer sur notre serveur.  
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Nous avons donc accès aux fichiers du serveur qui héberge l’application. Dans notre cas il s’agit d’un 

conteneur Docker, tous les fichiers systèmes ne sont pas présent. 

  

Manipulation de Cookies 
 

Comme dis précédemment ce TP a été réalisé sur l’outil Mutillidae, nous avons utilisé BurpSuite ainsi 

que Cookie Manager qui est une extension Firefox. Le but est de récupérer le cookie de session de 

l’administrateur du site Web pour prendre le contrôle de son compte et donc de l’application.  

Pour se faire nous avons créé un compte sur Mutillidae et nous avons lancé BurpSuite avant de nous 

connecter, voici la requête de réponse à la demande de connexion :  

 

Les paramètres qui nous intéressent ici sont username et uid, il va falloir travailler avec ça puisque 

nous n’avons pas le mot de passe du compte administrateur.  

Une fois connecté nous avons lancé Cookie Manager afin de vérifier notre cookie :  

 

L’UID attribué à notre compte de test est le 25 mais est-ce que nous pouvons le modifier pour accéder 

à un autre compte ? Il faut savoir qu’un cookie permet de garder une session active, donc en modifiant 

l’UID de la session nous devrions avoir accès à un autre compte.  
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1er test avec l’UID 4 :  

 

En actualisant la page nous arrivons bien sur un compte différent de notre compte de test, un certain 

Jeremy :  

 

Notre stratégie était donc la bonne pour changer de compte sans mot de passe, maintenant il fallait 

trouver le compte de l’administrateur, surement le 1er à s’être connecté, non ?  

 

Après avoir actualisé une nouvelle fois notre page, nous avons bien un accès au compte admin de 

l’application.  
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Conclusion & Solution de protection 
 

Pour conclure sur ce TP nous dirons qu’il s’agit d’un moyen relativement simple et ludique de 

démontrer les différentes attaques et leurs impacts sur les applications Web. Cela nous a permis de 

découvrir et de pousser un peu plus loin certaines attaques, notamment sur les injections SQL.  

 Injection SQL 
 

De nos jours il existe un grand nombre de moyen de se protéger des injections SQL : 

- L’utilisation d’un IPS comme Wazuh, qui va permettre de bloquer automatiquement une 

personne qui injecte des commandes SQL dans une application en se basant en temps réel sur 

les logs.  

- L’utilisation de requête préparée. 

- Le blocage des caractères qui ne sont pas utiles dans un champs (ex : *’ »[). 

- Etc.  

 

Injection de commande  
 

Au niveau de l’injection de commande, le principe reste le même :  

- IPS (Wazuh) afin de bloquer les utilisateurs qui attaquent l’application. 

- Vérifier la conformité des données envoyées par le formulaire, par exemple pour une adresse 

IP que ce soit bien 4 nombres compris entre 0 et 255.  

- Désactivation de certaines fonctions PHP par exemple celle pour exécuter des commandes 

systèmes.  

 

Récupération de fichier  
 

Pour la récupération de fichier, les protections peuvent être les suivantes :  

- Mise en place d’une liste blanche.  

- Disposer de droit restreint sur l’application.  

- Mise en œuvre d’un IPS. 

  

Manipulation de Cookies  
 

Au sujet de la manipulation de cookie il existe une solution très répandue pour lutter contre ces 

attaques, la mise en place d’un jeton unique qui sera vérifié à chaque modification. 


