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1. Objectif

L'objectif de ce TP est de comprendre le fonctionnement du protocole ICMP, connaitre ses faiblesses
et savoir comment les exploiter.

Ce TP se déroule en deux parties :

- Attaque ICMP Smurf : cette attaque consiste a flooder la connexion d’un utilisateur ou d’un
service avec des requétes ICMP afin de réduire sa connexion voire la saturer et empécher
I'acces au réseau.

- Attaque ICMP Cover channel : cette attaque consiste a faire passer des informations sur le
réseau en les dissimulant grace au protocole ICMP.

2. Analyse

a. Attaque ICMP Smurf

Contexte

Ce TP a été réalisé en deux temps, une premiére fois sur un réseau privé avec un partage de
connexion d’un smartphone en phase de test. Et une seconde fois en condition réelle sur le réseau
de I’école Ynov d’Aix-en-Provence.

Voici les schémas correspondant aux deux infrastructures utilisées.

Réseau privé :

Réseau Privé

PC de I'attaquant
OS Parrot
192.168.43.100

PC de la victime
0OS Ubuntu
192.168.43.193

Broadcast
192.168.43.255/24




Rigonnaux — Monier Sécurité ICMP

Réseau Ynov :

Réseau Ynov

PC de I'sttaquant
05 Parrot
10.13.4.250

PC de la victime
05 Ubuntu
10.13.7.161

Broadcast
10.13.7.255/21

PC des étudiants

Dans chacun des TP deux machines ont été utilisée, une machine attaquante sous Parrot OS, et une
seconde victime sous Ubuntu.

Problématique

Pour ces deux réalisations, la problématique est la suivante : Comment mettre une machine en déni
de service avec ICMP ?

Réalisation

Le but de ce TP est de créer un déni de service sur le PC de la victime, pour ce faire nous utilisons le
protocole ICMP. Le fonctionnement est tres simple, il suffit d’envoyer des requétes ICMP sur
|’adresse de broadcast du réseau en se faisant passer pour la victime. L’envoie d’une requéte sur le
broadcast va entrainer une réponse de I'ensemble des utilisateurs du réseau vers la machine victime,
qui va étre surchargée de paquet.

En plus de ce mécanisme nous avons utilisé I'outil Hping3 qui nous permet d’envoyer un grand
nombre de requéte, de spoofer I'adresse de la victime et d’envoyer des paquets lourds et difficiles a
traiter.
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Fonctionnement schématisé :

PC de I'attaquant
OS Parrot
10.13.4.250

PC de la victime
0S Ubuntu
10.13.7.161

Broadcast

10.13.7.255/21
Hétes du réseau

10.13.x.x/21 N
% - Envoie requéte ICMP sur I'adresse de Broadcast avec la

fonctionnalité spoof sur I'lP de la victime
- Réponse de I'ensemble des hbtes du réseau a la victime

Nous avons découpé cette attaque en deux parties. Dans la premiére partie un poste attaquant envoi
des requétes ICMP directement a un poste cible, cela n'empéchait pas I'accés au réseau mais en
ralentissait grandement l'utilisation.

Pour cette partie nous utilisons un téléphone mobile afin d’étre dans un réseau isolé. Le plan
d’adressage de ce réseau est en 192.168.43.0/24 et I'IP du poste cible est 192.168.43.193

L'attaquant utilise I'utilitaire hping3 et exécute la commande suivante :

Dans cette commande nous pouvons voir la destination de I'adresse qui est celle de broadcast du
réseau du smartphone. Le -a suivi de I'lP correspond a I'option spoof, dans notre cas, celle du PC de
la victime. Pour finir le -d indique la taille des paquets a envoyer en bytes.

Aprés avoir lancé I'attaque, la victime a toujours accés a internet mais son temps de réponse
augmente fortement.

64 bytes from 8.8.8.8: p_seq=33 ttl=53 time=48.9
bytes from 8.8. seq=34 ttl=53 time=50.0
bytes from 8.8. p_seq=35 ttl=53 time=48.5
bytes from 8.8. p_seq=36 ttl=53 time=57.3
bytes from 8.8. time=48.4
bytes from 8. p_ time=61.6

64 bytes from 8. J time=59.1
bytes from 8.8.8. u time=263 ms
bytes from 8. i time=181 ms
bytes from 8.8. : p_seq=42 time=54.0 ms
bytes from 8.8. > seq=43 ttl=53 time=54.5 ms
bytes from 8. seq=44 tt1=53 time=244 ms

4 bytes from 8.8. p seq=45 ttl=53 time=3860 ms
bytes from 8.8. p_seq=46 tt1=53 time=604 ms
bytes from 8.8. p_seq=47 ttl=53 time=1168 ms

4 bytes from 8.8. p_seq=48 ttl=53 time=348 ms
bytes from 8.8. seq=49 ttl=53 time=461 ms
bytes from 8.8. p_seq=56 time=520 ms

4 bytes from 8.8. N time=535 ms
bytes from 8.8. e time=736 ms
bytes from .8. D time=549 ms

4 bytes from 8. E =54 time=469 ms
bytes from 8. 2 p_seq=55 time=505 ms
bytes from 8. q=56 ttl=53 time=474 ms

4 bytes from 8.8. p _seq=57 ttl=53 time=767 ms
bytes from 8.8 seq=58 ttl1=53 time=258 ms

bytes from 8. p_seq=59 ttl=53 time=176 ms
bytes from 8.8. p seq=60 ttl=53 time=37.1 ms
bytes from 8.8. p_seq=61 ttl=53 time=325 ms
bytes from 8.8. seq=62 ttl=53 time=233 ms
bytes from 8.8. p_seg=63 ttl=53 time=254 ms
bytes from .8.8: icmp seq=64 tt1=53 time=84.7 ms
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Sur Wireshark nous avons aussi remarqué que les trames partent en continu de la victime vers le
broadcast :

Applications + ] s| Tue 02:19 y
k *etho - )
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
AN @ BTRE Qa+» s Haaar
| ‘Ap;t-l\_,' a display filter ... <Ctrl-/> '] Expression.. = +
No. Time Source Destination Protocol Length Info =
3500 225.936421468 192.168.43.193 192.168.43.255 TCP 1514 2857 — @ [<None>] Seg=1 Win=
41 L3
» Internet Protocol Version 4, Src: 192.168.43.193, Dst: 192.168.43.255 =

~ Data (1480 bytes)
Data: 5858585858585858585685858585858585858585858585858. . .

[Length: 14801 =3
CERAlS8 58 58 58 58 58 58 58 58 58 58 58 58 58 58 5§ =
PECICS8 58 58 58 58 58 58 58 58 58 58 58 58 58 58 58| -
O 7 wireshark_eth0_20180410085133_CKQa0W Packets: 3505 - Displayed: 3505 (100.0%)  Profile: Default

L'attaque ne permet pas de bloquer totalement I'accés du poste de la victime, car il y a seulement
deux hoétes dans ce réseau.

Afin de bloquer totalement I'accés d’un poste nous avons reproduit exactement la méme attaque
mais cette fois-ci sur le réseau de I'école Ynov. Le réseau comporte au moins un cinquantaines
d’étudiants.

Le méme utilitaire est utilisé dans cette partie, dans ce cas la victime est le poste qui a pour IP
10.13.7.161

Aprés avoir lancé I'attaque nous observons I'impact dans WireShark, et nous découvrons que la

victime recoit des paquets ICMP de I'ensemble des machines du réseau.




Rigonnaux — Monier Sécurité ICMP

Capture Wireshark :

4449.. 758.538459748
4449.. 750.53B471513
4449.. 750.53B472062
4449, 750.536474432

ICMP 1842 Eche (pingj reply 1d=0x828¢, Seq=35584/139, t1l=64
IoMp 1842 Echo (ping) reply  id=0xB20c, seq=41475/938, (L1=64
IoMp 1842 Echo (ping) reply  id=6x820c, seq=42499/934, ttl-64
IcMp 1642 Echo (ping) reply  id=0xB20c, seq=42755/935, ttl=64

4449.. 750.551944866 IcMp 1842 Echo (ping) reply  1d=6x820c, seq=40063/928, ttl=d
4449 750.551056485 1cMp 1642 Echo (ping) reply  id=PxB20c, seq=41210/020, ttl=64
4449 750.551958231 1cMp 1842 Echo (ping) reply  id=GxE20c, seq=41475/930,

4449, 750.551961562 1cMp 1842 Echo (ping] reply  1d=GxA20c,

4449, 750.551963421 1cHP 1842 Echo (ping] reply  1d=OxAZcc,

4449, 750.551965178 1CHP 1847 Echo (ping) reply  10=DxA20c, S

4449, 750.551966967
4449, 750.551968678
4449, 750.621797372
4449, 750.621818701
4449, 750.621812617
4449 758.631881154
4449, 750.631814488

TCHP 1842 Echo (ping) reply  1d=8xB2ce,
IcMp 1842 Echo (ping) reply 1d=0xB20c, se

ToMP 1842 Echo (ping) reply  id=0xB28¢, seq=45327/947, ttl=64
ICMP 1842 Echo (ping) reply id=0xB20c, seq=46595/950, ttl=64
TcMp 16842 Echo (ping) reply  id=9xB20c, seq=4T107/052, ttl=G4
1CMP 1642 Echo (ping)] reply  id=8x820c, seq=dB38T/O57, ttl=Gd
IcMp 1642 Echo (ping) reply 1d=8xB20c, seq=46A51/051, ttl=64

4449, 750.632708818 1CHP 1842 Echo (ping) reply  1d=8xB20c, T107/952, ttl=64
4449, 758.632712678 1CHP 1842 Echo (ping) reply  1d=8xB20c, 7363/053, ttl=64
4449 750.69B464122 cMp 1842 Echo (ping) reply 1d=0xB20c, s A131/956, ttl=64

4449, 750.83B468155
4449, 750.836471182
4449.. 750.83B473034
4449.. 758.836474243
4449, 750.836475645
4449, 750.836477060
4449, 7508.836478207

TCHP 1842 Echo (ping) reply  1d=BxB2ce, B543/958, 111=64
TP 16842 Echo (ping) reply  1d=0x820e, 8899/959, 111=64
ToMP 16842 Echo (ping) reply  id=9xB20c, seq=49155/060, tt1=64
IcHP 1842 Echo (ping) reply  id=8xB20c, seq=49667/062, til-64
TcMp 1642 Echo (ping) reply  id=9xB20c, seq=50179/064, ttl=G4
ICMP 1642 Echo (ping] reply id=0xB20c, seq=4B643/058, tgl=64
IcMp 16842 Echo (ping) reply 1d=8xB20c, seq=4BA90/059, tM=64

4449, 758.83B479757 1CHP 1842 Echo (ping] reply  1d=OxB20c, seq=49155/068, ttl=64
4449, 750.83B48B9E8 1CHP 1842 Echo (ping) reply  1d=0xB20c, seq=49667/062, ttl=64
4449, 750.838482249 ICHP 1842 Echo (ping) reply  1d=0xB20c, seq=58947/967, ttl=64

4449, 750.8368483753
4449, 750836485847
4449.. 750.83B486181
4449.. 750.83B438720
4449, 750.846083156
4449, 750.846093535
4449, 750846995082
4449, T50.846096545

ICMP 1842 Echo (ping) reply 1d=0xB20c, se
TP 16842 Echo (ping) reply  1d=0xB20e, se
TcMP 16842 Echo (ping) reply  id=8x820c, ,
ICMP 1842 Echo (ping) reply id=0xB20c, seq=50947/967, ttl=64
ICMP 1842 Echo (ping) reply id=0x820c, seq=51203/068, ttl=64
IcMp 1842 Echo (ping) reply id=0xB20c, seq=51203/068, ttl=64
IcMp 16842 Echo (ping) reply id=8xB20c, seq=51971/071, ttl=64
1cMp 1642 Echo (ping] reply  id=@xB28c, se
4449 750.846007760 18. 1CMP 1042 Echo (ping] reply  id=Ox820c, se
4429 75A AAROOAGSS 18 13 A R4 18 13 1 77 TrMe 1047 Erhn (ninnl renly  1d=f¥A?Gc  san=R1450/0R9 TT1=Ad
Frame 9479 68 bytes on wire (480 bifs), 60 bytes captured (488 bits) on interface @

Ethernet IT, Src: Apple_43:93:1c (b8:eB:56:43:93:1c), Dst: HonHalPr_16:aa:Br (b@:18:41:16:aa:87)

Internet Protocol Version 4, Src: 18.13.9.103, Dst: 10.13.7.161

Internet Control Message Protocol

@
3

pirrrvessooherpphihbionD

bé 18 41 16 aa 8F b3 eB 56 43 93 1c @6 @A 45 A8
86 26 BE fO B0 86 40 @1 d5 bc @a Bd @9 67 @a Ad
67 a1l @@ @@ 2f 30 54 @b c3 B1 58 58 58 58 56 58
5B 58 5B 58 BE @0 6O 90 68 B @8 B8

@ ¥ wlan0: <live capture in progress=

[ @ Mew @ Cenvedeconuble ) Part Terminal £ Porot Terminal O] Parmot erminal (a5 oot o
Afin de vérifier si I'attaque a été un succés nous tentons de rejoindre le site google.fr depuis le poste
de la victime, et effectivement I'acces au réseau est impossible. Le nombre de paquets envoyés a la
victime est tellement important que la carte réseau ne peut plus les gérer et met donc le poste en
déni de service.

Recherche internet :

Problem loading page - Mozilla Firefox

/£ Problem loading page  x | +

€ ) © | https://www.google.com/search? g=wikipedia&ie =utf-88&oe =utf-8&client=firefox-b-ab @ |[Q search

©Rainbow 6 EJ9IGAG Trending EIPlex N Netflix & WORKSHOP 2018 - Go... [FJMessenger

® Server not found

Firefox can't find the server at www.google.com.

+ Check the address for typing errors such as ww.example.com instead of www.example.com
+ If you are unable to load any pages, check your computer’s network connection.

+ If your computer or network s protected by a firewall or proxy, make sure that Firefox is permitted to access the
Web.
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b. Attaque ICMP Cover Channel Ptunnel
Contexte

Ce TP a été réalisé sur le réseau de I'école Ynov d’Aix-en-Provence. Plusieurs machines ont été
manipulées, comme le poste de I'attaquant qui est une machine sous Kali Linux, le firewall de I'école
et une machine qui sert de serveur Proxy hébergée dans le cloud.

Problématique

La problématique est la suivante, comment réussir a communiquer avec un serveur bloqué par le
Proxy/Firewall ?

Pour répondre a cette question, nous avons installé et utilisé PTunnel qui est un proxy ICMP et qui

permet d’encapsuler le trafic HTTP dans des paquets ICMP et donc d’étre invisible pour les éléments
de sécurité.

Fonctionnement

L’outil PTunnel fonctionne de la maniére suivante :

Désencapsulation des

flux, et envoie de
/ requéte HTTP \
Encapsulation du

Requéte HTTP
HTTP dans ICMP

S S
o o
Désencapsulation . e
‘\\_ \\.
du traffic ICMP et S Réponse HTTP =

affichage du HTTP Encapsulation

PC Attaquant \ du HTTP dans / Serveur HTTP

de I'lCMP

Proxy ICMP

Dans le cadre de ce TP nous avons voulu accéder a des sites bloqués par le pare-feu d’Ynov, pour cela
nous avons travaillé en collaboration avec le BSI (bureau des systemes d’information).

Pour réaliser cette action nous avons utilisé I'outil Ptunnel qui permet d’encapsuler les requétes http
dans de I'ICMP. Il est basé sur un modele client-serveur, dans notre cas le client est dans le réseau de
I’école Ynov et le serveur est situé dans le cloud chez Digital Océan.
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L'infrastructure est la suivante :

Serveur Proxy ICMP

Hébergé chez
. DigitalOcean
167.59.84.106
PC de I'attaguant
OS5 Parrot Firewall/Proxy d'Ynov
Internet Serveur Web
10.13.4.250 apache.org

@

Le but de ce TP est donc d’accéder a un site qui est bloqué par le pare-feu, nous tenterons d’abord
un accés sur le site http://apache.org qui a préalablement été bloqué par le BSI d’Ynov.

Nous avons d’abord installé et lancé PTunnel sur un serveur Debian 9 herbergé chez dans le cloud :

L’outil se lance tout simplement avec la commande avec la commande « ptunnel », le -c correspond a
I'interface a utiliser et le -x correspond au mot de passe a entrer pour s’authentifier coté client.

Il reste maintenant a lancer le client PTunnel c6té client, dans notre cas sur une machine Kali Linux :

Ap{nllcat\ons A Places v [ Terminal v Tue 15:37

root@Kkali: ~ @ ® 0

File Edit View Search Terminal Help
:~# ptunnel -p 167.99.84.106 -1p 4444 -da apache.org -dp 80 -x Ynov2018!
: Starting ptunnel v 0.72.
: (c) 2004-2011 Daniel Stoedle, <daniels@cs.uit.no>
: Security features by Sebastien Raveau, <sebastien.raveau@epita.fr>
f]1: Relaying packets from incoming TCP streams.
: Incoming connection.
: No running proxy thread - starting it.

: Ping proxy is listening in privileged mode.
: Incoming connection.

: Incoming connection.

: Incoming connection.

: Incoming connection.

: Incoming connection.

: Received session close from remote peer.



http://apache.org/
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La méme installation de PTunnel est nécessaire sur le client, il est cependant installé
automatiquement sur Kali Linux. Les différentes options utilisées sont -p pour indiquer I'adresse IP de
notre serveur distant, -Ip pour indiquer le port d’écoute de notre client. C'est sur ce port ol nous
allons nous connecter via le navigateur Web. L'option -da indique I’'URL a accéder, -dp pour le port
distant et enfin -x pour le mot de passe nécessaire a I'authentification.

Une fois la commande lancée, le tunnel ICMP est créé et nous pouvons accéder a notre site Web
bloqué sur localhost:4444 dans un navigateur.

Welcome to The Apache X mrgonnaux - Juste un aut X atin - Actualites X Welcome to The Apac

( \ @ 127

ﬁ Home About « Projects People « Get Involved «

THE
SOFTWARE FOUNDATION
OPEN. INNOVATION. COMMUN
THE APACHE SOFTWARE FOUNDATION APACHE PROJECTS ARE DEFINED WE CONSIDER QU
provides support for the Apache Community of Open Source by collaborative consensus based processes, an open, not dmply a group
software projects, which provide software products for the pragmatic software license and a desire to create high guality community of devel
puhlic good software that leads the way in its field

APACHE IS OPEN

[ A F A C I I E "The Apache Software Foundation is a cornerstone of the modern Open Source software

ecosystem - supporting some of the most widely used and important software solutions

Le site apache.org est donc accessible via le tunnel ICMP, méme si ce dernier est bloqué par le pare-
feu, les paquets http pour apache.org sont transparents pour le pare-feu car ils sont a I'intérieur des
paquets ICMP.

Par contre I'utilitaire PTunnel devient vieillissant et ne fonctionne pas avec I'ensemble des sites, dans
notre cas nous n’avons pas réussi a le faire fonctionner avec des sites en https et/ou qui utilisent
flash player.

Mais les flux traversent bien le firewall méme pour des sites bloqués comme Netflix, qui nous renvoie
un message d’erreur :

L N
Netflix - Error report X8 -

&« c & @ 127.0.0.1:5555

GTiE Status report
message
[ESEINIES The requested resource is not available.
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La méme commande a été utilisée pour utiliser le site Netflix, avec seulement le port qui a changé, le
443 a la place du port 80.

c. Attaqgue ICMP Covert Channels Dissimulation

Contexte

Ce TP a été réalisé sur le réseau de I’école Ynov d’Aix-en-Provence. 2 machines sous Kali Linux ont été
nécessaires a sa réalisation.

Problématique

Comment administrer un outil a distance, ou communiquer de facon cachée avec ICMP ?
Problématique nous allons utiliser I'outil Hping qui permet de manipuler les trames ICMP.

Fonctionnement

Le principe de I'attaque est le suivant, nous avons plusieurs machines sur un réseau et leurs
communications sont bloquées par un pare-feu ou autres. La communication peut avoir lieu pour
plusieurs répons, communication entre 2 personnes, administration d’un malware, etc.

Voici I'architecture dans laquelle nous avons effectué cette attaque :

FC1
10.13.4.250

PC2
10.13.7.161

Broadcast

10.13.7.255/21
Hétes du réseau

10.13.0.x/21

Deux machines sont présentes dans le réseau de |'école doivent pouvoir communiquer en étant
transparente sur le réseau de I'école, dans notre cas deux machines Kali Linux.

La communication sera faite via de simples requétes ICMP sur le réseau car I'lCMP n’est que tres
rarement bloqué sur un réseau. Pour ce faire nous avons utilisé encore une fois I'outil hping3 qui
permet de stocker des données dans des trames ICMP (commande, message, etc.).

10




Rigonnaux — Monier Sécurité ICMP

Son utilisation s’est faite de la maniére suivante :

- Depuis le PC 1 nous avons envoyé la requéte suivante :
o Hping3-1-c 110.13.4.250 —e « TPSECU »

Cette commande va donc envoyer une seule requéte grace a I'argument —c 1 qui correspond au

« count », en ICMP avec le -1 qui est le choix du protocole, et le plus important elle va placer notre
chaine de caracteres « TPSECU » dans I'emplacement data de la requéte ICMP. L'IP rentrée est I'IP de
la machine qui recevra cette requéte, voici le résultat avec une capture de trame sur cette méme

machine :
2774 98.715574477 10.13.4.250 10.13.7.161 ICMP 50 Echo (ping) request id=0x1cl7, seq=2560/10, ttl=64 (reply in 2775)
2775 98.715602851 10.13.7.161 10.13.4.250 ICHP 48 Echo (ping) reply  id=oxicl7, seq=2560/10, ttl=64 (request in 2774)
2776 98.817492937 98:22:ef:99:38:d1  Broadcast ARP 60 Who has 10.13.1.1297 Tell 10.13.6.46
2777 98.817518609 08:22:ef:09:38:d1  Broadcast ARP 60 Who has 10.13.5.2037 Tell 10.13.6.46
2778 98.817538750 10.13.0.133 10.13.7.255 UDP 305 54915 — 54915 Len=263
2770 98.817561041 08:22:ef:99:38:d1  Broadcast ARP 60 Who has 10.13.1.947 Tell 10.13.6.46
2780 98.920688642 98:22:ef:99:38:d1  Broadcast ARP 60 who has 10.13.1.1457 Tell 10.13.6.46
bo 10 41 16 aa 8f 8 16 54 16 50 df 08 00 45 00 ..A..... T.P...E.
00 22 64 55 00 00 40 01 f5 d1 0a 0d 07 al ©a od ."dU..@. ........
04 fa 00 00 ec fd 1c 17 OC 00 54 50 53 45 43 55  ........ .. TPSECU
@ 7 wireshark-wlo1_20180417103928_HmcmWW Paquets: 2863

Nous voyons trés bien ici I'arrivée du paquet ICMP qui contient bien dans son paquet notre chaine de
caracteres. Cette méthode peut étre utilisée également pour I'administration d’outil, de I'injection de
commande, etc.

3. Conclusion

Pour conclure sur ce TP, nous allons d’abord faire une analyse rapide du protocole ICMP et pour finir
les protections que nous pouvons mettre en ceuvre.

Ce protocole est indispensable au bon fonctionnement du réseau car il gére a lui seul une grande
partie des remontées d’erreur (probleme de réseau, configuration, etc.). Il est donc impossible de
bloquer totalement ce protocole sous peine d’avoir des gros ralentissements et probléme sur le
réseau.

Comme vu tout au long de ce TP, ICMP présente de multiples failles, elles permettent de réaliser des
communications cachées et des dénis de service par exemple. Pour sécuriser |'utilisation de ce
protocole ils existent plusieurs moyens et outils comme :

- Le blocage des requétes ICMP sur I'IP de broadcast

- Utiliser un HIDS (Wazuh par exemple) qui permet de déceler un nombre de requéte
anormale et de les bloquer automatiquement

- Le méme HIDS peut également intégrer une interface pour suivre en temps réel les alertes
liées a ce protocole

- La mise en place d’'un NIDS (Snort, Suricata) permet aussi de protéger une partie de son
réseau des attaques ICMP
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