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~irewall PESense en HA

Introduction

Cette documentation a pour but de présenter la mise en place d'un cluster firewall
PFSense installé dans le campus Ynov d’Aix-en-Provence. Cette opération fait suite

a la demande d'installation de firewall.

Les différents acteurs sont :
® |Le campus Ynov d'Aix-en-Provence, école privée accueillant & peu prés 600

étudiants représentée par Mr Battistoni Eric. (https://www.ynov-aix.fr/)

e |la société RM-IT, société de consulting et de prestation en informatique
représentée par Mr Rigonnaux Mickael et Mr Olier Clément. (https://www.rm-

it.fr)

Demandes

La demande était la suivante, mettre en place un second firewall sur l'infrastructure
existante afin d'avoir une tolérance de panne de cet outil indispensable sur le
réseau. La demande est donc l'installation d'un nouveau firewall PFSense et sa

configuration.

Plus précisément les demande du campus Ynov Aix sont les suivantes :

e Maintien de sessions en cas de panne
¢ Pas de coupure en cas de panne

e Bon niveau de sécurité

Cette demande inclus donc la mise en place de plusieurs protocoles :

e CARP (Common Address Redundancy Protocol) : ce dernier permet a plusieurs
hétes d'un méme réseau de partager une méme adresse IP, c'est-a-dire une IP
virtuelle. Il est trés souvent utilisé pour faire de la répartition de charge ou de la

tolérance de panne. Il est une alternative libre a HSRP et VRRP.



e XMLRPC (XML Remote Procedure Call) : ce dernier permet |'échange
dynamique des configurations entre le PFSense maitre et son esclave.

e PFSync : pfsync permet lui d'assurer la haute disponibilité d'un systéeme en
diffusants les états des connexions, c'est-a-dire des tests de vies entre les deux

pares-feux.
Réalisation

La présente infrastructure est basée sur de la virtualisation avec VMWare
Workstation 15, I'ensemble des réseaux sont configurés comme des réseaux

prives.
Schéma Réseau
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Sur ce second schéma nous avons une version plus détaillée du cluster de firewall
PFSense et nous voyons également le nouveau réseau dédié entre les 2 pare-feu.
Ce réseau est créé pour séparer les protocoles nécessaires a la mise en place de

la haute disponibilité des autres réseaux. Il est aussi possible d'observer les deux

DMZ Network

Virtual IP WAN
192.168.10.252

Configuration IP
192.168.20.x/24
Gateway
192.168.20.252

firewalls distincts le PFSense 01 (maitre) et le PFSense 02 (esclave).

Eléments du réseau

Nom

Administration_LAN
Intranet_DMZ
Serveur_Ressource

PFSense 01 (Maitre)

PFsense 02 (Slave)

PFSense 01 & 02 (VIP)

Réseau

LAN
DwmZz
WAN

Interface 01 LAN
Interface 02 WAN
Interface 03 DMZ
Interface 04 InterPFSense

Interface 01 LAN
Interface 02 WAN
Interface 03 DMZ
Interface 04 InterPFSense

Interface LAN

Interface WAN
Interface DMZ

IP oS

192.168.10.10/24 Ubuntu 18.04 LTS
192.168.20.10/24 Ubuntu 18.04 LTS
192.168.100.10/24 Ubuntu 18.04 LTS

192.168.10.254/24
192.168.100.254/24
192.168.20.254/24
192.168.50.1/30

PFSense 2.4.4

192.168.10.253/24
192.168.100.253/24
192.168.20.253/24
192.168.50.2/30

192.168.10.252/24
192.168.100.252/24
192.168.20.252/24

PFSense 2.4.4




Plans d'adressages

Voici les plans d'adressage des différents réseaux :

Nom Adresse Réseau Masque Passerelle DNS
WAN (simulé) 192.168.100.0 255.255.255.0 192.168.100.252 1.1.1.1
LAN 192.168.10.0 255.255.255.0 192.168.10.252 1.1.1.1
DMz 192.168.20.0 255.255.255.0 192.168.20.252 1.1.1.1
InterPFSense 192.168.50.0 255.255.255.252 s
Alias

IP Ports URLs All

JEE—
Name Values Description Actions
Administrator_LAN 192.168.10.10 Poste d'administration du réseau S o
Cloud_DNS 1.1.1.1 DNS Cloudflare S0
Intranet_DMZ 192.168.20.10 Serveur Intranet de I'entreprise RM-IT S0
PFSense_HA 192.168.50.2, 192.168.50.1 Interface for HA and Sync S0
Ressource_Server_WAN 192.168.100.10 Serveur de ressource de I'entreprise S0

Pour la mise en place de ce second firewall un Alias de plus a été ajouté. ll

correspond aux 2 IPs du réseaux InterPFSense.
Regles de Firewall

Afin de réponse favorablement aux demandes du campus Ynov Aix les régles

suivantes ont été ajoutées pour le réseau InterPFSense :

Rules (Drag to Change Order)

States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions
PFSYNC o
¥ 0/0B IPVMPFSYNC  PFSense HA  * This Firewall ~ * . none PFSYNC InterPFSense 1s00m
XMLRPC o
v 0/0B IPv4TCP PFSense_HA . This Firewall 443 (HTTPS) d none XMLRPC InterPFSense Lso000m



La premiere régle permet les échanges entre les deux firewalls avec le protocole
PFSYNC.

La seconde permet au protocole XMLPRC d'échanger des données entre les deux
PFSense.

Protocole CARP

Comme vu plus haut, le protocole CARP est utilisé pour créer les IP virtuelles. Voici

les IPs créées sur chacun des Firewall :

Firewall / Virtual IPs (2]

Virtual IP Address

Virtual IP address Interface Type Description Actions
192.168.100.252/24 (vhid: 1) WAN CARP VIP for WAN Network S0
192.168.10.252/24 (vhid: 2) LAN CARP VIP for LAN Network S0
192.168.20.252/24 (vhid: 3) DMZ CARP VIP for DMZ Network s

Il fonctionne également en mode master/slave. Le PFSense 01 est le master et le
PFSense 02 le slav. Le PFSense 02 basculera en mode maitre si le PFSense 01
rencontre un probléme. Il est aussi a noter qu’avec ce protocole les passerelles de
chaque réseau doivent étre les IP virtuelles sinon la tolérance de panne ne

fonctionnera pas. L'état de chaque firewall est vérifiable via le menu dédié :

PFSense 01

Status / CARP = @

CARP Interfaces

CARP Interface Virtual IP Status
WAN@1 192.168.100.252/24 © MASTER
LAN@2 192.168.10.252/24 © MASTER
DMZ@3 192.168.20.252/24 © MASTER
pfSync Nodes
pfSync nodes:

e6dadd3f
2afeebol
2cfelade
75a50010
b39%e69a3
dfeees76
e4g40d1f



PFSense 02

Status / CARP =l @

CARP Interfaces

CARP Interface Virtual IP Status
WAN@1 192.168.100.252/24 BACKUP
LAN@2 192.168.10.252/24 BACKUP
DMZ@3 192.168.20.252/24 BACKUP
pfSync Nodes
pfSync nodes:

2afeebol
7481703

77d569ed

Pour vérifier le bon fonctionnement de ce processus nous avons également réalisé
une capture réseau pour ce protocole sur le réseau. Il y a bien des échanges entre

les réseaux, cependant ce protocole est toujours vu comme du VRRP par
Wireshark.

Protocole PFsync

La configuration du protocole PFSync se fait aussi sur les deux firewalls dans

l'onglet dédié. Deux informations sont demandées :

e |esinterfaces a utiliser

e |'IP distante

Pour le PFSense 01 :

System / High Availability Sync al @
State Synchronization Settings (pfsync)
Synchronize states pfsync transfers state insertion, update, and deletion messages between firewalls
Each firewall sends these messag es out via multicast on a specified interface, using the PFSYNC protocol (IP Protocol 240
interface f lar messaaes from other firewalls. and imports them into the R
Tt | enabled on all member
Clic -
Synchronize Interface INTERPFSENSE -
T r t | €
r nir I LA I
1 I ICIf I nth
1 ny part
pfsync Synchronize Peer 192.168.50.2
P



Pour le PFSense 02 :

System / High Availability Sync L @

State Synchronization Settings (pfsync)

Synchronize states pfsync transfers state insertion, update, and deletion messages between firewalls

Each firewall sends t a multicast on a specified interf FSYNC protocol (IP Protocol 240). It also listens on that

e ate e

Clicking "Save” will force a configuration sync if it is enabled! (see Configuration Synchronization Settings below)
Synchronize Interface INTERPFSENSE -

If Synchronize States is enabled this interface will be used for communication

It is recommendec her than LAN! A dedicated interface works the best

An IP must be d i on each machine participating in this failover group

An IP must be assigned to the interface on any participating sync nodes

pfsync Synchronize Peer 192.168.50.1
1P Setting this option will force pfsync to synchronize its state table to this IP address. The default is directed multicast

Afin d'observer le fonctionnement et la fiabilité du protocole nous avons analysés
les logs du firewall et nous avons bien remarqué la présence de paquets PFSync

dans ces derniéres.
Protocole XMLRPC

Pour finir le protocole XMLRPC lui permet la synchronisation des différentes
configurations entre le maitre et l'esclave. Il se configure lui seulement sur le
PFSense 01 de la maniére suivante :

Configuration Synchronization Settings (XMLRPC Sync)

Synchronize Config to IP 192.168.50.2
Enter the IP addre f the firewall to which the selecte ections should

D e ize IP e
Remote System admin
Username E webl 3 ) ent t
D the i IPa nar r r

Remote System
Password

tolP

Select options to sync User manager users and groups
Authentication servers (e.g. LDAP, RADIUS)
Certificate Authorities, Certificates, and Certificate Revocation Lists
Firewall rules
Firewall schedules
Firewall aliases
NAT configuration
IPsec configuration
OpenVPN configuration
DHCP Server settings
Wol Server settings
Static Route configuration
Load Balancer configuration
Virtual IPs
Traffic Shaper configuration
Traffic Shaper Limiters configuration
DNS Forwarder and DNS Resolver configurations
Captive Portal



Tests

Dans cette partie il sera expliqué les différents tests effectués afin de vérifier le
bon fonctionnement de la solution. Ces tests auront pour objectif de confirmer le
basculement en cas de panne, le rétablissement a l'ordre prioritaire lors de la
correction de la panne, de vérifier la synchronisation des regles, confirmer I'utilité

de pfSync, constater le niveau de sécurité des communications.

Test de basculement

Le premier test de cette partie est élémentaire, il consiste a réaliser une simulation
de panne permettant de vérifier le bon fonctionnement du procédé de haute-
disponibilité et ainsi garantir la continuité de service. Pour se faire il suffit

simplement de désactiver le master et de rendre compte du basculement.

Panne du Firewall PFSense 01 :

rigonnaux@ubuntu: ~

File Edit View Search Terminal Help

bytes from 192.168.100.10: icmp_seq=9 ttl=63 time=1.69 ms

bytes from 192.168.100.10: icmp_seq=10 ttl=63 time=0.699 ms
bytes from 192.168.100.10: icmp_seq=11 ttl=63 time=2.08 ms
bytes from 192.168.100.10: icmp_seq=12 ttl=63 time=1.41 ms
bytes from 192.168.100.10: icmp_seq=13 ttl=63 time=1.48 ms
bytes from 192.168.100.10: icmp_seq=14 ttl=63 time=0.640 ms
bytes from 192.168.100.10: icmp_seq=15 ttl=63 time=0.895 ms
bytes from 192.168.100.10: icmp_seq=16 ttl=63 time=1.68 ms
bytes from 192.168.100.10: icmp_seq=17 ttl=63 time=0.784 ms
bytes from 192.168.100.10: icmp_seq=18 ttl=63 time=1.54 ms
bytes from 192.168.100.10: icmp_seq=19 ttl=63 time=1.31 ms
bytes from 192.168.100.10: icmp_seq=20 ttl=63 time=1.60 ms
bytes from 192.168.100.10: icmp_seq=24 ttl=63 time=2.24 ms
bytes from 192.168.100.10: icmp_seq=25 ttl=63 time=1.74 ms
bytes from 192.168.100.10: icmp_seq=26 ttl=63 time=1.65 ms
bytes from 192.168.100.10: icmp_seq=27 ttl=63 time=1.91 ms
bytes from 192.168.100.10: icmp_seq=28 ttl=63 time=1.72 ms
bytes from 192.168.100.10: icmp_seq=29 ttl=63 time=1.72 ms
bytes from 192.168.100.10: icmp_seq=30 ttl=63 time=1.64 ms

--- 192.168.100.10 ping statistics ---
30 packets transmitted, 27 received, 10% packet loss, time 29168ms
rtt min/avg/max/mdev = 0.640/1.561/2.650/0.433 ms

i ubuntu:~
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La capture d'écran ci-dessus représente un ping en continu réalisé depuis la
machine d'administration présente sur le réseau « LAN » vers le serveur de
ressources disponible sur le réseau « WAN ». Le ping est effectué lors de l'arrét du
firewall master, un seul ping obtient un temps de réponse plus important, celui-ci
intervient lors du basculement Master/Slave. La continuité de service est donc

assuree.
Test de rétablissement
Le deuxiéme test consiste en vérifier si le rétablissement de l'ordre prioritaire

s'effectue correctement. Pour se faire il suffit simplement de redémarrer la

machine master originel et d'observer le résultat.

Activities 2) Firefox Web Browser v Thu 03:40 2, Activities %) Firefox Web Browser ¥ Thu 03:41 2 0 O~
(.) pfsense-slave.localdomain - Status: CARP - Mozilla Firefox Problem loading page - Mozilla Firefox (]

PISMEEHEACIEIGEIEP A Problem loadingpage X pfSense-slave.localdom X | +

<« e @ i %) | eee i 192.168.10.254 %) | e @ 17 N @ =

Status/ CARP

I £
Unable to connect

CARP Interface Virtual IP Status

Firefox can't establish a connection to the server at 192.168.10.254.
WAN@1 192.168.100.252/24 © MaSTER

, « The site could be temporarily unavailable or too busy. Try again in
LAN@2 192.168.10.252/24 © MASTER //x afew moments.
[ ="

DMZ@3 192.168.20.252/24 © MASTER = [ ™" « If you are unable to load any pages, check your computer’s
etw on.
Ve o

pfSync Nodes ; o
=
p

* If your computer or network s protected by a firewall or proxy,
make sure that Firefox is permitted to access the Web.

Try Again

O5F PDoMHa

Netgate. View license

On constate ici que le firewall Master originel est down et que le service est

effectif sur le firewall Slave

Activities  2) Firefox Web Browser Thu 03:42 2, Activities %) Firefox Web Browser ~ Thu 03:43
[') pfsense-master.localdomain - Status: CARP - Mozilla Firefox pfSense-slave.localdomain - Status: CARP - Mozilla Firefox
e IS ESHEWEACIEIG RIS 2 pfsense-master.localdc X pfsense-slave.localdom X pfsense-master.localdc X Eoffe RSN EAGIEICIIP I -+
C o DA R 192.168.10.254, % R ORE +4 D 192.168.10.253,
Status/ CARP

Status/ CARP

CARP Interfaces

CARP Interface Virtual IP Status

WAN@1 192.168.100.252/24 © MASTER

CARP Interface Virtual IP Status

CARP Interfaces
LAN@2 192.168.10252/24 © MASTER

DMZ@3 192.168.20.252/24 © MASTER
WAN@1 192.168.100.252/24 BACKUP

pfSync Nodes 3 LAN@2 192.168.10.252/24 BACKUP
s ‘- DMZ@3 192.168.20.252/24 BACKUP

pfSync Nodes

pfSync nodes:

Cette seconde capture prouve que le firewall 01 a repris son réle de master et le

firewall 02 son réle de backup.
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Synchronisation des régles

Un troisiéme test a été réalisé afin de prouver la prise en compte des nouvelles
regles créées lors d'une panne ou d'une maintenance. Dans cette optique le
firewall master est donc désactivé, une nouvelle regle est écrite durant cette
désactivation, le firewall master est rétablit, si le test est concluant alors la nouvelle
est prise en compte.

Aussi lors de la création d'une regle sur le firewall Master cette méme regle est

automatiquement copié sur le firewall Slave.

Vérification du maintien de session (pfSync)

Afin de certifier une continuité d'activité réellement opérationnelle, un quatriéme
test est donc réalisé. Celui-ci a pour but de vérifier le maintien d'une session client
lors d'un basculement et ainsi prouver la transparence pour I'utilisateur. Il faut
dans un premier temps établir un échange, dans notre cas nous avons utilisé le
service « netcat » entre le serveur de ressources et la machine d’administration afin
de simuler un échange. Ensuite il faudra désactiver le firewall master pour enfin
s‘assurer que la session est toujours effective. En désactivant pfSync une

interruption intervient lors des échanges.

Activities E] Terminal v Thu 03:38 2 Activities ] Terminal v Thu 03:38
¢ rigonnaux@ubuntu: ~
. File Edit View Search Terminal Help
rigonnaux@ubuntu:~$ nc 192.168.100.10 443

test Trash

test session aprés coupure File Edit View Search Terminal Help

AC rigonnaux@ubuntu:~$ nc
rigonnaux@ubuntu:~$ i nc ncal nc.openbsd

rigonnaux@ubuntu:~$ nc -1 192.168.100.10 443
nc: Permission denied
rigonnaux@ubuntu:~$ sudo nc -1 192.168.100.10 443

b
—

rigonnaux@ubuntu: ~

[sudo] password for rigonnaux:
test

test session aprés coupure

AC

rigonnaux@ubuntu:~$
rigonnaux@ubuntu:~$ [l

Z
B
®

12



Sécurité des communications

Pour finir afin de s'assurer que les communications entre le maitre et I'esclave sont
bien sécurisées nous avons réalisé une capture Wireshark nous permettant
d'identifier I'ensemble des types de communications et d’en vérifier leur niveau de
securite.

On peut donc constater que le protocole XMLRPC est bien chiffré en https, aussi
on peut remarquer lors de ces analyses que le protocole CARP est toujours

désigné comme étant le protocole VRRP car trés proche de celui-ci.

L'ensemble de ces tests nous permettent donc de valider I'ensemble des

demandes faites pas le Campus Ynov d'Aix-en-Provence.
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